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Inspektor ochrony danych jest niezaleznym pracownikiem, ktéry wspiera administratoréw danych osobowych
lub podmioty przetwarzajgce dane, w zakresie przestrzegania przez pracownikdw organizacjis procedur
zwigzanych z przetwarzaniem danych osobowych zgodnie z przepisami rozporzadzenia o ochronie danych
osobowych (RODO).

Inspektor ochrony danych wykonuje czynnosci zwigzane ze wsparciem administratoréw danych w realizacji
obowigzkéw dotyczacych ochrony danych osobowych i swobodnego ich przeptywu na obszarze Unii Europejskie;j.
Pracownik jest odpowiedzialny za ocene polityk ochrony danych i bezpieczeristwai1 w organizacji, w zakresie ich
zgodnosci z przepisami prawa oraz nhadzorowania ich stosowania. Swiadczy doradztwo dla certyfikowanych
audytoréwa zintegrowanych systeméw zarzgdzania bezpieczenstwem informacji.

Inspektor ochrony danych wiaczany jest we wszystkie dziatania organizacji zwigzane z ochrong danych
osobowych.

Inspektor ochrony danych w trakcie wykonywania pracy wykonuje szereg czynnosci, m.in.:

- informuje administratoréw danych osobowych i podmioty, ktdre przetwarzajg dane osobowe o obowigzkach
wynikajgcych z rozporzadzenia RODO dotyczacych ochrony danych osobowych,

- monitoruje przestrzeganie przepisdw dotyczacych ochrony danych osobowych oraz przyjetych w organizacji
polityk z nimi zwigzanych w zakresie podziatu obowigzkéw, dziatan zwiekszajgcych swiadomosé, szkolen
personelu uczestniczagcego w operacjach przetwarzania danych oraz przeprowadzania audytow w tym obszarze,
- udziela zalecen organizacjom w zakresie oceny skutkéw podejmowanych w organizacji dziatan dla ochrony
danych oraz monitoruje ich wykonanie zgodnie z rozporzadzeniem RODO,

- wspoétpracuje z Prezesem Urzedu Ochrony Danych Osobowychiz w zakresie przestrzegania i ewentualnych
naruszen ochrony danych osobowych.

Inspektor ochrony danych zajmuje samodzielne stanowisko i bezposrednio podlega najwyzszemu kierownictwu
organizacji lub podmiotowi przetwarzajgcemu dane osobowe. Pracuje réwniez w zespotach zadaniowych, w
zaleznosci od wielkosci i potrzeb organizacji.

Inspektor wspdtpracuje z:

- administratorami danych osobowych odpowiedzialnymi za nadzér nad wykonywaniem przez dang organizacje
zadan w ramach systemu zarzgdzania bezpieczenstwem danych osobowych,

- Prezesem Urzedu Ochrony Danych Osobowych i jego pracownikami.

Ze wzgledu na duzg réznorodnos¢ przetwarzanych danych, praca inspektora danych osobowych nie jest
rutynowa. Moze wymagac rozwigzywania pojawiajacych sie problemdw. Zespdét komunikuje sie bezposrednio lub
wykorzystujgc dostepne technologie IT. Wnioski z zapewnienia i potwierdzenia zgodnosci przetwarzania danych
osobowych z przepisami prawa przekazywane sg najwyzszemu kierownictwu organizacji.

Niezalezni inspektorzy ochrony danych mogg pracowac dla kilku organizacji — w takim modelu rozliczani s3 za
utrzymanie zgodnosci z wymogami prawnymi przetwarzania danych osobowych i ich bezpieczeristwa.

ZADANIA ZAWODOWE

Pracownik w zawodzie Inspektor ochrony danych wykonuje réznorodne zadania, do ktdrych nalezg w
szczegolnosci:

Rejestrowanie czynnosci przetwarzania danych osobowych w organizacji.

Monitorowanie danych osobowych zgodnie z rozporzagdzeniem RODO.

Wspdtpracowanie z organem nadzorczym i petnienie funkcji punktu kontaktowego.

Monitorowanie ryzyka zwigzanego z przetwarzaniem danych osobowych.

Ocenianie skutkdw nieprzestrzegania zasad przetwarzania danych osobowych w organizacji.
Informowanie i doradzanie uzytkownikom w zakresie przepisdw prawa o ochronie danych osobowych.
Prowadzenie szkolen dla personelu uczestniczgcego w operacjach przetwarzania danych osobowych.
Wspomaganie wdrozen zintegrowanych systemow zarzgdzania bezpieczedstwem informacji w zakresie
ochrony danych osobowych.
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NADZOROWANIE PRZETWARZANIA DANYCH OSOBOWYCH obejmuje zestaw zadan zawodowych 1, 2, 3, 4, 5,

do realizacji ktérych wymagane sg odpowiednie zbiory wiedzy i umiejetnosci.

Ad 1. Rejestrowanie czynnosci przetwarzania danych osobowych w organizacji

WIEDZA - zna i rozumie:

o Technologie informacyjne w zakresie
przetwarzania danych osobowych w organizacji;
o Dziatanie systemdéw informatycznych do

tworzenia rejestrow czynnosci przetwarzaniais
danych osobowych;

. Przepisy prawne dotyczgce rejestrowania i
przetwarzania danych osobowych w organizacji;
o Zasady kategoryzowania aktywnosci

przetwarzania danych osobowych2 w zbiory
zapisOw w réznych organizacjach;

o Formaty, standardy rejestracji
przetwarzanych zbioréw danych osobowych.

UMIEJETNOSCI — potrafi:

. Wykorzystywac technologie informacyjne
w zakresie przetwarzania danych osobowych w
organizacji;

J Wykorzystywac systemy informatyczne do
tworzenia rejestréw czynnosci przetwarzania
danych osobowych;

o Analizowad i stosowac przepisy prawne
dotyczace rejestrowania oraz przetwarzania danych
osobowych w organizacji;

. Kategoryzowac aktywnosci przetwarzania
danych osobowych w zbiory zapiséw w réznych
organizacjach;

J Przygotowywad rejestry czynnosci
zwigzane z przetwarzaniem zbioréw danych
osobowych.

Ad 2. Monitorowanie danych osobowych zgodnie z rozporzgdzeniem RODO

WIEDZA - zna i rozumie:

. Narzedzia oraz techniki monitorowania i
klasyfikowania danych osobowych w organizacji;
o Zasady monitorowania zabezpieczen
informatycznych zbioréw danych osobowych;

. Narzedzia zbierania informacji w celu
identyfikacji procesow zwigzanych z
przetwarzaniem danych osobowych;

. Zasady planowania i wykonywania zadan
administratoréw zabezpieczajacych zbiory danych
osobowych zgodnie z rozporzadzeniem RODO.

UMIEJETNOSCI — potrafi:

. Stosowac narzedzia oraz techniki
monitorowania i klasyfikowania danych osobowych
w organizacji;

. Monitorowac zabezpieczenia
informatyczne dla zbioréw danych osobowych w
poszczegdlnych komarkach organizacji;

o Stosowac narzedzia zbierania informacji w
celu identyfikacji procesow zwigzanych z
przetwarzaniem danych osobowych;

J Doradza¢ w kwestii planowania i
wykonywania zadan administratoréow
zabezpieczajacych zbiory danych osobowych
zgodnie z rozporzadzeniem RODO.

Ad. 3 Wspétpracowanie z organem nadzorczym i petnienie funkcji punktu kontaktowego

WIEDZA - zna i rozumie:

o Zasady wspotpracy z Urzedem Ochrony
Danych Osobowych (UODO) i jego pracownikami;
o Zasady tworzenia zawiadomien i

formularzy zwigzanych z petnieniem funkgji
inspektora danych osobowych;

. Zasady tworzenia dokumentacji dotyczacej
postepowan, zdarzen naprawczychis, wydawania
zezwolen oraz uprawnien dostepu do danych dla
administratorow danych osobowych;

o Zasady prezentowania i prowadzenia
korespondencji z organem nadzorczym (UODO) w
zakresie naruszania danych osobowych.

UMIEJETNOSCI — potrafi:

o Wspodtpracowac z Urzedem Ochrony
Danych Osobowych i jego pracownikami;
o Sporzgdzaé zawiadomienia i formularze

zwigzane z petnieniem funkcji inspektora danych
osobowych;

. Opiniowa¢ dokumentacje dotyczaca
postepowan, zdarzen naprawczych, wydawania
zezwolen oraz uprawnien dostepu do danych dla
administratorow danych osobowych;

o Prezentowacd i prowadzi¢ korespondencje z
organem nadzorczym (UODO) w zakresie
naruszania danych osobowych.



Ad. 4 Monitorowanie ryzyka zwigzanego z przetwarzaniem danych osobowych

WIEDZA - zna i rozumie:

o Polityke organizacji w zakresie zarzadzania
ryzykiem dotyczacym przetwarzania danych
osobowych;

o Charakter przeglagdéw zabezpieczen,
uaktualnien zapisdw z zakresu ochrony i
przetwarzania danych osobowych w
poszczegdlnych komarkach organizacji;

o Zasady nadzoru administratorow danych
osobowych we wdrazaniu polityk ochrony danych
osobowych;

o Zasady oceny ryzyka naruszenia praw lub
wolnosci 0séb fizycznych w zwigzku z
przetwarzanymi danymi osobowymi.

UMIEJETNOSCI — potrafi:

J Proponowacé zmiany polityki organizacji w
zakresie zarzagdzania ryzykiem dotyczacym
przetwarzania danych osobowych;

. Analizowad wyniki przeglgdéw
zabezpieczen, uaktualnien zapisow zakresu
ochrony i przetwarzania danych osobowych w
poszczegdlnych komadrkach organizacji;

J Nadzorowac¢ obowigzki administratorow
danych osobowych we wdrazaniu polityk ochrony
danych osobowych;

. Oceniac ryzyko i skutki naruszania praw
lub wolnosci 0sdb fizycznych w zwigzku z
przetwarzanymi danymi osobowymi.

Ad. 5 Ocenianie skutkéw nieprzestrzegania zasad przetwarzania danych osobowych w

organizacji
WIEDZA - zna i rozumie:

o Metodyke przeprowadzania w organizacji
audytéws wewnetrznych lub zewnetrznych pod
katem oceny skutkow nieprzestrzegania zasad
przetwarzania danych osobowych;

o Konsekwencje kar i mozliwosci dziatan
naprawczych w kontrolowanych organizacjach;
. Zasady dobierania, wdrazania Srodkéw

technicznych i organizacyjnych w celu
przetwarzania danych osobowych zgodnie z RODO i
przeprowadzonymi audytami;

o Zasady prezentowania administratorom
danych osobowych skutkéw nieprzestrzegania
zasad przetwarzania danych osobowych.

ZABEZPIECZANIE ORAZ CHRONIENIE PRAWA | WOLNOSCI W ZWIAZKU Z PRZETWARZANIEM DANYCH
OSOBOWYCH W ORGANIZACII obejmuje zestaw zadan zawodowych 6, 7, 8 do realizacji ktérych wymagane

s3 odpowiednie zbiory wiedzy i umiejetnosci.

UMIEJETNOSCI — potrafi:

o Przeprowadzac w organizacji audyty
wewnetrzne lub zewnetrzne pod katem oceny
skutkdéw nieprzestrzegania zasad przetwarzania
danych osobowych;

. tagodzi¢ konsekwencje z natozonych kar i
wdrazac dziatania naprawcze narzucone przez
jednostki kontrolne;

. Proponowac, wdrazaé srodki techniczne i
organizacyjne w celu przetwarzania danych
osobowych zgodnie z RODO i przeprowadzonymi
audytami;

. Prezentowad administratorom danych
osobowych skutki nieprzestrzegania zasad
przetwarzania danych osobowych.

Ad 6. Informowanie i doradzanie uzytkownikom w zakresie przepiséw prawa o ochronie

danych osobowych
WIEDZA - zna i rozumie:

. Zasady przypisywania identyfikatorow
internetowych, takich jak: adresy IP1, identyfikatory
plikdw cookieio generowane przez urzadzenia,
aplikacje, narzedzia i protokoty czy tez inne
identyfikatory generowane na przyktad przez
etykiety RFIDs;

o Zasady raportowania i sposoby
przetwarzania danych osobowych przez
pracownikéw organizacji, podwykonawcow i
partneréw biznesowych;

. Przyktady wdrozen zasad i dobrych praktyk
dotyczacych przepisdw prawa o ochronie danych
osobowych zgodnych z RODO.

UMIEJETNOSCI - potrafi:

. Informowac uzytkownikow o przypisanych
identyfikatorach internetowych, takich jak: adresy
IP, identyfikatory plikéw cookie generowane przez
urzadzenia, aplikacje, narzedzia i protokoty czy tez
inne identyfikatory generowane na przyktad przez
etykiety RFID;

. Analizowad raporty i sposoby
przetwarzania danych osobowych przez
pracownikéw organizacji, podwykonawcow i
partnerdw biznesowych;

. Wdrazac zasady i dobre praktyki dotyczace
przepiséw prawa o ochronie danych osobowych
zgodnych z RODO.



Ad. 7 Prowadzenie szkolen dla personelu uczestniczagcego w operacjach przetwarzania danych

osobowych
WIEDZA - zna i rozumie:

. Potrzeby szkoleniowe administratoréw
danych osobowych z zakresu przetwarzania danych
osobowych;

o Zasady wspotpracy w zakresie
przetwarzania danych osobowych z
administratorami danych osobowych i techniki
motywowania ich do chronienia danych
osobowych;

. Dziatania Urzedu Ochrony Danych
Osobowych i instytucji UE w popularyzowaniu
dobrych praktyk na rzecz poprawy poziomu
ochrony danych osobowych;

o Zasady polityki bezpieczenstwa wdrazane
w organizacji i dotyczace przetwarzania danych
osobowych;

o Metody i techniki prowadzenia szkolen z
zakresu ochrony danych osobowych.

UMIEJETNOSCI — potrafi:

o Szkoli¢ administratoréw danych
osobowych z zakresu przetwarzania danych
osobowych;

. Wspodtpracowac w zakresie przetwarzania
danych osobowych za administratorami danych
osobowych i motywowac ich do ochrony danych
osobowych;

. Wdrazac¢ dobre praktyki na rzecz poprawy
poziomu ochrony danych osobowych
popularyzowane przez Urzagd Ochrony Danych
Osobowych i instytucje UE;

. Przekazywac zasady polityki
bezpieczenstwa wdrazane w organizacji i dotyczace
przetwarzania danych osobowych;

] Stosowac¢ metody i techniki prowadzenia
szkolen z zakresu ochrony danych osobowych.

Ad. 8 Wspomaganie wdrozen zintegrowanych systemow zarzadzania bezpieczenstwem
informacji w zakresie ochrony danych osobowych

WIEDZA - zna i rozumie:

. Normy, standardy i techniki
Miedzynarodowego i Polskiego Komitetu
Normalizacyjnego;

o Proces certyfikacji z zakresie
bezpieczenstwa danych zgodny z ISO 27001 dla
matych, srednich, jak i duzych organizacji
przetwarzajgcych dane osobowe;

. Role i zadania petnomocnika do spraw
bezpieczenstwa informacji w oparciu o wymagania
RODO;

o Zasady przygotowywania dokumentacji dla
zintegrowanych systeméw zarzadzania zgodnych z
wymaganiami RODO;

. Wytyczne do opracowania polityki
bezpieczenstwa informacji i instrukcje zarzadzania
systemami informatycznymi zgodne z wytycznymi
rozporzadzenia o ochronie danych osobowych.

UMIEJETNOSCI — potrafi:

. Interpretowacé normy, standardy i techniki
Miedzynarodowego i Polskiego Komitetu
Normalizacyjnego;

. Przygotowywac do certyfikacji z zakresu
bezpieczenstwa danych zgodne z ISO 27001 w
matych, srednich i duzych organizacjach
przetwarzajgcych dane osobowe;

. Wspotpracowacd z petnomocnikiem do
spraw bezpieczenstwa informacji w oparciu o
wymagania RODO;

. Przygotowywac dokumentacje dla
zintegrowanych systemdéw zarzadzania zgodnych z
wymaganiami RODO;

. Opracowywac polityke bezpieczenstwa
informacji i instrukcji zarzgdzania systemami
informatycznymi zgodne z wytycznymi
rozporzadzenia o ochronie danych osobowych.



