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WSTEP

Po co powstala ta ksigzeczka? Zeby podzieli¢ sie z Czytelniczkami i Czytelnikami
pewnymi praktycznymi przemys$leniami zwigzanymi ze stosowaniem przepisow
o ochronie danych osobowych. Czyli méwiac jasnym i prostym jezykiem: zeby da¢
kilka praktycznych rad. Nie opisuje wszystkich problematycznych kwestii — skupiam
sie na tych, ktore moim zdaniem budza najwiecej watpliwosci. Nie aspiruje do tego,
zeby ta ksiazeczka zastgpic¢ opasle tomy komentarzy i monografii — chce w sposob

zrozumiaty opowiedzie¢ o tym, co w ochronie danych osobowych trudne.

A co do tytulu: nie ukrywam, ze inspiracja w tym zakresie byla ,Jak pisa¢ pisma
procesowe i prowadzi¢ komunikacje w sporze. Czyli ksigzeczka o pisaniu pism” au-
torstwa Piotra Biernatowskiego i Macieja Gawronskiego (Warszawa 2022). Powstala
wiec ,,Ksiazeczka o danych osobowych”, ktéra niniejszym przekazuje w Panistwa rece.

Pawel Litwinski



Po co NAM OCHRONA
DANYCH OSOBOWYCH?

Pytanie postawione w tytule stawia sobie nadal — po ponad 50 latach od przyjecia
pierwszych w Europie przepisow o ochronie danych osobowych — wiele oséb. Spro-

bujmy wiec na nie odpowiedzie¢.

Pamietamy, skad wziela sie ochrona danych osobowych w znaczeniu, jakie temu
pojeciu przypisujemy dzisiaj — wziela sie z checi ochrony jednostki, jej prywatnosci
i, moéwiac bardziej ogolnie, sfery informacyjnej. Historycznie rzecz biorac, byty dwa
konkretne impulsy do powstania tej galezi prawa:
1) gwaltowny wzrost apetytu panstw i podmiotoéw prywatnych na informacje o nas
wszystkich,
2) skokowy rozwoj technologii komputerowych ulatwiajacych przetwarzanie tych in-

formacji.

Wiecej danych polgczone z latwosécia ich przetwarzania to nowe, nieznane zagroze-
nia — pomyslano wiec o tym, zeby z gory okresli¢, jak te dane trzeba chronic i jak je
mozna wykorzystywac. Pomyst zakladal przy tym, ze to ,,okreslenie” nastapi przy
wykorzystaniu instrumentéw prawa publicznego, a wiec poprzez konkretne nakazy
i zakazy, ktore bedzie egzekwowatl specjalnie do tego powolany organ wladzy pub-
licznej. Powstalo wspoélczesne europejskie prawo ochrony danych osobowych.

Gdy wiec kto$ pyta, po co nam prawo ochrony danych osobowych, odpowiadamy
przy uzyciu trzech stéw: zeby nas chronic. I to nie sg czcze deklaracje — popatrzmy
tylko na ostatnie lata:

1) wladze publiczne gromadza coraz wiecej informacji na nasz temat, powstaja nowe
rejestry publiczne (nie tylko stynny ,rejestr cigz”, ale choéby rejestr sprawnosci
fizycznej ucznidéw, centralny rejestr wyborcow, rejestr emisyjnoSci budynkow,
zbieranie odciskow palcow w zwigzku z wydawaniem dowodéw osobistych itd.),
a dane z nich pochodzace bywaja wykorzystywane nie do konca zgodnie z ich



przeznaczeniem, ze wspomne tylko pewnego ministra i to, co opublikowal na
pewnym portalu spoleczno$ciowym;

2) podmioty prywatne przescigaja sie w wykorzystywaniu informacji, ktére na nasz
temat zbieraja i ktére najczesciej sami im podajemy — profilowanie w mediach
spoleczno$ciowych to tylko wierzcholek gory lodowej;

3) powstaja nowe, coraz bardziej inwazyjne, metody przetwarzania informacji,
w wiekszos$ci pod hastem wiekszego bezpieczenstwa, jak cho¢by biometryczna
identyfikacja klientow.

Prawo ochrony danych osobowych jest po to, zeby nas chroni¢ przed niekontrolo-
wanym wykorzystaniem naszych danych osobowych — to jedna wielka procedura
majgca zapewnic¢ poszanowanie naszego podstawowego prawa do ochrony danych
osobowych. Ale, jak kazda procedura, prawo ochrony danych osobowych jest o tyle
tylko efektywne, o ile jest w odpowiedni sposob stosowane — a z tym akurat w Pol-
sce mamy tradycyjnie pewne problemy: mozna odnie$¢ wrazenie, ze czasem sens
ochrony danych osobowych gubimy w zalewie procedur, klauzul, oSwiadczen i innych
nikomu niepotrzebnych dokumentéw. Stad tez, by¢ moze, powracajace glosy poda-
jace w watpliwos$¢ sens istnienia przepisOw o ochronie danych osobowych — i stad

tez pomysl na te ksiazeczke.



DANE OSOBOWE,
CZYLI WEASCIWIE CO?

Jedna z typowych praktyk telemarketeréw jest rozpoczynanie rozmowy od tego, ze
nasz ,numer telefonu zostal wylosowany”, a marketer nie dysponuje zadnymi naszy-
mi danymi osobowymi — ma przeciez tylko ten zestaw 9 cyfr wybrany przez algorytm
na podstawie Planu Numeracji Krajowej. To nic, ze zaraz po tym informuje nas, ze
ma oferte dla mieszkancow naszej miejscowosci, a dzwoni na nasza komorke, ktora
przeciez moze znajdowac sie gdziekolwiek, a jej numer nic nie méwi o naszej lokali-
zacji; to nic, ze kieruje oferte do oséb akurat w naszym wieku, a tego wieku przeciez
nie mégl odezytac z tego wylosowanego numeru — nie ma danych i juz. Jak to wiec

jest z tymi danymi osobowymi — czym one s3?

Dane osobowe to informacje dotyczace osoby fizycznej, ktora to osoba jest osoba zi-
dentyfikowang albo ktora mozna zidentyfikowac. Informacja — czyli potencjalnie
wszystko; wszystko moze mie¢ charakter danych osobowych: imie, nazwisko, nu-
mer telefonu, adres zamieszkania, adres IP, kod DNA, numer rejestracyjny pojazdu
itd. Wszystko moze mie¢ charakter danych osobowych, jezeli dotyczy osoby fizycz-
nej zidentyfikowanej lub mozliwej do zidentyfikowania — ,,0soby fizycznej”, a wiec
osoby prawne nie maja danych osobowych, a informacja w rodzaju ,,XYZ sp. z 0. 0.”
nie jest dang osobowg tej spolki. Ale uwaga: dane osobowe moga mieé czlonkowie
organow osob prawnych (,,Pawel Litwinski, czlonek zarzadu .... sp. z 0. 0.”) lub ich
pracownicy. Trzeba tez pamietac, ze osoba fizyczna to osoba zyjaca, osoby zmarte nie
maja wiec danych osobowych. Ale znéw: z jednej strony informacja o osobie zmarlej
moze identyfikowac np. jej dzieci, a z drugiej strony — nieograniczone wykorzystanie
informacji o osobach zmartych moze naruszaé¢ dobra osobiste 0sob zyjacych. Dane
osobowe maja takze dzieci i to niezaleznie od wieku; ba, nawet dziecko nienarodzo-
ne, o ile urodzi sie zywe, ma dane osobowe — danymi osobowymi beda wiec np. wy-
niki badan tegoz nienarodzonego dziecka i to danymi osobowymi dwéch (a moze

i trzech) oséb: dziecka, matki, a by¢ moze i ojca.



Zeby informacja dotyczaca osoby fizycznej miala charakter danych osobowych, osoba
ta musi by¢ zidentyfikowana albo mozliwa do zidentyfikowania. To, czy informacja
spelnia ten warunek, zawsze oceniamy z perspektywy tego, kto identyfikuje, np.:
numer telefonu dla operatora sieci, w ktérej ten numer dziala, ma charakter danych
osobowych; tak samo bedzie w przypadku pracodawcy, jezeli numer podal mu pra-
cownik — ale juz dla przypadkowej osoby niekoniecznie. Numer rachunku bankowe-
go ma charakter osobowy dla banku, ktéry ten rachunek prowadzi, i dla pracodawcy,
ktory przelewa na niego wynagrodzenie, ale dla osoby postronnej juz nie. To zjawi-
sko, ktore w Polsce okre$lamy jako relatywizacja pojecia danych osobowych, a ktore
zawdzieczamy nieodzalowanej pamieci Waclawowi Zimnemu, w nauce prawa okresla
sie jako subiektywne rozumienie przestanki identyfikowalnos$ci — po prostu kazdy,
kto ma informacje, ocenia, czy dla niego ma ona charakter danych osobowych. Ale
zndéw uwaga: ocenia nie tylko na podstawie tej informacji, ktorej status ma okre-
§li¢, ale na podstawie wszystkich tych informacji, do ktérych ma lub moze mie¢ le-
galny dostep — poza takimi, ktore co prawda teoretycznie sq dostepne, ale ktérych
pozyskanie wymagaloby poS§wiecenia niewspolmiernie duzo czasu lub poniesienia

ogromnych kosztow.

Jak to wiec wyglada w praktyce? W ogromnej wiekszos$ci przypadkow pewne zestawy
informacji z prawdopodobienistwem graniczacym z pewnoscia mozna uznac za dane
osobowe: imie, nazwisko i adres lub imie, nazwisko i numer telefonu. W przypad-
ku pojedynczych informacji charakter danych osobowych ma np. numer NIP osoby,
ktéra prowadzi dzialalno$é gospodarcza — bo kazdy, w kilka sekund, moze ustalic,
czyj to numer NIP, korzystajac z wyszukiwarki na stronie CEIDG; podobnie bedzie
np. z numerem KRS w sytuacji, gdy w danym podmiocie wystepuje np. jednoosobo-
wy zarzad. Adres poczty elektronicznej moze, ale nie musi, mie¢ charakter danych
osobowych: adres e-mail uznamy za dane osobowe, jezeli identyfikacja osoby be-
dzie mozliwa na podstawie jego samego (typowy stuzbowy adres to imie, nazwisko
i informacja o miejscu pracy) albo na podstawie innych informacji (w sklepie inter-
netowym podajemy imie, nazwisko, adres zamieszkania i adres e-mail w rodzaju
»,misio234@costam.pl” — wtedy taki adres to dane osobowe); ale ten sam ,,misiowy”
adres, wystepujacy samodzielnie i bez zadnych dodatkowych informacji, dang oso-
bowa nie jest. Adres IP z kolei, wystepujacy samodzielnie, jezeli kogo$ identyfikuje,
to wylacznie osobe bedaca strong umowy o §wiadczenie ustug telekomunikacyjnych,

a nie osobe, ktora znajduje sie na drugim koncu lacza.



Moze sie to wydawa¢ trudne do przyjecia, ale nawet numer PESEL nie bedzie mial
zawsze i dla kazdego charakteru danych osobowych mimo tego, ze kazdy z nas ma
od urodzenia unikatowy numer PESEL. Dlaczego? Dlatego, ze pomijajac przypadki,
w ktorych numery PESEL s3 jawne, np. w KRS, nie mozemy ot tak, po prostu, usta-
li¢, kto jest posiadaczem okreslonego numeru PESEL; poza szczeg6lnymi przypad-
kami, warunkiem udostepnienia informacji z bazy PESEL jest wykazanie interesu

prawnego.

Wrysilek, jaki musimy wlozy¢ w identyfikacje osoby, to tzw. prég identyfikowalno-
Sci. Jest on relatywnie nizej usytuowany w przypadku podmiotéw publicznych —
poniewaz co do zasady dysponuja szerszym dostepem do rejestréw publicznych niz
podmioty z sektora prywatnego, latwiej jest im zidentyfikowac przystowiowego Ko-
walskiego. Ten prog w ostatnich latach znacznie sie obnizyl, gléwnie dzieki naszej
aktywnoSci i pewnej wyszukiwarce internetowej — ale nadal nie kazda informacja
ma charakter danych osobowych. Moze wiec by¢ tak, ze marketer ma tylko nasz nu-
mer telefonu, ktory wytypowal algorytm — ale jezeli zaczyna rozmowe od ,,dzien do-
bry Panie Pawle, Pana numer zostal wylosowany przez komputer...” to wiedzmy, ze

nie mowi calej prawdy.



DANE OSOBOWE DZIECI

Dane osobowe mamy od narodzin az do $mierci. Wie o tym doskonale biznes, coraz
czesciej siegajac po dane osobowe dzieci i mlodziezy, najcze$ciej w kontekscie ofero-
wanych im ushug: portali spolecznosciowych, gier, konkursow i loterii promocyjnych
lub po prostu w zwigzku z ustugami edukacyjnymi. Ale jak takie dane przetwarzac,
zeby zapewni¢ poszanowanie prawa do ochrony danych osobowych, a jednocze$nie

dba¢ o bezpieczenstwo prawne naszej firmy?

Zacznijmy od tego, ze dzieci zasluguja na szczeg6lng ochrone w kontekscie przetwa-
rzania danych osobowych, co kilkukrotnie akcentuje preambuta do RODO. W efekcie
do danych osobowych dzieci — rozumiem przez to osoby, ktore nie ukonczyly 18. roku
zycia — stosuje sie takie same zasady przetwarzania, jak do danych osobowych osob
dorostych, pamietajac o tym, ze w pewnych przypadkach szczego6lne przepisy przy-
znaja dzieciom wiekszg ochrone. Co to w praktyce oznacza? W pierwszej kolejnosci
to, ze przetwarzajac dane osobowe dziecka, trzeba wobec niego wykona¢ te same
obowiazki, ktére wykonuje sie w stosunku do osoby doroslej: przekaza¢ dziecku in-
formacje przy gromadzeniu danych (art. 13 i 14 RODO), poinformowac o naruszeniu
ochrony danych osobowych (art. 34 RODO), zapewni¢ mozliwo$¢ korzystania z tych
samych praw (art. 15—22 RODO) itd. Ale wykonujac te obowigzki pamietajmy o tym,
ze wykonuje sie je wobec dziecka, ktore zastuguje na szczeg6lna ochrone, a wiec kaz-
da komunikacja z dzieckiem musi by¢ dostosowana do jego zdolno$ci poznawczych
i stopnia percepcji. Przyklady — bardzo prosze:
1) zamiast pisa¢, ze maly pacjent ma prawo dostepu do swoich danych osobowych,
napiszmy, ze moze zobaczy¢, co lekarz zapisal na jego temat;
2) zamiast informowaé w przypadku wycieku danych, ze kto§ moze zaglosowaé za
niego w budzecie obywatelskim, napiszmy, ze kto§ moze podszy¢ sie pod niego

w grze komputerowej lub na portalu spoteczno$ciowym.

Tak dziala zasada przejrzystoSci, ktora rzadzi wszelka komunikacja wynikajaca

z przepisow RODO. W efekcie np. zbierajac dane osobowe dzieci, powinni$my przy-



gotowac dwie wersje informacji wymaganych przez art. 13 RODO: dla rodzica w — po-
wiedzmy — standardowej formie i dla dziecka, w formie dostosowanej do niego.

Po drugie, w stosunku do danych osobowych dzieci istnieja pewne ograniczenia, nie-
istniejace w przypadku przetwarzania danych os6b dorosltych. Przywota¢ tu trzeba
w pierwszej kolejnosci motyw 71 preambutly do RODO, zgodnie z ktérym profilowanie
wywolujace skutki prawne (tzw. profilowanie kwalifikowane) nie powinno dotyczy¢
dzieci. W opinii wiekszoSci ekspertéw, w tym Europejskiej Rady Ochrony Danych,
nie oznacza to caltkowitego zakazu takiego profilowania, ale nakaz traktowania go
w sposob wyjatkowy i obudowania dodatkowymi zabezpieczeniami tak, by mozli-
wie najlepiej chroni¢ prawa dzieci. Inny przyklad modyfikacji ogolnych zasad prze-
twarzania danych w kontekscie danych dzieci dotyczy mozliwoSci powolania sie na
tzw. uzasadniony interes administratora danych jako podstawe przetwarzania da-
nych osobowych. Sam przepis RODO (art. 6 ust. 1 lit. f) jest w tym kontekscie dosé
niejasny, stad w literaturze mozna spotkac glosy opowiadajace sie albo za catkowi-
tym zakazem wykorzystania tej podstawy przetwarzania w stosunku do dzieci, albo
za koniecznoS$cia stosowania jej z daleko idacymi ograniczeniami. Z perspektywy
czasu wydaje sie, ze catkowity zakaz bylby trudny do uzasadnienia (np. monitoring
wizyjny zawierajacy zapis kradziezy dokonanej przez dziecko bylby w tym kontek-
Scie zakazany), tym niemniej przetwarzajac dane osobowe dzieci na podstawie art. 6
ust. 1 lit. f RODO, w kazdym przypadku trzeba wdrozy¢ dalej idace zabezpieczenia
niz gdyby przetwarzanie obejmowalo wylgcznie dane osob dorostych.

I wreszcie trzecia kwestia, najbardziej praktycznie doniosla: zgoda na przetwarzanie
danych udzielana przez dziecko. W kontekscie polskich przepisow prawa cywilnego
trzeba mie¢ pelng zdolnos¢ do czynnosci prawnych, zeby skutecznie wyrazi¢ zgode
na przetwarzanie swoich danych — czyli co do zasady trzeba mie¢ ukonczony 18. rok
zycia. Jezeli jednak zgoda jest udzielana w kontekscie oferowania uslug spoleczen-
stwa informacyjnego bezposrednio dziecku, taka granica wynosi 16 lat (art. 8 ust. 1
RODO). Podazajac za Europejska Rada Ochrony Danych (EROD), wypada uznaé, ze
przepis ten dotyczy takich serwisow, ktorych tresé przeznaczona jest dla dzieci. Jezeli
wiec w kontekscie takich serwisow przeznaczonych dla dzieci zbierane sg zgody dzie-
ci na przetwarzanie ich danych osobowych, granica wieku wynosi 16 lat. Co to ozna-
cza w praktyce? Jezeli np. serwis edukacyjny dla uczniow szkoét sSrednich w zwigzku
ze swoja dzialalnoS$cig zbiera zgody na przetwarzanie danych, zgody moze udzieli¢
uzytkownik lub uzytkowniczka, ktorzy ukonczyli 16. rok zycia. Ale jezeli zgody sa
zbierane bez kontekstu tego rodzaju serwisow, stosuje sie granice 18 lat. Pamietac



tez trzeba o tym, ze dziecko powinno by¢ zawsze wlaczane w proces wyrazania zgo-
dy dotyczacej jego danych osobowych — nawet wiec, gdy formalnie rzecz biorac zgo-
dy udziela przedstawiciel ustawowy, w tym procesie powinno uczestniczy¢ dziecko

1 winno sie uwzglednia¢ jego proces rozwoju i osiggania dojrzalosci.

I na koniec najwazniejsze: jak weryfikowac wiek dziecka, a jezeli wymagana jest zgo-
da przedstawiciela ustawowego — jak weryfikowaé, ze osoba udzielajaca zgody jest
tym przedstawicielem? Tu zné6w pomaga nam EROD, sugerujac, by dostosowac¢ ten
proces do ciezaru gatunkowego sprawy. Nie odsylajmy wiec rodzica do notariusza
i nie wymagajmy kwalifikowanego podpisu elektronicznego wowczas, gdy zbieramy
zgode na marketing w serwisie edukacyjnym dla 13-latkow; ale juz zgoda na prze-
twarzanie danych dotyczacych zdrowia dziecka w celu prowadzenia badan nauko-

wych powinna zaklada¢ weryfikacje tozsamosci opiekuna prawnego.



UsuwANIE DANYCH, ANONIMIZACJA
| PSEUDONIMIZACJA

Warto przyblizy¢ jedna z podstawowych zasad przetwarzania danych osobowych,
jaka jest zasada ograniczenia przechowywania, zgodnie z ktéra danych nie wolno
przechowywac bez zadnego ograniczenia czasowego, czyli w nieskonczono$¢. W prak-

tyce znaczy to tyle, ze dane trzeba usuwaé — ale jak to zrobi¢?

Moébwigc o usunieciu danych, mamy na mysli prosta wydawaloby sie sytuacje: dane
osobowe s3 i nagle ich nie ma, bo zostaly usuniete. W tym sensie usuwanie danych
osobowych to ostatni etap ich istnienia — proces przetwarzania danych rozpoczy-
na sie wraz z ich zebraniem, potem nastepuja inne operacje ich przetwarzania, a na
samym koncu dane powinny zostaé usuniete. Samo usuniecie moze przy tym przy-
bra¢ jedna z dwbch postaci:

1) usuniecie danych przy pozostawieniu ich nosnika,

2) zniszczenie noSnika prowadzace do usuniecia danych.

Pierwsza sytuacja ma miejsce zazwyczaj wtedy, gdy dane sa przetwarzane w sy-
stemach informatycznych — usuwany jest odpowiedni zapis lub rekord w bazie da-
nych, podczas gdy sama baza i maszyna, w ktorej pamieci ta baza sie znajduje, ist-
niejg nadal. Druga sytuacja z kolei bedzie wystepowala przede wszystkim wtedy,
gdy niszczymy wydruki zawierajace dane osobowe, co najczes$ciej nastepuje przy
uzyciu niszczarki (ale nie tylko — wyjatkowo skutecznym sposobem niszczenia wy-
drukow jest ich spalenie w odpowiednim piecu). Niszczarka niszczarce nie rowna
— to, w jaki sposob niszczarka niszczy dokumenty, a méwiac precyzyjnie, jakie jest
prawdopodobienstwo tego, ze te dokumenty bedzie sie dalo odtworzy¢, okresla nor-
ma DIN 66399. Aktualnie obowigzujaca norma definiuje 7 pozioméw bezpieczen-
stwa, gdzie na poziomie 7 odtworzenie dokumentu powinno by¢ wykluczone nawet
przy zastosowaniu najbardziej wyrafinowanych metod jego odzyskania. OczywiScie

w typowej organizacji nie ma potrzeby stosowania niszczarek najwyzszego poziomu



— ale dobrze jest zwroci¢ uwage na to, jakiej niszczarki uzywamy, aby w przysztosci

unikng¢ przykrych niespodzianek.

Ale zniszczenie no$nika to nie tylko zniszczenie wydruku. Przykladowo dyski twarde
niszczy sie w specjalnych niszczarkach-kruszarkach albo poddaje dzialaniu silnego
pola magnetycznego. Uwaga: proste usuniecie pliku z danymi z dysku twardego nie

prowadzi do trwalego usuniecia danych!

Prawidlowo skonfigurowany system informatyczny powinien obejmowac efektywne
procedury wykonywania kopii zapasowych — i tu pojawia sie fundamentalne pyta-
nie: czy usuniecie danych osobowych z systemu informatycznego oznacza takze ko-
nieczno$¢ usuniecia ich z backupu? Przed koniecznoscia udzielenia odpowiedzi na
to pytanie stangt w 2007 r. Generalny Inspektor Ochrony Danych Osobowych, a na-
stepnie Wojewddzki Sad Administracyjny w Warszawie, ktory w wyroku z 16 stycz-
nia 2008 r. (I SA/Wa 1801/07), wydanym na podstawie ustawy o ochronie danych

osobowych z 1997 r., stwierdzit bardzo jednoznacznie: , Jezeli zatem dane osobowe

Pana A. J. zostaly usuniete ze zbior6w danych osobowych prowadzonych przez Bank,
wobec braku podstaw prawnych do ich przetwarzania, to nie ma zadnych podstaw
prawnych, by dane te byly przetwarzane w kopii zapasowe;. [...] Kopia zapasowa po-
winna odzwierciedla¢ stan rzeczywisty zbioru, faktyczng jego zawarto$¢”. Pytanie
tylko, jak to zrobi¢ — jak usung¢ konkretne dane osobowe z backupu? Ja nie znam
odpowiedzi na to pytanie i odnosze wrazenie, ze nie zna jej takze rynek produktow
przeznaczonych do wykonywania kopii zapasowych. Przywolany wyrok zalicza sie
wiec do tych, co do ktérych mozna zaryzykowacé twierdzenie, ze w praktyce nie przy-
jely sie do stosowania, a stan ten nie wynika ze zlej woli administratoréw danych.

Mowiac o usunieciu danych osobowych, nie mozna zapominac o tym, ze istnieje jesz-
cze jedno rozwiazanie pozwalajace na przyjecie, iz danych osobowych juz nie ma:
anonimizacja danych. Anonimizacja to, méwigc najogolniej, takie przeksztalcenie
informacji, zeby nie mozna jej juz bylo polaczy¢ z osoba fizyczna, ktérej ta informa-
cja dotyczy — i to przeksztalcenie nieodwracalne. Przykladowo sklep internetowy
usuwa konto klienta; moze to zrobi¢ albo usuwajac caloéé¢ danych z systemu infor-
matycznego, albo usuwajac tylko niektére z nich, a pozostawiajac np. historie zaku-
pow, kod pocztowy i miejscowo$c. W ten sposéb pozostawione informacje nie beda
juz pozwalaly na identyfikacje klienta, lecz moga sie przyda¢ np. przy planowaniu
dzialan marketingowych. Ale uwaga: anonimizacja musi by¢ skuteczna, a to znaczy,

ze identyfikacja osoby, ktorej te dane dotyczyly, po prostu musi by¢ niewykonalna.



Na ten problem zwraca uwage Grupa Robocza art. 29 w opinii 4/2007 w sprawie po-
jecia danych osobowych, piszac o anonimizacji adresu IP. Ot6z zdaniem Grupy na-
wet usuniecie ostatnich 3 cyfr adresu IP nie moze przesadzaé o jego anonimizacji,
gdyz pozostawia to 254 potencjalne adresy IP, ktére moga bez wielkich komplikacji

zostaé odtworzone.

I wreszcie pseudonimizacja — pseudonimizacja to takze przeksztalcenie danych oso-
bowych, ale takie, ktére pozwala przywrdci¢ ich osobowy charakter. Pseudonimiza-
cja zazwyczaj odbywa sie w ten sposob, ze zamiast danych osobowych — ktorych nie
usuwamy — postugujemy sie ,,pseudonimem”, ktorym jest np. numer identyfikacyjny
nadany osobie fizycznej. Dane osobowe i pseudonim przechowujemy oddzielnie, co
istotnie zwieksza bezpieczenstwo spseudonimizowanych danych, ale nie uniemozliwia
polaczenia pseudonimu z pozostalymi danymi. Pseudonimizacja nie prowadzi wiec do
usuniecia danych, a jako proces odwracalny nie jest tez rownoznaczna z anonimizacja
danych. Co nie znaczy, ze pseudonimizacja nie jest zalecana w praktyce — wrecz prze-
ciwnie, to jeden z klasycznych sposob zabezpieczenia danych osobowych.



Kiepoy stosuJEMY RODO?

Bezpieczna firma to taka, ktéra wie, jakim przepisom podlega i w zwiazku z tym,
jakie obowiazki powinna wykonywac — takze w konteksScie ochrony danych osobo-
wych. Zastan6éwmy sie wiec, kiedy polscy przedsiebiorcy stosuja przepisy RODO.

Z punktu widzenia tego, co i jak przedsiebiorca robi, zasada wynikajaca z art. 2
ust. 1 RODO jest prosta — stosujemy RODO wtedy, gdy przetwarzamy dane w spo-
sOb choc¢by cze$ciowo zautomatyzowany albo gdy dane stanowia lub maja stanowi¢
cze$¢ zbioru danych osobowych. Czesciowe choéby zautomatyzowanie procesu prze-
twarzania oznacza tyle, ze wystarczy jedna operacja przetwarzania odbywajaca sie
automatycznie, aby proces uzna¢ za czeSciowo zautomatyzowany, a wiec podpada-
jacy pod przepisy RODO. Przyklad? Bardzo prosze — automatycznie wykonujacy sie
backup wystarczy. To sprawia, ze w zasadzie kazdy proces przetwarzania danych,
ktéry odbywa sie przy wykorzystaniu systemow teleinformatycznych, jest z definicji
objety RODO. A co, jezeli przetwarzanie od poczatku do konfica odbywa sie recznie?
Mam dane zapisane na kartkach papieru, te kartki recznie porzadkuje, a nastepnie
recznie niszcze? Wowcezas RODO stosujemy wtedy, gdy takie dane stanowia lub maja
stanowi¢ cze$¢ zbioru danych osobowych. ,,Stanowia” wtedy, gdy sa czeScia zbioru
danych; ,,majg stanowi¢”, gdy co prawda jeszcze nie stanowia, ale administrator ma
zamiar je do zbioru wprowadzi¢ (np. porzadkuje dokumenty, ktére nastepnie wepnie
do akt, ktore juz sa zbiorem danych). A czym jest zbiér danych? To zestaw danych,
ktore spelniaja dwie cechy: sa uporzadkowane i dostepne wg okreslonych kryteriow
(wbrew doslownemu brzmieniu przepisu, wystarczy jedno kryterium, aby powstat
zbior danych). W efekcie wystarczy, ze te kartki uporzadkuje chronologicznie — prze-
ciez mowimy o dowolnym kryterium — i mam zbiér danych, a wiec stosuje RODO.

Czy wiec mozna sobie wyobrazi¢ przypadki, w ktérych przetwarzam dane osobowe,
ale na gruncie art. 2 ust. 1 RODO nie stosuje? Tak, ale w zasadzie tylko teoretycznie,
poniewaz — po pierwsze — przypadki, w ktérych w ogole mozna by méwié o recznym
przetwarzaniu danych, ktére nie maja stac sie cze$cia zbioru danych, beda wystepo-

waly bardzo rzadko. Po drugie, przepisy o ochronie danych osobowych nie moga by¢



interpretowane w ten sposéb, aby w wyniku tej interpretacji obnizaé¢ poziom ochro-
ny danych — nie taki jest ich cel, na co w przeszlosci zwracano uwage w orzecznic-
twie sagdowym (zob. wyrok Naczelnego Sagdu Administracyjnego [NSA] z 10 grudnia
2015 1., ] OSK 3053/14).

A jak wyglada sytuacja z punktu widzenia tego, kto przetwarza dane osobowe, czy-
li na gruncie art. 3 RODO? RODO stosujemy do przetwarzania danych osobowych
w zwigzku z dzialalno$cig prowadzong przez jednostke organizacyjna administra-
tora lub podmiotu przetwarzajacego w Unii Europejskiej, niezaleznie od tego, czy
przetwarzanie odbywa sie w Unii. Jest to niezwykle szerokie ujecie zakresu zastoso-
wania przepiséw o ochronie danych osobowych, bo nie ma znaczenia, gdzie sg prze-
twarzane dane, i wystarczy, by przestanke zastosowania RODO spelnial przetwarza-
jacy. Patrzac z tej perspektywy, odwieczne pytanie o to, gdzie jest serwer z danymi,
staje sie bezprzedmiotowe. Znaczenie ma wylgcznie to, czy przetwarzanie nastepuje
w zwigzku z dzialalno$cig prowadzong w Unii przez jednostke organizacyjng admi-
nistratora lub przetwarzajacego. Wezmy prosty przyklad: administrator danych ma
siedzibe w USA, a wiec poza Unig, i decyduje sie skorzystaé z ushug podwykonawcy
przetwarzajacego dane w Polsce, a wiec w Unii — w efekcie ten administrator danych
z USA zostaje objety przepisami RODO. Albo inna sytuacja: administrator danych ma
siedzibe w USA i decyduje sie skorzysta¢ z uslug podwykonawcy majacego siedzibe
w Polsce, ktory przetwarza dane osobowe w Ukrainie — zné6w podmiot amerykan-
ski staje sie objety przepisami RODO. Nie wspomne juz o tym, ze podmiot majacy
siedzibe w Polsce i bedacy administratorem danych stosuje RODO zawsze, niezalez-
nie od tego, kto i gdzie przetwarza te dane osobowe. Rozwigzania outsourcingowe
nie dos$¢, ze nie spowoduja wyjscia przez podmioty majace jednostki organizacyjne
w Unii spod zakresu stosowania RODO, to jeszcze moga spowodowac w przypadku
podmiotéw niemajacych jednostek organizacyjnych w Unii, a outsourcujacych sie do

Unii, wejScie przez nie w zakres stosowania RODO.

I teraz najwazniejsze — jednostka organizacyjna. To autonomiczne pojecie prawa
wspolnotowego, wiec nie mozemy go rozumiec tak, jak rozumiemy pojecie jednostki
organizacyjnej na gruncie polskich przepisow o prowadzeniu dzialalnoSci gospodar-
czej. Zreszta z tym pojeciem wigze w sumie zabawna historia: pojecie jednostki or-
ganizacyjnej w RODO wywodzi sie z angielskiego stowa establishment, ktore uzy-

wane jest w tym konteks$cie niezmiennie od czasow dyrektywy 95/46/WE. Problem

w tym, ze w polskiej wersji dyrektywy przettumaczono go jako ,prowadzenie dzia-
lalno$ci gospodarczej”, ale w wyroku TS (Wielka Izba) z 13 maja 2014 r. (C-131/12,



Google Spain and Google) juz jako ,,zaklad”. Z kolei w polskim tek§cie RODO mamy
jednostke organizacyjna — jedno slowo angielskie, trzy rézne polskie ttumaczenia,
zamieszanie gotowe. Wszystko to nie zmienia jednego: jednostke organizacyjna ro-
zumiemy w sposoOb elastyczny, nie wymagamy istnienia filii ani oddziatu, a czasem
wystarczy, ze na terenie panstwa dziala nasz przedstawiciel i w tym panstwie mamy
rachunek bankowy i adres do doreczen, aby przyjac, ze istnieje tam nasza jednostka

organizacyjna.

W rezultacie takze z tej perspektywy zakres zastosowania RODO jawi sie jako ogrom-
ny — obrazu caltosci dopelniajg juz tylko wylaczenia spod niego, ale o tym w kolej-

nym rozdziale.



Kiepy NIE sTosUJEMY RODO?

Aby w pelni okresli¢ zakres zastosowania RODO, oprocz jego strony pozytywnej,
musimy przeanalizowac takze jego strone negatywna, a wiec uwzglednic¢ wyjatki od
zastosowania RODO, czyli sytuacje, w ktorych §wiadomie i celowo wylgczone zosta-

o stosowanie przepisow RODO.

Zaczne — dos¢ przewrotnie — od wyjatku, ktéorego w RODO nie ma: w dyrektywie tej
nie znajdziemy odpowiednika wyjatku przewidzianego w ustawie o ochronie danych
osobowych z 1997 r., zgodnie z ktérym przepisow o ochronie danych w zasadzie nie
stosowalo sie do zbioréw danych osobowych tworzonych doraznie; pomijajac juz to,
ze RODO odeszlo od myslenia w kategoriach zbiorow danych. Dla stosowania (lub
nie) RODO nie ma znaczenia to, ze mamy te dane tylko przez chwile, a pdzniej je
usuniemy — czynno$¢ przetwarzania juz nastapila i choéby trwala tylko przez mo-

ment, nie ma to znaczenia.

A zatem wyjatki: pierwszy, moim zdaniem najwazniejszy, to ten przewidziany w art.
2 ust. 2 lit. a RODO; zgodnie z nim RODO nie stosujemy do takiego przetwarzania
danych, ktére odbywa sie w ramach dzialalno$ci nieobjetej prawem Unii. Podstawo-
wy problem polega jednak na tym, ze istnieja bardzo istotne watpliwosci co do tego,
czy zakresem prawa Unii Europejskiej objety jest caly obszar ochrony danych oso-
bowych, czy tez moze zakres zastosowania RODO zalezy od tego, czy dana dziedzi-
na prawa, w ramach ktorej pojawia sie kwestia ochrony danych osobowych, nalezy
do zakresu prawa Unii. Méwiac proSciej, czy RODO stosuje sie do ochrony danych
osobowych w ogdle, jak ustawe z 1997 r., czy moze tylko do ochrony danych osobo-
wych tam, gdzie prawo Unii jest wla$ciwe? A nie jest wlasSciwe w kazdym przypadku.

Przykladem sytuacji, w ktorej prawo Unii nie jest wlaSciwe, jest ,,bezpieczenstwo na-
rodowe”. Mowi o tym wprost samo RODO w motywie 16 preambuly. Ale czym jest

~bezpieczenstwo narodowe”? Nie wiadomo — jednak np. w ustawie o obronie ojczy-

zny mozna znalez¢ przepis, zgodnie z ktérym do przetwarzania danych przez orga-

ny wojskowe nie stosuje sie RODO wla$nie na podstawie art. 2 ust. 2 lit. a RODO.



Pomijajac juz to, ze to tak nie dziala (albo co$ jest objete zakresem prawa Unii, albo
nie i nie mozna tego zadekretowa¢ w prawie krajowym), warto zauwazyc, ze takze
orzecznictwo sagdowe uznaje, ze wojsku z RODO nie po drodze — np. Wojewodzki Sad
Administracyjny (WSA) w Warszawie (wyrok z 6 sierpnia 2020 r., I SA/Wa 2222/19)

przyjal, ze RODO nie znajduje zastosowania do przetwarzania danych zawartych
w ewidencji poborowych. Ale z drugiej strony co$ tak nieunijnego i par excellence
narodowego jak Instytut Pamieci Narodowej juz RODO podlega, przynajmniej w oce-
nie NSA (wyrok z 25 sierpnia 2020 r., I OSK 3325/19). Gdzie tu logika? Nie wiem,

przyznam szczerze, i zapewne jeszcze kilka lat przyjdzie nam poczeka¢ na wyklaro-
wanie tej sytuacji w orzecznictwie, ostatecznie prawdopodobnie w wykonaniu Try-

bunatu Sprawiedliwosci UE.

Drugi bardzo wazny przypadek niestosowania RODO, to przetwarzanie danych
w ramach czynno$ci o czysto osobistym lub domowym charakterze (art. 2 ust. 2
lit. c RODO). Przyklady takich czynnosci? Bardzo prosze: dane w prywatnym telefo-
nie lub na prywatnym komputerze (motyw 18 preambuly do RODO). Istota tego wy-
laczenia to przetwarzanie danych w kontekscie zycia osobistego lub rodzinnego: pla-
nujemy Slub i tworzymy liste go$ci, wysylamy kartki $wigteczne, nagrywamy wazne
wydarzenia rodzinne itp. Jezeli natomiast celem przetwarzania danych jest udostep-
nienie ich nieograniczonemu kregowi odbiorcéw albo gdy kontekst zycia osobistego
lub domowego wkracza do przestrzeni publicznej, wowczas takie przetwarzanie nie
moze zosta¢ uznane za wylaczone spod zakresu zastosowania RODO - tak przynaj-
mniej wynika z orzecznictwa TS UE, m.in.:

1) w sprawie C-101/01, Lindquist, gdzie przyjeto, ze wyjatek dla celow osobistych
konczy sie tam, gdzie zaczyna sie rozpowszechnianie danych;

2) w sprawie C-345/17, Buivids, gdzie uznano, ze zakresem zastosowania przepisow
o ochronie danych osobowych jest objete nagranie na wideo policjantéw na ko-
misariacie policji w chwili przyjmowania przez nich zeznan oraz opublikowanie
tak nagranego wideo na stronie internetowej;

3) w sprawie C-212/13, Rynes, gdzie uznano, ze wykracza poza zakres wyjatku dla
celow osobistych lub domowych stosowanie monitoringu przez osobe fizyczna na
jej domu rodzinnym w celu ochrony wlasnosci, zdrowia i zycia wlascicieli domu,

ktéry to system monitoruje rowniez przestrzen publiczng.

Co wazne, na ten wyjatek moga sie powota¢ wylacznie osoby fizyczne, a wiec nie

osoby prawne. Potencjalnie wiec jednoosobowy przedsiebiorca moze z tego wyjatku



skorzysta¢, ale musi rozgraniczy¢ to, co osobiste, od tego, co zwigzane z prowadzo-

ng dzialalnoscia.

I wreszcie ostatni wyjatek, o ktorym chcialbym napisa¢: przetwarzanie danych oso-
bowych przez wlasciwe stuzby w celu zapobiegania i zwalczania przestepczosci. Ta-
kie przetwarzanie danych podlega nie RODO, lecz szczegoblnej ustawie z 14 grudnia

2018 r. 0 ochronie danych osobowych przetwarzanych w zwiazku z zapobieganiem
i zwalczaniem przestepczoéci. Gdy przedsiebiorca spotyka sie wiec z przetwarza-

niem danych osobowych przez Policje, Straz Graniczng lub CBA w celu realizacji
ich ustawowych zadan, moze by¢ pewny, ze takie przetwarzanie nie jest regulowane

przepisami RODO.

Co sie dzieje tam, gdzie RODO nie siega? Jako podstawa ewentualnych roszczen po-
zostaja przepisy o dobrach osobistych, z prywatnoscig na czele. W wiekszo$ci przy-
padkoéw beda one skuteczne, choé niewatpliwie brak mozliwosci zaangazowania or-
ganu nadzorczego, czyli Prezesa Urzedu Ochrony Danych Osobowych (UODO), moze

czasami utrudnia¢ dochodzenie ochrony swoich praw.



JAK POPRAWNIE KOMUNIKOWACGC SIE
Z KLIENTAMI W SPRAWACH OCHRONY
DANYCH OSOBOWYCH?

Lubicie Panstwo czytaé przer6zne formulki i informacje dotyczace ochrony danych
osobowych? ,Wyrazam niniejszym dobrowolng zgode na przetwarzanie...”, ,Pana
dane osobowe staly sie przedmiotem naruszenia poufnosci...” lub moje ulubione: ,,po-
danie danych jest dobrowolne, ale niezbedne”. Lubicie? Bo ja nie lubie — ale czytam;
czytam i nieraz wlosy z glowy rwe, gdy mysle sobie, jak to mialo wygladaé, a wyszlo,

jak zwykle. Ale po kolei.

Cala komunikacja wychodzaca od administratora danych do osoby, ktérej dane do-
tycza, wszelkie przekazywane informacje, polityki i komunikaty obejmuje tzw. za-
sada przejrzystoéci. Jej gtdbwne elementy to:
1) nakaz formulowania przekazu w sposéb zwiezly, przejrzysty, zrozumialy i tatwo
dostepny;

2) obowiazek postugiwania sie jasnym i prostym jezykiem.

Zacznijmy od zwiezlo$ci — w my$l zasady przejrzystoSci w sprawach dotyczacych
ochrony danych osobowych trzeba komunikowac¢ sie w sposob efektywny i zwiezly,
tak aby nie przytloczy¢ odbiorcy informacjami. Nie jest wiec tak, ze im tzw. obo-
wigzek informacyjny dluzszy, tym lepiej — wrecz przeciwnie. Zamiast tego zaleca
sie przekazywanie informacji w spos6b warstwowy, tzn. przekazujac tylko najwaz-
niejsze informacje, a do pozostaltych odsylajac. Jak to dziala? Zamiast pod umowa
pisa¢ kilkadziesiat linijek informacji dotyczacych ochrony danych osobowych, na-
piszmy: kto te dane zbiera, po co i jakie prawa ma osoba, ktorej dane sa zbierane,
a pozostale informacje umie$sémy np. na odwrocie umowy, tak zeby mozna sie byto
z nimi zapoznaé. Zamiast na stronie internetowej umieszczaé kilkadziesiat linijek
tekstu do przewijania, powiedzmy: kto i po co przetwarza dane osobowe i poinfor-
mujmy o prawach przyshugujacych osobie, ktérej dane dotycza, a w pozostalym za-



kresie odeslijmy np. do podlinkowanej polityki prywatnoéci. To naprawde lepiej wy-
glada, lepiej sie to czyta i lepiej to dziala — bo nie odrzuca zainteresowanego przy
pierwszym spojrzeniu. Stosowanie podej$cia warstwowego jest przy tym nie tylko
akceptowane, ale i zalecane przez EROD i krajowe organy regulacyjne, w tym przez

naszego Prezesa UODO.

Zrozumialo$¢ przekazu wigze sie z uzywanym jezykiem — piszmy tak, zeby zrozumiat
nas przecietny odbiorca naszych towaréw lub ustug. Inaczej piszmy wiec do dzieci,
inaczej do profesjonalistow, inaczej do osob starszych. Naprawde, Urzad Ochrony
Danych Osobowych nie przyznaje punktow za stosowanie zdan wielokrotnie zlo-
zonych lub obco brzmiacych zwrotow. Zamiast wiec pisa¢ do osoby dotknietej wy-
ciekiem danych, ze moze utraci¢ kontrole nad wlasnymi danymi, napiszmy, ze kto$
moze zaciggnac kredyt na jej szkode albo podszy¢ sie pod nig w jej banku. Unikajmy
nieostrych poje¢ i piszmy precyzyjnie, bez uzywania sformulowan w rodzaju ,,moze-
my”, ,niektore” lub ,,czasem”. Konkretne przyklady? Bardzo prosze:

1) ,Mozemy wykorzystywaé Twoje dane osobowe do celow badawczych” — Zle; ,,Be-
dziemy przechowywac i bada¢ informacje na temat Twoich ostatnich wizyt na na-
szej stronie i sposobu, w jaki poruszasz sie po roznych sekcjach naszej strony, do
celéw analitycznych, aby dowiedzie¢ sie, w jaki sposob uzytkownicy korzystaja
z naszej strony i uczynié ja bardziej intuicyjng” — dobrze;

2) ,Mozemy wykorzystywaé Twoje dane osobowe do opracowywania nowych ustug”
— 7le; ,Bedziemy przechowywa¢ historie Twoich zakupow i wykorzystywacé szcze-
golowe informacje na temat produktow, ktore kupiles w przeszlosci, aby propo-
nowac¢ Ci inne produkty, ktéorymi naszym zdaniem mozesz by¢ zainteresowany”
— dobrze;

3) ,Mozemy wykorzystywa¢ Twoje dane osobowe do oferowania spersonalizowanych
ustug” — 7Zle; ,Bedziemy rejestrowacd, na ktore artykuly na naszej stronie kliknates,
i wykorzystamy te informacje do tworzenia na tej stronie reklam przeznaczonych
dla Ciebie, ktore beda dopasowane do Twoich zainteresowan, zidentyfikowanych
przez nas na podstawie przeczytanych przez Ciebie artykulow” — dobrze.

Uzywajmy tez takiego jezyka, jakim postuguja sie osoby, do ktoérych kierujemy nasz
przekaz — jezeli np. prowadzimy rekrutacje i kierujemy ja takze do os6b pochodze-
nia ukrainskiego, przygotujmy po ukrainsku nie tylko samo ogloszenie, ale tez in-

formacje dotyczaca ochrony danych osobowych.



Przejrzysto$¢ komunikacji oznacza, ze informacje dotyczace ochrony danych oso-
bowych nie moga by¢ poukrywane gdzie$ miedzy wierszami, wrzucone do ktérego$
tam paragrafu umowy lub zaszyte w gestwinie regulaminu. Ta komunikacja musi
by¢ wyraznie oznaczona jako dotyczaca danych osobowych, najlepiej gdy bedzie wy-
odrebniona, np. ramka albo czcionka tak, by juz na pierwszy rzut oka bylo jasne, ze

jest to co$ waznego, co warto przeczytacé.

Wreszcie latwa dostepno$¢ — niech zainteresowany nie bedzie zmuszony do goracz-
kowego poszukiwania informacji. Zamiast tego miejsce i sposob dostepu do infor-
macji powinny by¢ oczywiste, a informacje dotyczace ochrony danych osobowych —

by¢ stale dostepne, np. na stronie internetowej przedsiebiorcy.

Przejrzystos¢ komunikacji w sprawach dotyczacych ochrony danych osobowych wpi-
suje sie w szerszy tred upraszczania jezyka stosowanego w korespondencji z naszymi
klientami. To nie moda, ale wymég czasow — w zalewie wszelkiego rodzaju informa-
cji, na jaki jesteSmy codziennie narazeni, starajmy sie postepowac tak, zeby utatwiaé¢
naszym klientom dotarcie do istotnych dla nich informacji i ich zrozumienie. A temu

wlaénie shuzy zasada przejrzystosci.



IM WIECEJ DANYCH, TYM
(NIE ZAWSZE) LEPIEJ

Z perspektywy biznesu zazwyczaj im wiecej zebranych danych osobowych, tym le-
piej — na zasadzie, ze a nuz sie kiedy$ przydadzg. Im wiecej danych o kliencie, tym
lepiej mozemy go sprofilowaé; im wiecej danych o kandydacie do pracy, tym lepiej,
bo rekrutacja bedzie bardziej efektywna; im wiecej danych w programie lojalnoScio-
wym, tym lepiej, bo zbudujemy doktadniejszy profil uczestnika — i tak dalej. Mylitby
sie jednak ten, kto by na takie praktyki bezrefleksyjnie zezwalal — prawo ochrony
danych osobowych widzi problem zakresu danych osobowych nieco inacze;.

Zakres danych, czyli kategorie danych osobowych, jakie zbieramy w konkretnym
procesie przetwarzania: imie, nazwisko, adres zamieszkania, numer telefonu, histo-
ria zakupow, ulubione marki, wyksztalcenie i doswiadczenie zawodowe — to tylko
ulamek potencjalnych kategorii danych osobowych, ktére mozemy sobie wyobrazic.
To, jakie dane o osobie fizycznej mozemy zbierac, zalezy od celu, w jakim bedziemy
je przetwarzac¢. Inaczej mowiac, z tego, po co nam s3 dane, wynika, jakie dane mo-
zemy zbiera¢. Przykladowo, gdy prowadzimy ksiegarnie internetowg i kto§ kupuje
u nas ksigzke, musimy wiedzieé, kto jest strong umowy sprzedazy (co najmniej imie
i nazwisko), co kupil (tytul ksigzki), gdzie ja wystaé (adres, moze numer automatu
do paczek, a wtedy i numer telefonu, a by¢ moze i adres poczty elektronicznej) i jak
klient za nig zaplaci (tu zazwyczaj sprzedawca dostaje po prostu informacje, ze za-
placil). Jezeli sklep wysyla potwierdzenie zakupu, co jest standardem, dodatkowo
powinno sie zbiera¢ adres poczty elektronicznej — i tyle. Gdy dodatkowo chcemy
wiedzie¢, jakich autoréw i autorki lubi czytaé i jakie gatunki literatury go interesuja,
musimy te informacje przetwarzac¢ dla innego celu, niz wykonanie umowy sprzeda-
zy — tym celem w typowej sytuacji bedzie nasz wlasny marketing i do tak okreslo-
nego celu zné6w dobieramy zakres danych osobowych: adres poczty elektronicznej,
moze numer telefonu komorkowego, a takze informacje potrzebne do personalizacji

mailingu, jak wspomniane juz wyzej zainteresowania czytelnicze.



Jak dowiadujemy sie z art. 4 ust. 1lit. ¢ RODO, dane osobowe musza by¢ ,,adekwatne,
stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych sa przetwarza-
ne”. To wladnie zasada minimalizacji danych osobowych, ktérag w poprzednim aka-
picie analizowaliSmy: zakres przetwarzanych danych zawsze wynika z celu ich prze-
twarzania. Takie, a nie inne, sformutowanie jest nieco mylace: adekwatne to jednak
co innego niz niezbedne, a to, co jest adekwatne, nie zawsze musi by¢ jednocze$nie
niezbedne. Z uplywem czasu, jak sie wydaje, wykladnia opowiedziala sie za rozumie-
niem zasady minimalizacji jako blizszej adekwatnoSci niz niezbednoSci. Taka wlasnie

mys$l wylania sie z wyroku WSA w Warszawie z 7 sierpnia 2023 1. (IL SA/Wa 809/20),

w ktorym sad przyjal, ze ,,uzyte w przepisie art. 5 ust. 1 lit. c RODO okreslenie «ade-
kwatne» oznacza «odpowiednie, zgodne, proporcjonalne, nienadmierne» i moze by¢

traktowane jako synonim slowa «stosowne»”.

Zatem ,adekwatne” oznacza ,,stosowne” (w domysle: w stosunku do celu przetwarza-
nia). A kto decyduje, czy okreslone dane sa ,,stosowne” do celu przetwarzania? Ad-
ministrator danych, a przynajmniej tak sie wlasnie dzieje w wiekszosci przypadkow.
Okreslenie zakresu danych to jeden z kluczowych elementow projektowania proce-
su przetwarzania danych osobowych: gdy juz wiemy, po co (w jakim celu) bedziemy
przetwarzaé¢ dane, kolejnym etapem powinno by¢ ustalenie, jakie kategorie danych
bedziemy zbieraé i przetwarzaé. Co do zasady wiec to decyzja — i odpowiedzialno$¢
— administratora; zwlaszcza te odpowiedzialnos$¢ trzeba tutaj podkreslic, gdyz jeze-
li Prezes UODO uzna, ze administrator zbiera zbyt duzo danych, moze mu nakazac
ograniczenie zakresu zbieranych danych na przyszlo$é oraz usuniecie danych juz ze-
branych z naruszeniem zasady minimalizacji. I jedno, i drugie moze administratora
drogo kosztowac: trzeba przebudowac baze danych, zmieni¢ stosowane formularze
oraz usuna¢ zebrane dane, co oznacza tylko jedno: koszty. A ze zakres zbieranych
danych jest zazwyczaj bardzo prosto ustalié, to i ryzyko w przypadku zbierania da-

nych nadmiarowych materializuje sie stosunkowo tatwo.

Problem odpowiedzialno$ci za nadmiarowe dane nie wystepuje wtedy, gdy zakres
przetwarzanych danych zostat z gory okreslony przez ustawodawce, co w polskich
realiach wystepuje stosunkowo czesto. Ba, kazdy pracodawca spotyka sie z ta prak-

tyka na gruncie przepiséw Kodeksu pracy, ktory w art. 22! okre$la w formie kata-

logu dane, ktore pracodawca moze zbiera¢ od kandydata do pracy i od pracownika.
Na podobny zabieg zdecydowano sie takze w przepisach Prawa telekomunikacyjne-

go, ustawy o §wiadczeniu ustug droga elektroniczna oraz w wielu regulacjach z za-

kresu prawa administracyjnego.



Okreslenie w przepisach prawa katalogu przetwarzanych danych ma tez negatywne
konsekwencje: usztywnia proces przetwarzania danych osobowych w tym sensie,
ze uniemozliwia zbieranie innych danych niz wskazane w przepisie. O ile w sekto-

rze publicznym ma to gleboki sens w kontek$cie art. 51 Konstytucji RP, o tyle w sek-

torze prywatnym sprawia, ze nie istnieje mozliwo$¢ dostosowania takiego procesu
przetwarzania danych do zmiennych realiow. Dlatego zazwyczaj katalogowi danych
towarzyszy mozliwo$¢ jego rozszerzenia, typowo za zgoda osoby, ktérej dane doty-
czg. Ale uwaga — jezeli administrator danych na takie rozszerzenie sie zdecyduje,
wowczas to on okresla zakres danych, ktoére chee zbiera¢ ponad katalog ustawowy,
a wiec to on ponosi odpowiedzialno$¢ za zgodnos¢ tego zakresu danych z zasadg mi-
nimalizacji. W zakresie dodatkowych danych mamy wiec sytuacje analogiczna do
opisanej wyzej, a wiec i potencjalnie analogiczne problemy w przypadku naruszenia

zasady minimalizacji.



KoprPiowAc¢ CzY NIE KOPIOWAC
DOKUMENTY TOZSAMOSCI?

Wsrod praktycznych problemow zwiazanych z ochrong danych osobowych w orga-
nizacjach regularnie wraca jedno konkretne pytanie: kopiowa¢ dokumenty tozsa-
moSci czy ich nie kopiowac¢? Mam na my$li dokumenty kandydatéow do pracy, pra-
cownikow, wspolpracownikow, klientow; dowody osobiste, paszporty, legitymacje.
A jezeli kopiowaé, to moze takze inne dokumenty, nie tylko dokumenty tozsamo$ci:
umowy, zas§wiadczenia, protokoly — stowem wszystko to, co zawiera informacje po-

trzebne tym organizacjom.

Problem kopiowania dokument6éw najlepiej przedstawié¢ na przykladach: rekrutuje-
my nowego pracownika, a wiec zbieramy jego dane osobowe — i prosimy go o kopie
lub skan dowodu osobistego, kopie dyplomu ukonczenia studiow, kopie dokumentéw
poswiadczajacych jego kwalifikacje; zawieramy umowe z konsumentem — prosimy
go wiec o kopie dowodu osobistego; wynajmujemy mieszkanie — do umowy zalacza-
my kopie dowodu osobistego najemcy; przyjmujemy wniosek o pozyczke z kasy za-
pomogowo-pozyczkowej z przeznaczeniem na remont mieszkania — prosimy o kopie
umowy najmu tego mieszkania. I tak dalej, praktyki kopiowania dokumentow zdaja

sie nie mie¢ konca.

Zacznijmy od tego, czym jest kopiowanie dokumentéow — z punktu widzenia prawa
ochrony danych osobowych to nic wiecej, jak po prostu zbieranie danych osobo-
wych (tak to przynajmniej widzialy polskie sady administracyjne — zob. wyrok NSA
z 13 lipca 2004 1., OSK 420/04, oraz wyrok NSA z 19 grudnia 2001 r., II SA 2869/00).

Kopiowanie dokumentow zawierajacych dane osobowe to technika zbierania danych,

ale taka, ktora niesie ze sobg bardzo konkretne zagrozenia wpisane w nig sama, ktore
przekladajg sie na ryzyka zaro6wno dla organizacji, ktéra decyduje sie na kopiowanie
dokumentéw, jak i dla os6b, ktorych dokumenty zostaly skopiowane.



Pierwsze ryzyko wigze sie z gromadzeniem zbyt duzej ilo$ci danych. Jedna z podsta-
wowych regul prawa ochrony danych osobowych jest gromadzenie tylko takich da-
nych, ktore sa odpowiednie do celu, w jakim te dane sg przetwarzane. I patrzac z tej
perspektywy na kopiowanie dokumentow, warto sie zastanowi¢, po co pracodawcy
np. informacja o wzro$cie pracownika, ktéra znajduje sie jeszcze w niektorych dowo-
dach osobistych? A taka informacje zbierze, jezeli skopiuje dow6d osobisty wydany
przed 31 grudnia 2014 r. Po co kasie zapomogowo-pozyczkowej informacja o tym,
kto jest wynajmujacym mieszkanie pracownikowi? A taka informacje zbierze, gdy
skopiuje umowe najmu mieszkania w zwigzku z wnioskiem o pozyczke na cele re-
montowe. Tego rodzaju przyklady mozna mnozy¢ w nieskonczonos$¢ i zawsze beda
prowadzily do jednego wniosku: kopiowanie dokumentow, w tym dokumentéw toz-

samosci, zazwyczaj powoduje zbieranie nadmiarowych danych osobowych.

Drugi problem, zn6w dla organizacji, ktéra wdrozyta kopiowanie dokumentow jako
technike zbierania danych, to problem przydatnosci danych zebranych w ten spo-
sob. Co wynika z tego, ze kto$§ pokaze nam wypis z aktu notarialnego obejmujacego
umowe, na podstawie ktorej ten kto$ kupit dom lub mieszkanie? Wynika tylko to,
ze ten kto$ zawarl taka wlasnie umowe — ale wcale nie wynika, ze jest wlascicielem
tego domu lub mieszkania! Przeciez jeszcze w tym samym dniu mog}t je sprzedac
innej osobie. Co wynika z tego, ze poprosimy osobe, ktora sie z nami kontaktuje li-
stownie i prosi np. o wydanie za§wiadczenia, o przeslanie przez nia kopii jej dowodu
osobistego? Czy bedziemy mieli pewnos¢, ze osoba, z ktora korespondujemy, jest ta
sama, za ktora sie ona podaje? Nie, bedziemy tylko pewni tego, ze druga strona ma
dostep do kopii dowodu osobistego, ktéry nam przestala — ale nadal nie bedziemy

wiedzie¢, kto jest po drugiej stronie.

Trzeci problem, ktéry wiaze sie z kopiowaniem dokumentow, zwlaszcza dokumentow
tozsamosci, pojawia sie wtedy, gdy dojdzie do wycieku takich kopii. Jak pokazuja
dane, wyciek skanéw dowodow osobistych rodzi istotnie wieksze ryzyko kradzie-
zy tozsamosci osob dotknietych wyciekiem. Decydujac sie na kopiowanie dokumen-
tow tozsamodci, trzeba wiec uwzglednic ryzyko z tym zwigzane i zastosowa¢ odpo-

wiednio wieksze Srodki zabezpieczenia zebranych w ten spos6b danych.

Kopiowa¢ wiec czy nie kopiowa¢? Gdybym mial odpowiedzie¢ jednym stowem, od-
powiedzialbym ,nie”: zbyt duze ryzyko, zbyt malo korzysci, zbyt wiele niekoniecznie
przydatnych danych. Nie bez znaczenia pozostaje tez to, ze konsekwentnie przeciw-
ko praktykom kopiowania dokumentow zawierajacych dane osobowe wypowiada sie



Prezes UODO. Cho¢ jego stanowisko jest w tym kontekscie nieco dyskusyjne (twier-
dzi, ze ,,[s]porzadzenie kopii dowodow tozsamosci jest legalne jedynie wtedy, kiedy
wynika to wprost z przepiséw rangi ustawy”, zob. pismo do Prezesa Zwigzku Bankow

Polskich, https://archiwum.uodo.gov.pl/pl/138/1182), to w swym ogblnym wydzwieku

stwierdza wyraZnie: nie kopiowa¢, chyba ze konieczno$¢ kopiowania wynika z prze-
pisow ustawy. Tak bedzie w szczego6lnosci w dwoch przypadkach:
1) gdy pracodawca zatrudniajacy cudzoziemca ma prawny obowigzek przechowy-
wania kopii dokumentu pobytowego cudzoziemca przez caly okres wykonywania
przez niego pracy,

2) jezeli podmiot stosujacy przepisy ustawy o przeciwdzialaniu praniu pieniedzy

oraz finansowaniu terroryzmu w pewnych przypadkach moze zastosowac §rod-

ki bezpieczenstwa finansowego polegajace na sporzadzeniu kopii dokumentéow

tozsamo$ci klienta.

Poza przypadkami, w ktorych obowiazek kopiowania dokumentow wynika z prze-
pisow ustawy, rekomendowanym rozwigzaniem jest okazanie dokumentu i zebranie
(spisanie) tylko tych danych, ktére sg organizacji przydatne, bez kopiowania calego

dokumentu.



KIEDY USUWAMY DANE OSOBOWE?

Jeden z moich klientéw otrzymal niedawno od jednego ze swoich klientow wniosek
o kopie swoich danych osobowych. Kopia zostala sporzadzona — skladala sie z ze-
stawu kilkudziesieciu faktur, klient uznal, ze najproéciej mu bedzie te faktury po
prostu zeskanowac i wyslaé¢ — i przestana klientowi. I jakiez bylo zdziwienie mojego
klienta, gdy niedtugo po tym dotarta do niego informacja z Urzedu Ochrony Danych
Osobowych, ze oto zostala na niego zlozona skarga przez tego samego klienta, ktéry
otrzymat kopie swoich danych osobowych. Skarga, dodajmy, zwigzana ze zbyt dlu-
gim przechowywaniem danych osobowych — bo oto okazalo sie, ze méj klient mial
w swych zasobach faktury od poczatku swojej dziatalno$ci (bagatela, ponad 20 lat)

i kopie tych faktur bezrefleksyjnie udostepnil swojemu klientowi.

Zacznijmy od poczatku — danych osobowych nie wolno przechowywa¢ bez zadne-
go ograniczenia czasowego, czyli w nieskonczonosé. Jest to jedna z fundamental-
nych zasad prawa ochrony danych osobowych, zwana zasada ograniczenia prze-
chowywania danych. Zasada ta dostownie brzmi tak: ,[dane osobowe musza by¢]
przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane doty-
cza, przez okres nie dhuzszy, niz jest to niezbedne do celow, w ktérych dane te sa
przetwarzane”. Mamy wiec konstrukcje, w ktorej czas przechowywania danych
osobowych jest wyznaczany przez cel przetwarzania tych danych: dane przecho-
wujemy tak dlugo, jak jest to niezbedne do osiggniecia celu przetwarzania. Na-
wiasem moéwigce, cel przetwarzania danych to podstawowa zmienna, ktéra defi-
niuje caly proces przetwarzania danych (na gruncie RODO zwany dla niepoznaki
czynnos$cig przetwarzania): cel wyznacza to, jakie dane zbieramy; cel ma wplyw
na podstawe przetwarzania danych; cel — a precyzyjnie: jego zrealizowanie — wy-

znacza chwile usuniecia danych.

Jak dziala zasada ograniczenia przechowywania danych? Dziala co najmniej na
dwoch plaszezyznach:
1) w celu zapewnienia rozliczalnosci, czyli jako element dokumentacji ochrony da-

nych osobowych;



2) w celu zapewnienia rzeczywistej zgodno$ci z prawem, czyli uruchamiajgc proces

usuwania danych.

Zasada ograniczenia przechowywania danych na poziomie dokumentacji ochrony
danych osobowych to po prostu zapisanie w rejestrze czynnos$ci przetwarzania da-
nych planowanych terminéw usuniecia poszczego6lnych kategorii danych osobowych
w ramach okre$lonego procesu. Tylko skad administrator danych ma wiedzie¢, po
jakim terminie powinien usungé¢ dane? Mamy w tym zakresie dwie mozliwo$ci:

1) okres przechowywania danych moze zostaé¢ zapisany w powszechnie obowigzu-

jacych przepisach prawa;
2) okres przechowywania danych moze zosta¢ samodzielnie okres$lony przez admi-

nistratora danych.

Ta pierwsza sytuacja to po prostu przepis prawa, ktéry mowi, jak dtugo przechowu-
jemy dane w okre$lonym celu. Przykladem takiego rozwigzania moga by¢ choéby
nieszczesne faktury, ktére daly poczatek tym rozwazaniom — otéz oryginatly i ko-
pie faktur VAT przechowujemy przez 5 lat od konca roku, w ktérym upltynal termin
platno$ci podatku. Inny przyklad to dane pracownicze — tu z kolei zasada jest taka,
ze dokumentacje pracowniczg nalezy przechowywacé przez okres zatrudnienia pra-
cownika, a takze przez okres 10 lat, liczac od konca roku kalendarzowego, w ktorym

stosunek pracy ulegl rozwigzaniu lub wygast.

Jezeli zaden przepis prawa nie okre$la, jak dlugo nalezy przechowywa¢ okreslone
kategorie danych osobowych, wéwczas to administrator danych powinien ten okres
zdefiniowaé samodzielnie. Zasada jest, ze dane przechowujemy przez caly czas ist-
nienia celu ich przetwarzania — czyli jezeli tym celem jest np. wykonywanie umo-
wy najmu, wynajmujacy przechowuje dane najemcy przez caly czas trwania umowy
najmu; jezeli dane sg przetwarzane w celu marketingowym na podstawie zgody —
sq przechowywane tak dlugo, jak dlugo ta zgoda nie zostanie odwolana. Jezeli ten
cel ustanie, bo np. rozwigzano umowe najmu albo odwolano zgode, oczywiScie nie
usuwamy danych od razu: jezeli wystawiono fakture, dane przechowujemy przez
5 lat itd. (patrz wyzej). Jezeli natomiast faktury nie wystawiono i nie istnieja zadne
przepisy, ktore nakazywalyby przechowywaé¢ dane przez okreslony czas, pozosta-
je kwestia roszczen: ot6z zawsze moze sie zdarzy¢ tak, ze najemca po zakonczeniu
umowy postanowi nas pozwac, twierdzac np., ze nadplacit czynsz; moze sie zdarzy¢
tak, ze po odwolaniu zgody kto$, komu wysylaliSmy przez lata treSci marketingowe,

~przypomni sobie”, ze jednak tej zgody nigdy nie wyrazil i tez postanowi nas pozwac.



A jak sie broni¢, nie majac danych? Dlatego podejmujac decyzje o tym, kiedy usunaé
dane, wypada uwzgledni¢ jeszcze okres przedawnienia roszczen, ktére moga zostac
podniesione wobec nas (albo ktére my mozemy podnies$¢) w zwigzku z takim prze-

twarzaniem.

Gdy juz zdefiniujemy okres przetwarzania danych, pozostaje nam przej$¢ do dru-
giej plaszczyzny dzialania zasady ograniczenia przechowywania danych, czyli do
faktycznego usuwania danych po wymaganym czasie. W malej organizacji mozna
to robi¢ recznie, cho¢ na pewno preferowane beda rozwigzania automatyczne, bo
tylko takie zapewniaja powtarzalno$¢ i wzgledng pewnos¢, ze dane zostang rzeczy-

wiscie usuniete.

Bezpieczna firma musi wiec wdrozy¢ rozwigzania zapewniajace, ze nie bedzie prze-
twarzala danych osobowych w nieskonczonosé, bez zadnego ograniczenia czasowe-
go. A niezaleznie od tego, przesylajac klientowi kopie jego danych osobowych, radze

dwa razy sie zastanowi¢ nad tym, co w tej kopii sie znajduje.



DOKUMENTACJA OCHRONY DANYCH
OSOBOWYCH

Przed kilkoma laty zameldowali$my sie z Zona na izbie przyjeé pewnego szpitala, ce-
lem przyjecia na planowany zabieg; siedzieliémy i czekaliSmy na swoja kolej, a tym-
czasem przyjmowane byly pacjentki, ktore zglosily sie na taz izbe przyje¢ z bolami
porodowymi i rozpoczeta akcja porodowa. I kazda z tych pacjentek, zanim zosta-
la przyjeta, otrzymywala plik ,,dokumentéw RODO” z pro$ba o podpisanie na kaz-
dej stronie. Podpisanie, zeby szpital mégt wykazaé, ze im te dokumenty przekazal.
A treScig tych dokumentéw bylo nic innego, jak informacja — stynne klauzule — do-
tyczaca przetwarzania danych.

Co szpital osiggnal w ten sposdb, procz dozgonnej nienawisci pod adresem przepi-
soOw o ochronie danych osobowych? Niewiele albo prawie nic. A na pewno postapit
wbrew jednej z podstawowych zasad ochrony danych osobowych, jaka jest zasada

rozliczalno$ci.

Czym jest rozliczalno$¢ w znaczeniu, jakie nadaje temu pojeciu art. 5 ust. 2 RODO?
Jak ttumaczy Grupa Robocza art. 29, na rozliczalno$¢ skladaja sie dwa elementy.
Po pierwsze, kazdy administrator danych ma obowiazek wdrozenia odpowiednich
Srodkéw, w tym wewnetrznych procedur, gwarantujacych przestrzeganie przepisow
o ochronie danych w zwigzku z operacjami ich przetwarzania. Po drugie, rozliczalno$¢
oznacza koniecznos$¢ sporzadzenia dokumentacji wskazujacej osobom, ktorych dane
dotyczg, oraz organom nadzorczym, jakie Srodki podjeto, aby zapewni¢ przestrze-

ganie przepisow o ochronie danych osobowych (Opinia 3/2010 w sprawie zasady

rozliczalno$ci, WP 173, str. 9). Mdwiac prosciej, rozliczalno$¢ oznacza, ze trzeba zro-

bi¢ tak, zeby bylo zgodnie z prawem i zeby moc to wykazac.

Jak to zrobi¢, zeby bylo zgodnie z prawem? — wypelnia¢ obowiazki wynikajace
z RODO. Dobrze, ale jak ta zgodno$¢ wykazac? Poleglo na tym wielu, ze przywo-

lam przyklad pewnego polskiego administratora danych, ktéry uznal, ze jedynym



sposobem wykazania tego, ze przekazal osobom, ktérych dane dotycza, informacje
o przetwarzaniu ich danych, jest wyslanie jej... listem poleconym — no bo jak inaczej
moglby wykazad, ze ja przekazal? Inny przyklad opacznego rozumienia rozliczalno$ci
to postepowanie szpitala, o ktorym wspominalem wyzej: przekazal, co wedlug nie-
go mozna wykazac tylko wlasnorecznym podpisem. Tymczasem takie podejscie, za-
ktadajace udowadnianie zgodnosci z prawem kazdego pojedynczego przypadku, po-
zostaje w jawnej sprzecznoS$ci z istotg rozliczalnosci, ktéra polega na wykazywaniu

zgodno$ci w odniesieniu do calego procesu przetwarzania danych osobowych.

I w tym miejscu wladnie pojawia sie tytulowa dokumentacja ochrony danych osobo-
wych. Bo zalozenie jest jasne od poczatku: konsekwencja zasady rozliczalnosci jest to,
ze w razie sporu z osobg, ktorej dane dotycza, albo z organem nadzorczym administra-
tor danych powinien by¢ w stanie przedstawi¢ dowody na to, iz przestrzega przepisow
o ochronie danych osobowych. Ale dowodami takimi moga by¢ przede wszystkim do-
kumenty opisujace zasady przetwarzania i ochrony danych osobowych, czyli wlaénie
dokumentacja. Pomimo braku wyraznego wymogu wynikajacego z przepisow RODO —
zasadne i rekomendowane jest prowadzenie dokumentacji przetwarzania danych oso-

bowych, czyli ,polityk ochrony danych”, o ktérych mowa w art. 24 ust. 2 RODO.

Jak takie polityki dzialaja? Sq narzedziem wykazywania zgodnosci, czego przykla-
dem moze by¢ owa sprawa, w ktorej pojawil sie pomyst wysylania informacji o ochro-
nie danych osobowych poczta polecona. Co na to Prezes UODO? W decyzji z 15 mar-
ca 2019 1. (ZSPR.421.3.2018) stwierdzil wprost, ze z przepiséw RODO nie wynika,

»Zeby prawodawca nalozyl na administratora obowigzek wysylania takiej informa-
cji np. przesytka polecong, byleby tylko administrator mogt stosownymi dowodami
wykazaé, ze 6w obowigzek informacyjny zostal przez niego spelniony wobec pod-
miotéw, ktorych dane osobowe przetwarza”. Jak wiec wykazaé, ze ten obowiazek sie
spelnilo? Na przyklad umowa na wysytke wiadomosci SMS lub e-mail zawierajacych
informacje; umowa na wysylke listow, ale zwyklych, nie poleconych; odpowiednimi
postanowieniami polityki ochrony danych, opisujacymi caly proces. Przekladajac to
na przyklad szpitala i podpisywania dokumentow, wystarczyto informacje dotyczaca
ochrony danych osobowych wystawi¢ w widocznym miejscu na ladzie recepcyjnej,
a caly proces opisa¢ w dokumentacji ochrony danych. Inny przyklad to skrypt roz-
mowy prowadzonej przez telemarketera: to wlasnie skrypt jest podstawowym narze-
dziem wykazywania treSci rozmowy, czyli np. tego, czy w jej trakcie przekazano in-

formacje wymagane przez RODO.



Cho¢ RODO nie zawiera praktycznie zadnych wytycznych odnoszacych sie do sposo-
bu prowadzenia dokumentacji przetwarzania danych osobowych ani jej zawarto$ci,
w praktyce mozna wskazac¢ trzy grupy dokumentéw skladajacych sie na dokumen-
tacje ochrony danych:
1) polityka ochrony danych jako samodzielny Srodek majacy zapewnié, by przetwa-
rzanie odbywalo sie zgodnie z niniejszym rozporzadzeniem i aby moc to wykazag;
2) dokumenty wymagane przez RODO, jak np. rejestr czynnoSci przetwarzania da-
nych lub raport z analizy ryzyka;
3) dokumenty zwigzane z wykonywaniem obowigzkéw wynikajacych z RODO, jak

np. dokumenty dotyczace naruszen ochrony danych.

Sposrod nich zdecydowanie najistotniejsza na co dzien jest polityka ochrony danych,
ktéra bedzie stanowila dowod na wdrozenie rozwigzan zapewniajacych zgodno$¢

z RODO i moze by¢ doskonalym narzedziem umozliwiajacym szkolenie pracownikéow.

Przy pomocy dokumentacji ochrony danych nie mozemy wykazywac¢ tylko jednego:
zgody na przetwarzanie danych osobowych, co wynika wprost z art. 7 ust. 1 RODO
(i co moze byl kolejnym argumentem przeciwko ,zgodozie”). W pozostalym zakre-
sie dokumentacja to doskonaly $rodek stuzacy wykazywaniu zgodnosci z RODO, do

ktorej opracowania i wdrozenia nieodmiennie zachecam.



,s»ZGODOZA”, CZYLI DLACZEGO
TAK LUBIMY ZGODE NA
PRZETWARZANIE DANYCH?

Zgody na przetwarzanie danych osobowych sg wszedzie: w kontaktach z urzedami,
w aplikacjach, ktére instalujemy na telefonie, na stronach internetowych, ktére od-
wiedzamy. Wymaga sie od nas ,zgody na nagrywanie rozmow telefonicznych”, ,,na
monitoring w sklepie” i wielu, wielu innych jeszcze zgod. Ale czy stusznie? Czy rze-

czywiScie zgoda jest najlepsza z podstaw przetwarzania danych osobowych?

Zeby odpowiedzieé¢ na to pytanie, trzeba przypomnieé, po co nam jest wlaéciwie
ochrona danych osobowych — po to, zeby z géry okresli¢ w przepisach prawa, kiedy
mozna te dane przetwarzac. Europejski pomyst na ochrone danych zaklada istnie-
nie tzw. podstaw prawnych przetwarzania danych osobowych, czyli sytuacji wskaza-
nych w przepisach prawa, kiedy te dane mozna zbieraé i dalej przetwarzaé. I wéréd
tych podstaw przetwarzania danych mamy takze zgode, zazwyczaj wymieniang na
pierwszym miejscu (tak tez jest w art. 6 ust. 11 art. 9 ust. 2 RODO). Ale czy to znaczy,
ze zgoda jest rzeczywiscie podstawa pierwszego wyboru, jesli chodzi o przetwarza-
nie danych? Nie, nie jest — to wymienienie zgody na poczatku wyliczenia podstaw
przetwarzania danych to nic innego, jak ukton w strone zasady autonomii informa-
cyjnej, ktéra odcisnela ogromne pietno na tym, jak dzisiaj podchodzimy do prawa
do ochrony danych osobowych.

Zacznijmy od administracji publicznej, ktéra w zasadzie w ogole nie powinna opierac¢
przetwarzania danych osobowych na zgodzie osob, ktorych dane dotycza. Jezeli bo-
wiem organ wladzy publicznej przetwarza dane w celu wykonania swoich wladczych
kompetencji, np. w postepowaniu administracyjnym, wowczas zwyczajnie nie wolno
mu przetwarza¢ danych osobowych na podstawie zgody osoby, ktérej dane dotycza,
ani na zadnej innej podstawie, poza podstawa wynikajaca z przepisoOw prawa. Jest to

naturalna konsekwencja zasady legalizmu dzialania administracji, ktorej wolno tyle,



ile wynika z przepisow prawa. Gdyby takie przetwarzanie oprzeé¢ na zgodzie, mozna
by doprowadzi¢ do powstania mylnego wrazenia, ze podanie danych jest dobrowol-
ne, przez co osoba, ktérej dane dotycza, moglaby zosta¢ wprowadzona w blad. Z ko-
lei jezeli podmioty publiczne wykonuja dzialania niewladcze, np. informuja, eduku-
ja, promuja, wowczas naturalnym wyborem powinno by¢ przetwarzanie danych na
podstawie art. 6 ust. 1 lit. e RODO jako niezbedne do wykonania zadania w intere-
sie publicznym. Oczywis$cie te zadania musza wynikaé z przepisOw prawa — przy-
ktadem moze by¢ zadanie wlasne gminy, o ktérym mowa w art. 7 ust. 1 pkt 18 usta-
wy 0 samorzadzie gminnym, jakim jest promocja gminy. Jezeli w wykonaniu tego
zadania gmina bedzie organizowala np. konkurs na hasto promujace gmine, wow-
czas przetwarzanie danych na potrzeby tego konkursu bedzie sie odbywalo wias-
nie jako przetwarzanie niezbedne do wykonania zadania realizowanego w interesie
publicznym. Inne przyklady zadan realizowanych w interesie publicznym, w ramach
ktérych przetwarzanie danych osobowych bedzie nastepowalo na zasadzie wyni-
kajacej z art. 6 ust. 1 lit. e RODO, to konsultacje z mieszkancami gminy czy budzet
obywatelski.

W praktyce wyglada to réznie — pierwszy z brzegu przyklad to Portal Podatkowy,
ktory przy zalozeniu konta wymaga... tak, zgody na przetwarzanie danych. Znam
przypadek gminy, ktéra oczekiwala zgody na przetwarzanie danych przy zameldo-

waniu. To w oczywisty sposob bledne praktyki, z ktorymi trzeba walczy¢.

A sektor prywatny? Ten oczywi$cie nie jest dotkniety takimi samymi ograniczenia-
mi, jak administracja publiczna, ale takze zdarza mu sie pozyskiwaé zgody na prze-
twarzanie danych, ktore sg zwyczajnie bez sensu. Przykladem moze by¢ zawieranie
umoéw z konsumentami i praktyka oczekiwania zgody ,,na przetwarzanie danych
w celu wykonania umowy”. Taka praktyka jest bledna, poniewaz jezeli przedsiebior-
ca zawiera umowe z osoba fizyczna, wowczas juz sam ten fakt zawarcia umowy wy-
starczy w Swietle art. 6 ust. 1 lit. b RODO do przetwarzania danych w zakresie nie-
zbednym do wykonania umowy. Zbierajac zgody, po pierwsze, wprowadzaliby$my
w blad co do rzeczywistej podstawy przetwarzania danych, co prowadziloby do na-
ruszenia zasady przejrzystosci. Po drugie, mogloby dojs$¢ do trudnych do rozwiklania
skutkéow — bo zgode mozna zawsze odwolac, jak wiec zinterpretowaé oSwiadczenie
o odwotlaniu takiej zgody udzielonej w kontekScie umowy? Wypowiedzial umowe?
Chyba tak, skoro nie chce juz przetwarzania danych na potrzeby tej umowy... Inna
typowa sytuacja to oczekiwanie zgody na przetwarzanie danych ,w celu rekrutacyj-

nym” — ot6z taka zgoda jest potrzebna tylko wtedy, gdy tworzymy baze danych po-



tencjalnych kandydatow do pracy, z ktérymi chcemy sie kontaktowac w przyszloéci.
Jezeli kandydat przesyla oferte w odpowiedzi na konkretne ogloszenie i nie chce-
my budowac¢ bazy danych kandydatéw, zgoda na przetwarzanie danych jest zbedna,
a dane przetwarzamy na podstawie art. 6 ust. 1 lit. b RODO. Zgoda na przetwarza-
nie danych na potrzeby monitoringu nie jest potrzebna, bo stosowanie monitoringu
w celu ochrony mienia, np. w sklepie, to typowy przyklad realizacji tzw. uzasadnio-
nego interesu administratora danych, a wiec podstawa z art. 6 ust. 1lit. f RODO. Nie
ma roéwniez potrzeby prosi¢ o zgode na nagrywanie rozmowy — o nagrywaniu trzeba

poinformowac, bo glos to po prostu nowa kategoria danych osobowych.

Czym jest wiec tytulowa ,,zgodoza”? To schorzenie trapigce nasza polska praktyke
stosowania prawa ochrony danych osobowych, polegajace na przywiazywaniu nad-
miernej wagi do zgody na przetwarzanie danych i na stosowaniu jej tam, gdzie prze-
twarzanie danych mozna oprze¢ na innej podstawie. Oczywi$cie nie unikniemy sy-
tuacji, w ktorych zebranie zgody na przetwarzanie danych bedzie niezbedne — ale
starajmy sie takie sytuacje ogranicza¢ do minimum, a w sektorach takich, jak sektor
publiczny, zgdbd w ogole unikajmy.



PRAWO DO UZYSKANIA KOPII
DANYCH OSOBOWYCH

Prawo do uzyskania kopii danych osobowych jest jednym z tych praw, ktore po raz
pierwszy zostaly nam przyznane dopiero w przepisach RODO. Od rozpoczecia stoso-
wania ogblnego rozporzadzenia minelo juz ponad 5 lat, wiec stopniowo zaczynaja sie
pojawiac rozstrzygniecia TS UE dotyczace pierwszych spraw powstalych na kanwie
przepisow RODO. Tak tez sie stalo w odniesieniu do prawa do uzyskania kopii danych
osobowych — wyrokiem w sprawie C-487/21, Osterreichische Datenschutzbehérde,
TS UE rozstrzygnal chyba najbardziej istotng kwestie zwigzang z wykonywaniem
tego prawa. Ale nie uprzedzajmy faktow.

Dostep kazdego z nas do informacji na nasz temat to fundament ustroju informacyyj-
nego naszego panstwa, gwarantowany takze przez art. 8 Karty praw podstawowych
Unii Europejskiej. Historycznie rzecz biorac, przyjmowal on posta¢ prawa wgladu do
danych, ktore rozumiano jako prawo dostepu do tre$ci danych osobowych, bez wgla-
du do no$nikéw danych — taka wykladnia byla powszechnie akceptowana w Polsce
i innych krajach Unii na gruncie dyrektywy 95/46/EW, czyli poprzedniczki RODO.
Nieco upraszczajac: korzystajac z tego prawa, mozna bylo otrzymac raport z bazy
danych zawierajacej nasze dane z treScig tych danych, ale zajrze¢ do tej bazy juz nie;
mozna bylo otrzymac tres¢ danych, jakie na nasz temat zebral administrator, ale ko-
pii dokumentéw, przy pomocy ktorych to zrobil, juz nie. A takie kopie dokumentow

czasem okazujg sie przydatne, np. w kontek$cie toczonych przez nas sporow.

Problem z takim rozumieniem prawa dostepu do danych jest jednak tego rodzaju,
ze obecnie w art. 15 RODO akcentowane jest stowo , kopia” — powstalo wiec pytanie,
czy by¢ moze ,przepis ten ustanawia ogdélne prawo osoby, ktérej dane dotycza, do
otrzymania kopii — rowniez — calych dokumentow, w ktérych przetwarzane sg dane
osobowe tej osoby”, ktore leglo u podstaw wyroku w sprawie C-487/21. Czy wiec mu-

simy przekazac¢ kopie dokumentow, czy wystarczy raport z bazy danych?



Zasadniczy wniosek wyplywajacy z wyroku TS UE w sprawie C-487/21 mozna spro-
wadzi¢ do stwierdzenia, ze osobom, ktorych dane dotycza, co do zasady nie przy-
stluguje prawo do zadania kopii fragmentéow dokumentéw lub calych dokumentow.
,Co do zasady”, bo kopie dokumentéw jednak trzeba przekazac, jezeli spelnione sa
dwa warunki:

1) przekazanie dokumentéw jest niezbedne do umozliwienia wykonywania praw,

2) ktore zostaly przyznane przez RODO.

Jak wiec postepowac w przypadku otrzymania wniosku o kopie danych osobowych?
W ogromnej wiekszo$ci przypadkow prawidlowe bedzie postepowanie, do ktorego
zdazyliSmy sie juz przyzwyczaié, czyli przekazanie wnioskodawcy tresci jego (jej) da-
nych osobowych w postaci wyciagu, zestawienia, wydruku z bazy danych itp. Beda
jednak takie przypadki, w ktorych takie standardowe podejScie nie wystarczy — be-
dzie tak wtedy, gdy od przekazania kopii no$nika uzalezniona jest mozliwo$¢ korzy-
stania z praw osoby, ktdrej dane dotycza, przyznanych jej przez RODO. Konieczno$¢
przekazania kopii no$nika nie bedzie wiec wystepowala wtedy, gdy jest to niezbedne
do umozliwienia wykonywania jakichkolwiek praw przystugujacych osobie, np. pra-
wa do sadu, a wylacznie w odniesieniu do takich praw, ktére zostaly jej przyznane

przez przepisy RODO.

Trybunat Sprawiedliwos$ci UE wskazuje dwa przypadki, w ktorych przekazanie kopii
no$nika bedzie konieczne: ,,gdy dane osobowe s3 generowane z innych danych lub
gdy dane te wynikaja z wolnych pdl, a mianowicie z braku informacji ujawniajacych
informacje o osobie, ktérej dane dotycza”. Pierwszy przypadek to sytuacja, gdy ad-
ministrator danych na podstawie danych osoby, ktorej dane dotycza, samodzielnie
tworzy nowe kategorie danych odnoszace sie do tej osoby. Przykladowo instytucja
finansowa ocenia zdolno$¢ kredytowa swojego klienta na podstawie danych uzyska-
nych z innych Zrodel; jezeli osoba, ktorej dane dotycza, twierdzi, Ze ocena zostala
dokonana nieprawidtowo, wowczas, aby umozliwi¢ wykonanie prawa do sprostowa-
nia danych, musi uzyskaé¢ dostep do dokumentéow zrédtowych. Drugi przypadek to
sytuacja, gdy ,,dane te [dane osobowe] wynikajg z wolnych pol”, a wiec kiedy osoba,
ktorej dane dotycza, nie podala swoich danych osobowych, a informacja ta zosta-
la wykorzystana w procesie przetwarzania jej danych. Przykladowo osoba, ktorej
dane dotycza, pozostawila w ankiecie wolne (puste) pole oznaczone jako ,zaintere-
sowania”. Nastepnie osoba ta — w jej mniemaniu — jest traktowana jak osoba, ktora
udzielila na to pytanie odpowiedzi, bo np. otrzymuje korespondencje przeznaczona
— w jej ocenie — dla oséb majacych konkretne zainteresowania. Aby umozliwié ta-



kiej osobie wykonanie prawa do sprostowania danych, musi ona uzyskac dostep do
dokumentow zrodlowych.

Obydwa przypadki odnoszg sie do prawa do sprostowania danych osobowych, przy-
znanego przez art. 16 RODO. Aby dane sprostowac, trzeba je najpierw zrozumiec.
I taki tez bedzie najczestszy przypadek, w ktorym zadanie udostepnienia kopii nos-
nikéw bedzie zadaniem zasadnym: przypadek, w ktérym jest to niezbedne dla zro-
zumienia tre$ci danych osobowych. A jak postepowac, zeby minimalizowa¢ proble-
my zwigzane ze zrozumieniem tresci danych? Korzystac z mozliwoSci, o ktérej mowa
w motywie 63 preambuly do RODO, odnoszacym sie do mozliwosSci zapewniania do-
stepu do danych osobowych poprzez zdalny dostep ,,do bezpiecznego systemu, ktory
zapewni osobie, ktorej dane dotycza, bezposredni dostep do jej danych osobowych”.
Prezentowanie w takim systemie dokumentow Zrodlowych eliminuje ten problem
w calo$ci, a prezentowanie w nim danych osobowych przetwarzanych przez admi-

nistratora pozwala na jego ograniczenie, ale nie wyeliminuje go w calosci.



SPRZECIW, CZYLI KONTROLA
NAD WYKORZYSTANIEM WtASNYCH
DANYCH

Po co nam prawo ochrony danych osobowych? Miedzy innymi po to, zeby umozli-
wi¢ nam kontrole nad tym, jak nasze dane sa wykorzystywane. Ta kontrola przybie-
ra wiele praktycznych form: musimy by¢ informowani o tym, kto i po co przetwarza
nasze dane, bo jesli tego nie wiemy, to nie mozemy tego kontrolowac; czasem to wy-
lacznie od nas zalezy, czy zgodzimy sie na korzystanie z naszych danych, bo mozemy
(albo nie) wyrazi¢ zgode na ich przetwarzanie; czasem mozemy zazadaé usuniecia
danych. Ale chyba najbardziej charakterystyczng instytucja prawa ochrony danych
osobowych stanowigca przejaw decydowania o tym, co sie dzieje z naszymi danymi,
jest instytucja sprzeciwu.

Sprzeciwy w RODO mamy dwa:
1) bezwzglednie wiazacy administratora danych, do ktorego zostat skierowany;
2) pozostawiajacy administratorowi danych mozliwo$¢ oceny, czy sprzeciw jest za-

sadny, czy nie.

Sprzeciw wiazacy administratora danych jest zwigzany z przetwarzaniem danych
dla celow marketingu bezposredniego: jezeli nasze dane sg przetwarzane dla celow
marketingu bezposredniego, mozemy w kazdej chwili powiedzie¢ ,,stop”, a admini-
strator danych powinien takiego przetwarzania zaprzesta¢. Ale czym jest 6w ,,marke-
ting bezposredni”? Definicji ustawowej brak, ale poniewaz to pojecie jest juz z nami
wiele lat, mozna pokusi¢ sie o probe jego przyblizenia: ot6z marketing bezpos$redni
to kierowanie komunikatow marketingowych do konkretnych os6b, w oparciu o ich
dane osobowe. To listy zwykle, telefony, e-maile, marketing SMS-owy, a przy wyko-
rzystaniu systemow obstugi klienta, np. w banku: przekaz marketingowy, ktory jest
kierowany bezposrednio do konkretnego odbiorcy.



Whiesienie sprzeciwu powoduje, ze po stronie adresata takiego sprzeciwu — admini-
stratora danych — powstaje zakaz dalszego przetwarzania danych w celu marketingu
bezposredniego: nie mozna dzwonic¢, wysyla¢ maili czy nawet dokladacé ulotek rekla-
mowych do faktury wysylanej poczta zwykla. Ten zakaz ma bezwzgledny charak-
ter, administrator nie moze ocenia¢, czy sprzeciw jest zasadny, czy nie — oczywiscie
jezeli nie przetwarza on danych dla celow marketingu bezposredniego, to sprzeciw
nie wplynie na jego sytuacje w danym momencie, ale za to zadziala na przyszlos¢,
blokujac mu mozliwo$é skorzystania z tej formy marketingu. Wniesienie sprzeciwu
dziala tez od razu, od momentu otrzymania o$wiadczenia o sprzeciwie — komuni-
katy w rodzaju ,dziekuje za kontakt, potrzebujemy X dni na dostosowanie naszych

systemow” sa prawnie bezskuteczne.

Z kolej sprzeciw pozostawiajacy administratorowi danych mozliwo$¢ oceny, czy jest
on zasadny, czy nie, mozna wnie$¢ wtedy, gdy:
1) podstawa przetwarzania danych osobowych jest art. 6 ust. 1lit. e lub lit. f RODO,
a wiec gdy przetwarzanie jest niezbedne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wladzy publicznej powierzo-
nej administratorowi lub gdy nastepuje w warunkach tzw. uzasadnionego inte-
resu oraz
2) po stronie wnioskodawcy zachodzi szczegolna sytuacja, ktéra uzasadnia wniesie-

nie sprzeciwu.

Takie ujecie tej postaci sprzeciwu powoduje, zZe nie ma znaczenia cel przetwarzania
danych; dane mogg by¢ przetwarzane w celach np.: prowadzenia konsultacji z miesz-
kanicami przez organ samorzadu, aby umozliwi¢ glosowanie w budzecie obywatel-
skim; marketingowym; udostepniania danych o zadtuzeniu przez biuro informacji
kredytowej, ale takze w celu zwigzanym z dochodzeniem roszczen — to wszystko sa
przypadki przetwarzania danych wynikajace z art. 6 ust. 1 lit. e lub lit. f RODO. Czy
dluznik moze wiec skutecznie sprzeciwic sie przetwarzaniu przez wierzyciela swoich
danych osobowych w celu dochodzenia zaptaty dlugu? Co do zasady nie, poniewaz
sprzeciw bedzie tylko wtedy skuteczny, gdy osoba go zglaszajaca wykaze istnienie
szczegoOlnej sytuacji zwigzanej z nig i przetwarzaniem jej danych. A czym ta szcze-
golna sytuacja jest? Znow nie wiemy tego po lekturze przepiséw RODO, brak jest tez
wyjasnien naszego organu nadzorczego w tym zakresie. Przyjmuje sie wiec, ze szcze-
golna sytuacja osoby, ktorej dane dotycza, powinna wplywaé na przetwarzanie jej
danych osobowych w ten sposdéb, ze dojdzie do zachwiania rownowagi interesow tej

osoby oraz administratora danych — w wyniku tego interes osoby, ktorej dane doty-



czg, bedzie przewazac nad interesem administratora danych. Innymi stowy, potrze-
ba ochrony danych osobowych powinna przewazy¢ nad potrzebg przetwarzania tych
danych przez administratora. Administrator danych, ktory taki sprzeciw otrzyma,
nie ma wiec innego wyjScia i musi przeprowadzi¢ test nadrzednosci interesow, jak
przy ocenie istnienia uzasadnionego interesu w przetwarzaniu danych. OczywisScie
nie sposéb przewidzie¢ rezultatu takiego testu w kazdej sytuacji, ale z prawdopodo-
bienstwem graniczacym z pewnoscia mozna zatozy¢, ze dtuznik zglaszajacy sprze-
ciw zwigzany ze swoja szczegdlna sytuacja nie uniknie konieczno$ci zaplaty dlugu,

a osoba, ktorej dane przetwarza BIK, z biura nie zniknie.

I jeszcze jedna niezwykle istotna kwestia: sprzeciw to instytucja odrebna od mozli-
wosci odwolania zgody na przetwarzanie danych. Odrebna w tym sensie, ze odwo-
la¢ zgode mozna tylko wtedy, gdy to wlasnie na zgodzie opieralo sie przetwarzanie,
a sprzeciw mozna wnie$¢ tylko w opisanych wyzej przypadkach. I dobrze, ale jeze-
li klient udzielil zgody na przetwarzane swoich danych w celach marketingowych,
a po jakims$ czasie pisze do nas wiadomo$¢ w stylu: ,,dajcie mi spokoj, nic mi juz nie
przysylajcie”, to odwoluje zgode czy wnosi sprzeciw zwigzany z marketingiem bezpo-
Srednim? Moim zdaniem raczej wnosi sprzeciw, ale oczywiscie inne interpretacje sa
jak najbardziej mozliwe. Aby wiec w praktyce zminimalizowa¢ odsetek takich przy-
padkow, stworzmy — jasnym, prostym jezykiem — formularze do kontaktu, dzieki
ktérym z gory bedzie wiadomo, czy mamy do czynienia ze sprzeciwem, czy z odwo-

laniem zgody. Tak bedzie po prostu latwie;j.



GDY KLIENT CHCE,
BY O NIM ZAPOMNIEC

Prawo do bycia zapomnianym przez wiele lat funkcjonowato jako jedna z medial-
nych twarzy RODO, wéwczas dopiero nadchodzacej reformy prawa ochrony danych
osobowych. Bylo wykorzystywane, by przekona¢ nas do tego, ze RODO rzeczywi-
Scie odda nam na powro6t kontrole nad naszymi danymi. Czy oddalo? Mozna z tym
dyskutowa¢ — ale na pewno prawo do usuniecia danych weszlo nam mocno w §wia-
domo$¢; do tego stopnia, ze po maju 2018 r. zaczely pojawiac sie zadania usuniecia
danych osobowych z bazy PESEL czy ZUS, wlas$nie z powolaniem sie na prawo do

bycia zapomnianym.

Z rejestru PESEL nie mozna zniknaé, ,bo RODO”, to pewne. Zamiast tego w ostat-
nim czasie prawo do bycia zapomnianym zaczelo zmierza¢ w do$¢ niespodziewanym

kierunku, ktéry moze okazac niebezpieczny dla calej gospodarki.

Punktem wyjécia do opisania problemu powinno by¢ zalozenie, na ktérym opiera
sie europejski pomyst na ochrone danych osobowych — ot6z przepisy o ochronie da-
nych osobowych to tak naprawde jedna wielka procedura ochrony danych. Oczywiscie
nie ,procedura” w znaczeniu jezyka prawniczego, ale ,,procedura” w znaczeniu jezyka
potocznego: RODO to zbior przepisoéw, ktdre majg zapewnic¢ ochrone naszego prawa
podstawowego do ochrony danych osobowych. RODO nie ma w zalozeniu kreowac
rzeczywisto$ci gospodarczej, RODO ma chroni¢ dane osobowe w rzeczywistoSci istnie-
jacej. Z tego zalozenia wyszli takze tworcy prawa do bycia zapomnianym, przyjmujac,
ze jezeli np. nasze dane nie s juz potrzebne do celu, w jakim zostaly zebrane, woéwczas
powinny zosta¢ na nasze zadanie usuniete. I teraz wyobrazmy sobie nastepujaca sy-
tuacje: mamy kontrahenta, ktéremu dostarczyliémy towar, platno$¢ mamy otrzymac
w ciggu 30 dni od doreczenia faktury. Wystawiamy fakture, mija 10 dni i co sie dzie-
je? Otrzymujemy od kontrahenta zadanie usuniecia jego danych osobowych, bo umo-
wa zostala wykonana, nie ma wiec potrzeby, bySmy jego dane przetwarzali. C6z, gdyby

podejsé do problemu dostownie, to rzeczywiscie cel przetwarzania danych osobowych



po stronie dostawcy w postaci wykonania umowy zostat osiggniety, ale czy to oznacza,
ze dane powinny zostac usuniete? A gdzie platno$¢?

Zeby wykluczyé w praktyce takie sytuacje, prawo do bycia zapomnianym nie zo-
stalo uksztaltowane jako prawo nieograniczone. Przeciwnie, RODO przewidzialo
od niego az pie¢ wyjatkow, a jeden z nich to niezbedno$¢ przetwarzania danych ,,do
ustalenia, dochodzenia lub obrony roszczen”. Czyli jezeli usuniecie danych spowo-
dowaloby, ze nie mozemy dochodzi¢ przystugujacego nam roszczenia albo bronic sie
przed roszczeniem drugiej strony, danych nie usuwamy. Stusznie, zapewne pomysli
wiekszo$¢ z nas — gdyby bylo inaczej, prawo ochrony danych osobowych ksztalto-
waloby rzeczywisto$¢ gospodarcza, pozbawiajac nas prawa dochodzenia niektérych
roszczen albo obrony przed innymi, naruszajac w ten sposéb nasze konstytucyjne

prawo do sadu.

Zakladamy, ze prawo ochrony danych osobowych nie moze ksztaltowaé rzeczywis-
tosci gospodarczej: przychodzi wiec do banku klient i chce otrzyma¢ kredyt. Kre-
dytu nie dostaje, a po kilku dniach zada usuniecia swoich danych osobowych z po-
wolaniem sie na prawo do bycia zapomnianym i to, ze po stronie banku nie istnieje
zaden cel, dla ktoérego jego dane moglyby by¢ przetwarzane. Usunaé¢ dane czy nie?
A co zrobi bank, gdy dane usunie, a po kilku miesigcach otrzyma pozew, w ktorym
niedoszly klient bedzie twierdzil, ze nieudzielenie mu kredytu bylo wynikiem dys-
kryminacji ze wzgledu na ple¢, narodowo$¢ lub np. stan zdrowia? Z tym samym za-
lozeniem podchodzimy do sytuacji, w ktorej kandydat do pracy nie zostaje wybrany
w procesie rekrutacji, po czym zada usuniecia swoich danych osobowych, bo prze-
ciez nie zostal wybrany, wiec dane nie sg potrzebne. Usuna¢ czy nie? A co zrobi nie-
doszly pracodawca, jezeli usunal dane, a nastepnie otrzyma pozew z argumentacja

jak wyzej? Jak bedzie sie bronil, gdy nie ma danych?

Cho¢ moze wydawac¢ sie to dziwne, Prezes UODO w tego rodzaju sytuacjach naka-
zuje... usuwac dane osobowe. Argumentacja jest prosta: skoro zadne roszczenie nie
jest dochodzone, to nie mozna odmoéwic usuniecia danych z powolaniem na niezbed-
no$¢ przetwarzania danych ,,do ustalenia, dochodzenia lub obrony roszczen”. To nic,
ze czym innym jest istnienie roszczenia, a czym innym jego dochodzenie przed s3-
dem; to nic, ze mozna dochodzi¢ nawet roszczen przedawnionych i takze przed taki-
mi powodztwami trzeba sie broni¢, wykazujac fakt przedawnienia — Prezes UODO
tego nie widzi. W sprawach zwigzanych z kandydatami do pracy doczekali$my sie

na szczescie wyroku WSA w Warszawie, ktory przyznaje racje tym, ktérzy potrzeby



przetwarzania danych upatruja w ochronie przed roszczeniami dotyczacymi dyskry-
minacji (wyrok z 4 sierpnia 2022 r., Il SA/Wa 542/22). Ale w sprawach bankowych

takze orzecznictwo sadowe w wiekszo$ci opowiada sie za usuwaniem danych oso-
bowych. Pojawia sie pytanie, skad ten dualizm, skoro oba przytaczane przypadki sa

niemal identyczne i w obu tych przypadkach obowigzuje to samo RODO.

Sprawy pracownicze i bankowe to wylgcznie przyklady problemu, ktéry ma wrecz
fundamentalne znaczenie dla gospodarki: czy musze usuna¢ dane osobowe, ktore
przetwarzam, jezeli zada tego moj klient, ktéremu przystuguja wobec mnie roszcze-
nia (a mnie wobec niego), ale te roszczenia nie sa dochodzone? Zamiast banku mo-
zemy tu podstawi¢ dowolnego sprzedawce, ktory sprzeda np. ksigzke, usunie dane
na zadanie, a nastepnie nie bedzie mégt broni¢ sie przed zarzutami dotyczacymi nie-
nalezytego wykonania umowy sprzedazy; ba, ten sprzedawca nawet nie bedzie mog}
wykazaé, ze te ksigzke rzeczywiscie dostarczyl! Jezeli na wyzej postawione pytanie
odpowiemy twierdzaco, woéwczas musimy sie przygotowac na bardzo daleko idace
skutki ekonomiczne, a prawo ochrony danych osobowych — wbrew jego konstruk-
cyjnemu zalozeniu — uksztaltuje nam rzeczywisto$¢ gospodarcza, eliminujac z niej

prawo do sadu przystugujace przedsiebiorcom.



POWIERZENIE
A UDOSTEPNIENIE DANYCH

Pamietacie Panstwo Inzyniera Mamonia z ,,Rejsu” i jego stynne ,mnie sie podobaja
melodie, ktore juz raz slyszalem”? Mnie ta postaé zawsze przychodzi do glowy, gdy
mierze sie z tematem umow dotyczacych danych osobowych. Tylko co ma wspoélne-

go Inzynier Mamon i RODO? Zaraz postaram sie wszystko wyjasnic.

Gdy myslimy o umowach dotyczacych danych osobowych, pierwsze — i bardzo czesto
jedyne — skojarzenie to umowa powierzenia danych osobowych do przetwarzania.
Dlaczego? Bo ten typ umowy (z gory przepraszam cywilistow za uzycie tutaj pojecia
typu umowy) znamy od lat, bo zostal on dokladnie opisany w przepisach RODO, bo
zawsze zawierali$my wlasnie umowe powierzenia, bo... Tak, lubimy te umowy, ktore

znamy. A tymczasem to blad, ktéry czasem moze nas drogo kosztowac.

W kontek$cie danych osobowych mozemy moéowic o trzech rodzajach umow: powie-
rzenia, udostepnienia danych oraz uzgodnienia wspotadministratorow danych. O ile
kwestie wspéladministrowania to zupelnie odrebny temat, o tyle powierzenie i udo-
stepnienie danych lubia sie w praktyce mieszaé, z nieustanng tendencja do trakto-
wania przypadkow udostepnienia jako powierzenia. Z jakiego powodu? Z takiego, ze
powierzenie mamy szczegdtowo uregulowane w RODO, a o udostepnieniu nie znaj-
dziemy tam ani stowa (lubimy te umowy, ktére znamy). Czym wiec jest powierzenie,

a czym udostepnienie?

I powierzenie, i udostepnienie to rodzaj operacji przetwarzania danych osobowych,
ktoéra charakteryzuje sie tym, ze dane osobowe wychodza z pierwotnej organiza-
cji, w ktorej byly przetwarzane. Méwiac inaczej, administrator danych decyduje sie
na to, zeby dane byly przetwarzane poza jego organizacja. Ale o tym, czy mamy do
czynienia z powierzeniem, czy udostepnieniem, nie decyduja strony zaangazowane
w ten proces, lecz decyduje wylacznie stan faktyczny, w szczegbdlnosci cel przetwa-

rzania danych przez ich odbiorce. W przypadku powierzenia przetwarzanie odbywa



sie w celu przyjetym przez pierwotnego administratora i w jego imieniu, podczas gdy
udostepnienie oznacza tyle, ze odbiorca danych staje sie ich nowym administrato-
rem, a wiec bedzie te dane wykorzystywal we wlasnym celu. Dobrze ujmuje to Prezes
UODO, piszac na swojej stronie, ze powierzenie przetwarzania powinno mie¢ miejsce
w przypadkach, gdy administrator prowadzacy dzialalno$¢ w okreslonej dziedzinie
ma potrzebe skorzysta¢ z pomocy zewnetrznych specjalistow, ktorych ustugi beda
mialy charakter pomocniczy, nierzadko techniczny, wspierajacy dzialalno$¢ glowna
administratora. Bedzie wiec powierzeniem przetwarzania sytuacja, w ktorej praco-
dawca korzysta z uslug zewnetrznej firmy zajmujacej sie naliczaniem plac; bedzie
powierzeniem skorzystanie z ushugi zniszczenia danych osobowych; powierzenie to
ustugi zewnetrznego call center, outsourcing administrowania strong internetowa
lub przechowywanie przez zewnetrzny podmiot kopii bezpieczenistwa danych. Ale
nie bedzie juz powierzeniem przetwarzania danych sytuacja, gdy podmiot A przeka-
zuje podmiotowi B baze danych osobowych po to, zeby podmiot B przestal do osob,
ktoérych dane dotycza, wlasng oferte; przetwarzanie bedzie sie odbywalo we wilas-
nym celu podmiotu B, bedzie to wiec klasyczne udostepnienie danych osobowych.
Z udostepnieniem danych bedziemy mieli do czynienia m.in. wtedy, gdy w umowie
umie$cimy dane osobowe 0sob ,,do kontaktu” w zwigzku z ta umowa lub jesli w ofer-

cie zamie$cimy dane osobowe 0so6b, ktére w ramach tej oferty beda $§wiadcezy¢ ustugi.

Wokét powierzenia i udostepnienia narosto przez lata wiele mitéw — bo jak nazwaé
sytuacje, w ktorej oddajac do czyszczenia stroje robocze z nadrukowanym imieniem
i nazwiskiem pracownika, uznajemy to za powierzenie przetwarzania danych? W tej
sytuacji nie ma powierzenia, bo przedmiotem ustugi jest czyszczenie strojow, a nie
wykonywanie operacji na danych osobowych w imieniu zleceniodawcy. Przekazu-
jac Poczcie Polskiej lub operatorowi pocztowemu dane osobowe w zamknietej ko-
percie, tez nie powierzamy tych danych do przetwarzania, bo na tych danych nie sa
wykonywane zadne operacje, po prostu przemieszczany jest no$nik z danymi. Po-
czta Polska i operator pocztowy nie przetwarzaja takze na zlecenie nadawcy danych
osobowych tegoz nadawcy i adresata — te dane sg przetwarzane przez te podmioty
w imieniu wlasnym, w celu $wiadczenia przez nie ushugi, a nie w imieniu nadawcy, sg
wiec one administratorami danych nadawcy i odbiorcy przesyltki. W pulapke powie-
rzenia wpadl tez Urzad Ochrony Danych Osobowych, wyjas$niajac na swojej stronie,
ze ,przekazanie do odkazania (fumigacji) pudetl zawierajacych dokumenty w sytua-
cji, gdy pudla sa zamkniete, zapieczetowane i nie sa na zadnym etapie odkazania ot-

wierane przez pracownikow zleceniobiorcy nalezy uznac za przypadek powierzenia



przetwarzania danych” — nie ma tutaj zadnego powierzenia, bo przedmiotem zlece-

nia nie jest przetwarzanie danych, ale odkazanie no$nikéw z danymi.

Prawidlowe rozroznienie miedzy powierzeniem a udostepnieniem danych jest klu-
czowe nie tylko z punktu widzenia dogmatycznej poprawnosci. Jest to istotne takze
dlatego, ze niezawarcie umowy powierzenia w sytuacji, gdy przekazanie danych oso-
bowych na zewnatrz jest powierzeniem, moze skutkowaé nalozeniem kary finansowej
na administratora danych, o czym przekonat sie niedawno Sutkowicki Osrodek Kul-
tury ukarany przez Prezesa UODO (https://uodo.gov.pl/decyzje/DKN.5131.29.2022).
Z kolei potraktowanie udostepnienia danych osobowych jak powierzenia bedzie skut-
kowalo tym, ze w takim procesie przetwarzania danych osobowych moze zwyczajnie
nie istnie¢ podstawa prawna dla udostepnienia danych, a przez brniecie w kierunku
powierzenia pozostanie to niezauwazone. W kazdym przypadku, gdy dane osobowe
wychodza z naszej organizacji na zewnatrz, badajmy wiec w pierwszej kolejnosci cel,
w jakim beda one przetwarzane przez ten zewnetrzny podmiot, bo od tego zalezy,
czy te dane powierzamy, czy udostepniamy.



WYBIERAMY PRZETWARZAJACEGO,
CczyYLl JAK SPRAWDZIC
PODWYKONAWCE?

Nie ma chyba organizacji w naszym kraju, ktéra nie korzystalaby z zewnetrznych
ushug specjalistycznych, wspomagajacych te organizacje w jej codziennym funkcjo-
nowaniu: dostawca ustug poczty elektronicznej, firma ksiegowa, specjalista BHP,
prowadzenie dokumentacji kadrowej, ustugi ochrony czy wsparcie informatyczne —
to tylko niektore typowe przyklady. Bardzo czesto tego rodzaju ustugi wigza sie z do-
stepem do danych osobowych i z ich przetwarzaniem, a taki outsourcer odgrywa role
podmiotu przetwarzajacego dane. I tu pojawia sie zasadnicze pytanie: jak wybrac
taka zewnetrzna firme, zeby zapewnic¢ odpowiednig ochrone danych osobowych, do
ktoérych dajemy jej dostep?

Zacznijmy od poczatku: administrator danych moze albo sam przetwarza¢ dane oso-
bowe, albo ten proces przetwarzania outsourcowac. Jezeli przetwarza dane samo-
dzielnie, np. dane swoich pracownikéw lub klientéw, to sam za to przetwarzanie od-
powiada. Ale jezeli zdecyduje sie na outsourcing i przykladowo zamiast prowadzié
dokumentacje kadrowo-placowa samodzielnie, skorzysta z ushug specjalisty, ta od-
powiedzialno$c¢ za bezpieczenstwo danych rozklada sie na dwa podmioty uczestni-
czace w przetwarzaniu. Mowiac obrazowo, jezeli dane wyciekna z zewnetrznej firmy,
woweczas to ta firma za to odpowiada. Kuszaca perspektywa, prawda? Tniemy kosz-
ty, korzystajac z outsourcingu, i jeszcze rozwiazujemy problem odpowiedzialnos$ci za
dane — ale mamy tu jeden haczyk: mozemy korzystac z ustug tylko takich zewnetrz-
nych podmiotow, ktore ,zapewniaja wystarczajace gwarancje wdrozenia odpowied-
nich §rodkow technicznych i organizacyjnych, by przetwarzanie spelnialo wymogi
[RODO] i chronito prawa oso6b, ktorych dane dotycza” (art. 28 ust. 1 RODO). Tylko

jak te podmioty sprawdzic?



Najprosciej bedzie opisa¢ najpierw to, jak takiego sprawdzenia nie przeprowadzad.
Wilasnie, ,sprawdzenia” — administrator danych, zanim wybierze przetwarzajacego,
musi go sprawdzi¢. Nie moze wiec polega¢ na jego o$wiadczeniach, zapewnieniach
i nie wiadomo, czym jeszcze, zwlaszcza jezeli te oSwiadczenia znajdg sie w umowie
miedzy administratorem a przetwarzajacym. Dlaczego? Dlatego, ze to ma by¢ spraw-
dzenie przed zawarciem umowy, na etapie umowy jest wiec za p6zno. Sprawdzamy
i jesli jakis podmiot daje gwarancje, mozemy z nim kontraktowaé; jezeli nie daje —

nie mozemy.

Dobrze, ale jak dokonujemy sprawdzenia? Tak naprawde odpowiedz na to pytanie
moze by¢ tylko jedna: to zalezy. Zalezy od tego, jakie dane powierzamy do przetwa-
rzania, komu je powierzamy i jakie mamy faktycznie mozliwo$ci sprawdzenia podwy-
konawcy. Innymi slowy, mierzymy zamiary podlog sit i ryzyka, jakie to powierzenie
moze stwarza¢. Mozemy — jezeli mamy na to $rodki i jesli sytuacja to uzasadnia —
przyjechac i przeprowadzi¢ na miejscu pelny audyt takiego potencjalnego przetwa-
rzajacego; ale mozemy tez bazowac na analizie dokumentow, ktore ten potencjalny
podwykonawca udostepnia i na tej podstawie podjac decyzje o tym, czy dopuszczamy
go do kontraktowania z nami, czy nie. Jest tez trzecie rozwigzanie, bardzo szeroko
stosowane w praktyce, ktore polega na skierowaniu do kandydata na przetwarzaja-
cego listy pytan, najczesciej w formie ankiety, i podjeciu decyzji po otrzymaniu na
nie odpowiedzi. To tez forma audytu, ale korespondencyjnego, bazujacego na infor-
macjach przekazywanych przez drugg strone.

W typowej sytuacji korzystania z ushug tzw. duzych graczy na rynku o jakiejkolwiek
ankiecie dla przetwarzajacego mozemy zapomniec¢. Wtedy pozostaje wylacznie ana-
liza dokumentow, ktore te podmioty udostepniaja publicznie, takich jak ich polityki
ochrony danych lub informacje o stosowanych zabezpieczeniach. Mozna ich szukaé
na stronach internetowych tych podmiotéw — ale mozna tez p6j$¢ na skroéty i powo-
la¢ sie na stanowisko wyrazone przez WSA w Warszawie w wyroku z 19 kwietnia

2022 1. (I SA/Wa 2259/21). Istote tego pogladu mozna sprowadzi¢ do jednego zda-

nia: wybor ustugi Swiadczonej ,,przez profesjonalny podmiot, jakim jest renomowa-
na Microsoft Corporation, z cala pewnoS$cig gwarantuje stosowanie przez podmiot
przetwarzajacy Srodkow organizacyjnych i technicznych, o ktéorych mowa w art. 28

ust. 1 RODO”. Renoma jako podstawa wyboru przetwarzajacego? Dlaczego nie, prze-

ciez juz EROD pisala w wytycznych 7/2020, ze reputacja rynkowa przetwarzajace-

go jest jednym z istotnych czynnikdw, jakie nalezy uwzglednié przy ocenie, czy ten



podmiot daje gwarancje odpowiedniej ochrony danych. Coz, duzi maja latwiej, ale
mali przy okazji tez.

Jakikolwiek sposob sprawdzenia przetwarzajgcego wybierze administrator danych,
o0 jednym nie moze zapominac: to, co zrobi, musi udokumentowac. Jest to konsekwen-
cja jednej z podstawowych zasad ochrony danych osobowych, jaka jest rozliczalnos¢,
czyli mozliwo$¢ wykazania, ze dzialalo sie zgodnie z prawem. Przekonal sie o tym
niedawno Sulkowicki Osrodek Kultury, ktory zostat ukarany przez Prezesa UODO
wlasnie za naruszenie obowigzku sprawdzenia przetwarzajacego. Jak podkreslil Pre-
zes UODO w uzasadnieniu decyzji o nalozeniu kary, w toku sprawy organ nadzorczy
ustalil, ze administrator nie posiadal zadnych dokumentéw potwierdzajacych weryfi-
kacje warunkow wspétpracy z podmiotem przetwarzajacym. A tymczasem brak we-
ryfikacji podmiotu przetwarzajacego oraz jego gwarancji dla przetwarzania zgodnie
z przepisami o ochronie danych osobowych moze wiaza¢ sie z konsekwencjami dla
osob fizycznych, ktérych dane osobowe zostaly powierzone podmiotowi przetwarza-
jacemu, np. w postaci utraty danych osobowych. Decyzja, komu administrator ma
powierzy¢ przetwarzanie danych osobowych, powinna by¢ zatem podejmowana do-
piero po zbadaniu kompetencji i adekwatno$ci wybranego podmiotu przetwarzaja-
cego — wtedy administrator moze przystapic¢ do zawarcia stosownej umowy powie-

rzenia. Tylko tyle i az tyle: najpierw sprawdzajmy, a p6zniej decydujmy.



BAZE DANYCH OSOBOWYCH KUPIE

Co sie stanie, gdy do najpopularniejszej wyszukiwarki internetowej wpiszemy fraze
~kupie baze danych”? Dostaniemy ok. kilkaset wynikoéw. A co zrobié, by nie kupic¢
w ten sposob kota w worku w pakiecie z karg od Prezesa UODO lub Prezesa Urzedu

Ochrony Konkurencji i Konsumentéow (UOKiK)? Postaram sie wyjasnic.

Zacznijmy moze od tego: po co w ogble kupowac baze danych osobowych? Céz, za-
zwyczaj po to, zeby zaoferowac co$ osobom, ktérych dane sie w tej bazie znajduja.
To nadal podstawowy powod, dla ktoérego biznes ,bazodanowy” kwitnie: generowa-
nie leadow, czyli w pewnym uproszczeniu pozyskiwanie nowych klientow. Zazwyczaj
tez mamy dwie podstawowe mozliwo$ci pozyskania danych potencjalnych klientow:
albo kupimy gotowa baze danych, albo kto$ te leady dla nas wygeneruje, czyli kupi-

my baze tworzong specjalnie dla naszych potrzeb.

Z perspektywy prawa ochrony danych osobowych zakup bazy danych to nic innego,
jak zbieranie danych osobowych — ten, kto baze kupuje, zbiera w ten sposéb dane
osobowe. Co istotne, o ile nabywca bazy kupuje ja dla siebie, zeby przy jej pomocy
promowac wlasne towary i ustugi, staje sie w ten sposob administratorem danych
osobowych zawartych w tej bazie. A administrator, jak wiadomo, odpowiada za spel-
nienie wszystkich obowiazkéw zwigzanych z przetwarzaniem danych osobowych.

Mit zalozycielski biznesu zwigzanego z handlem bazami danych mozna sprowadzié
do jednego zdania, ktore nadal mozemy jeszcze zobaczy¢ w stopkach trafiajacych do
nas maili reklamowych: ,,dane osobowe zostaly pozyskane z powszechnie dostep-
nych Zrodel” — i co z tego? Nie ma znaczenia, skad pochodza dane zawarte w bazie,
ktora kupilisSmy; czy z jakiego$ powszechnie dostepnego rejestru, czy z rozmow tele-
fonicznych z klientami, czy z formularzy internetowych, nie ma to znaczenia — zeby
moc te dane legalnie wykorzysta¢ do kontaktu i przedstawienia oferty, nabywca bazy
musi mie¢ mozliwo$¢ powolania sie na jakas podstawe przetwarzania tych danych.
W praktyce w gre wchodza dwie:

1) zgoda na przetwarzanie danych,



2) uzasadniony interes.

Zeby nabywca bazy mogl sie powola¢ na zgode jako swoja podstawe przetwarzania
danych, zbywca bazy, czyli ten, kto te dane zebral, musialby zebra¢ zgode na ich prze-
twarzanie przez tego konkretnego nabywce, wymienionego z nazwy. Malo prawdo-
podobne, prawda? Wrecz niemozliwe, bo niby skad taki podmiot mialby wiedzie¢,
kto kupi od niego dane? Stad jedyna realna podstawa przetwarzania danych osobo-
wych przez nabywce bazy jest niezbedno$¢ takiego przetwarzania do realizacji jego
uzasadnionego interesu. Oczywis$cie taki uzasadniony interes trzeba sprawdzi¢, wy-
konujac tzw. test nadrzednoSci interesu, ale jako zasade mozemy przyjaé, ze wynik
tego testu bedzie pozytywny. Ale to jeszcze nie wszystko — gdyby na tym poprzestac,
do oséb z bazy mozna by jedynie wyslac¢ tradycyjny, papierowy list. A co, gdy chcemy
zadzwoni¢ albo np. wysla¢ maila? Wowczas potrzebujemy jeszcze zgdbd na komunika-
cje elektroniczna, czyli zgdd, o ktérych mowa w art. 172 Prawa telekomunikacyjne-
go oraz w art. 10 ustawy o $wiadczeniu ustug drogg elektroniczna i od koniecznosci

posiadania tych zgéd odwrotu juz nie ma.

Zgody na komunikacje elektroniczng moze oczywisScie zebra¢ ten, kto handluje ba-
zami danych — problem polega jednak na tym, ze w stosunku do tego rodzaju zgod
mamy do czynienia z coraz bardziej wySrubowanymi standardami okre$lanymi dla
odmiany przez Prezesa UOKIiK; najistotniejsze z nich to:

1) konieczno$¢ wskazania z nazwy, jakie podmioty moga powolywac sie na zgode;

2) zakaz uzywania Srodkow komunikacji elektronicznej w celu zapytania o zgode.

I znéw, wypada zapytac, czy zajmujac sie handlem bazami danych i zbierajac zgody,
mozna przewidzie¢, kto bedzie naszym klientem? Nie ma takiej mozliwosci, jak sie
wydaje. A to prowadzi do jednoznacznego wniosku: zakup na rynku gotowej bazy
danych wigze sie z do$¢ istotnym ryzykiem dla tego, kto taka baze kupi. Ryzyko to
polega na tym, ze prawie na pewno taka baza nie bedzie spelniala wymogo6w do-
tyczacych zgdd na komunikacje elektroniczng prowadzong przy pomocy rekordow
z niej pochodzacych. Oczywiscie sprzedawcy baz danych zazwyczaj zapewniaja na-
bywcoéw o tym, ze oferowane przez nich bazy spelniaja wszelkie mozliwe do wyob-
razenia wymogi prawne, ale tutaj tez ukryta jest pulapka: ot6z spelnienie wymagan
zwigzanych ze zgodami dotyczacymi komunikacji elektronicznej to efekt realizacji
obowiazkéw publicznoprawnych, a te s albo wykonane, albo nie, zgoda albo zosta-
la zebrana, albo nie. Nie ma znaczenia, ze zbywca zapewnial o tym, ze zgode zebral,

jezeli w rzeczywistoSci tak nie byto. Oznacza to, ze zapewnienia kontraktowe o tym,



ze zgoda jest, nie chronia przed nalozeniem kary, gdy tej zgody nie ma — mozna co
najwyzej dochodzi¢ odszkodowania od zbywcy takiej wadliwej bazy, ale to zazwy-

czaj marne pocieszenie.

Co wiec robi¢? Moja rekomendacja to unikanie zakupu gotowych baz danych, ofero-
wanych masowo kazdemu chetnemu klientowi, bo zazwyczaj uzycie takich baz w za-
mierzonym celu nie doprowadzi do niczego dobrego. Zamiast tego preferowanym
rozwigzaniem powinno by¢ korzystanie z baz danych tworzonych specjalnie dla na-
szych potrzeb. Pozwoli to — po pierwsze — zebra¢ wszelkie wymagane przez prawo
zgody. Po drugie, juz na etapie zbierania danych mozna przekazaé¢ osobom, ktérych
dane znajda sie w bazie, informacje wymagane przez art. 14 RODO, a to oznacza, ze
nabyweca takiej bazy nie musi sie z tymi osobami dodatkowo kontaktowac i wyko-
nywa¢ wobec nich tzw. obowigzku informacyjnego. Po trzecie wreszcie, taka baze
tworzong dla nas mozna w praktyce dostosowa¢ do naszych potrzeb: nie zbieraé nie-
potrzebnych danych lub np. wlasciwie okresli¢ cel przetwarzania. A stare bazy da-
nych, pamietajace czasy akcji ,,Przygarnij Kropka” czy ,Paszport” pewnego znanego
nadawcy, pozostawmy historii.



PrzYDATNE (| DARMOWE) WZORY

Oferowanie wzorow dokumentow zwigzanych ze stosowaniem przepiséw o ochro-
nie danych osobowych wydaje sie nadal stosunkowo intratng galtezia biznesu: z jed-
nej strony raz a dobrze przygotowany wzor ma to do siebie, ze potrafi zy¢ latami,
z drugiej jednak strony istnieje pewien zbior przedsiebiorcow, ktorzy wlasnie w ten
sposéb chca wdrazaé w swojej organizacji przepisy o ochronie danych osobowych:
postugujac sie gotowymi wzorami procedur, polityk lub uméw. Kolo sie wiec zamy-
ka i popyt spotyka sie z podaza. Problem w tym, ze zapewnianie zgodnosci z RODO
przy pomocy wzoréw dokumentéw nie jest tym, co ta zgodno$é gwarantuje. Owszem,
wzory mozna naby¢ relatywnie tanio, ale nawet najlepszy wzor nie zastgapi wdroze-
nia — nie spisania, wdrozenia — wymaganych przez prawo rozwigzan na miare po-
trzeb konkretnej organizacji. Istnieja jednak dwa przypadki, w ktorych korzystanie
ze wzordw jest nie tylko merytorycznie uzasadnione, ale wrecz zalecane — a do tego
darmowe. Mam na my$li wzory przygotowane przez Komisje Europejska w wyko-

naniu postanowien RODO.

Pierwszy wg kolejnosci przepiséw RODO przypadek, w ktorym mozemy wykorzystac
oficjalny wzor dokumentu, to umowa powierzenia przetwarzania danych osobowych.
Jest to umowa zawierana masowo i z pewnoscia spotkat sie z nig kazdy przedsiebior-
ca — stad wlasnie ten wzor uwazam za niezwykle wazny. Mozliwo$¢ okreslenia przez
Komisje tzw. standardowych klauzul powierzenia wynika z art. 28 ust. 7 RODO i Ko-

misja skorzystala z niej, przyjmujac decyzje wykonawcza 2021/915 z dnia 4 czerwca

2021 r. Sama decyzja jest niezwykle krotka — ma cztery artykuly — bo najwazniejszy
jest zalacznik do niej, czyli standardowe klauzule umowne, ktére sa niczym innym,
jak wlaénie umowa powierzenia. Umowa, ktorej nie wolno zmienia¢ — trzeba za to
uzupeknié cztery zalaczniki, w ktorych wskazuje sie te elementy powierzenia, ktore
charakteryzuja konkretny proces przetwarzania danych: od administratora i prze-
twarzajacego, przez kategorie przetwarzanych danych i czas trwania przetwarzania,
a na $rodkach zabezpieczenia danych konczac. W efekcie uzupekniajac zalaczniki,
otrzymujemy umowe powierzenia przetwarzania zgodng z wymaganiami stawia-

nymi przez art. 28 RODO; otrzymujemy ja za darmo i w praktyce z gwarancja tego,



ze organ nadzorczy nie zarzuci nam naruszenia wymagan co do tresci umowy po-
wierzenia. Oczywi$cie umowe powierzenia przygotowana z wykorzystaniem decyzji
wykonawczej 2021/915 mozemy traktowac jako samodzielng umowe, mozemy ja tez

wlaczy¢ w tres¢ innej umowy — to juz zalezy od przyjetej konstrukeji.

Drugi przypadek, w ktorym mozemy postuzy¢ sie oficjalnym wzorem dokumentu
dotyczacym przetwarzania danych osobowych, to standardowe klauzule ochrony
danych zwigzane z przekazywaniem danych osobowych do krajow trzecich. W tym
przypadku mozliwo$¢ przyjecia takich klauzul przez Komisje wynika z art. 46 ust. 2
RODO i, powolujac sie na ten przepis, Komisja przyjela — takze 4 czerwca 2021 r. —
decyzje wykonaweza 2021/914.

Standardowe klauzule zwigzane z transferami danych to takze wz6r umowy, ktora
zawiera sie w przypadku przekazywania danych osobowych poza Europejski Obszar
Gospodarczy: jest to jeden ze sposobow zalegalizowania takiego transferu danych.
Dziela sie one na trzy grupy postanowien:

1) klauzule ogolne, ktore znajduja zastosowanie do wszystkich przypadkow trans-
ferow;

2) klauzule szczegolowe, ktore dodatkowo podzielone zostaly na r6zne moduly w za-
leznosci od konkretnego scenariusza przekazywania danych do panstwa trzecie-
£0;

3) zalaczniki: zalacznik nr 1 zawierajacy wykaz stron, opis transferéw, wlasciwy or-
gan nadzorczy; zalacznik nr 2 opisujacy $rodki techniczne i organizacyjne, w tym
srodki techniczne i organizacyjne zapewniajace bezpieczenstwo danych; zalacz-
nik nr 3 zawierajacy wykaz tzw. podprocesorow.

Standardowe klauzule dotyczace transfer6w nie moga by¢ rowniez zmieniane przez
strony. Trzeba za to, jak w przypadku klauzul dotyczacych powierzenia, uzupetnic
brakujace informacje, ale takze — co moze stanowi¢ pewna trudnos$¢ — wybrac od-
powiedni modul w tresci klauzul szczegdtowych. Przykladowo, jezeli przekazanie
danych do kraju trzeciego wiaze sie z powierzeniem danych do przetwarzania (od-
biorca danych jest podmiotem przetwarzajacym), wybieramy modul drugi; jezeli na-
tomiast dane s3 przekazywane miedzy dwoma administratorami — nalezy wybraé

modut pierwszy.

Obowigzujace obecnie standardowe klauzule dotyczace transferow danych zastg-

pily klauzule obowiazujace poprzednio i przyjete jeszcze na podstawie dyrektywy



95/46/WE, ktora zostala uchylona przez przepisy RODO. Przyjecie nowych klauzul
oznaczalo uporzadkowanie systemu, jako ze poprzednio obowigzywaly trzy zestawy
klauzul stanowigce zalgczniki do trzech r6znych decyzji Komisji, a takze dostoso-
wanie tresci klauzul do wymagan rynkowych, np. poprzez uregulowanie przypad-
ku przekazywania danych pomiedzy podmiotami przetwarzajacymi. Nowe klauzu-
le wymusily takze zmiane uméw zawartych w oparciu o poprzednio obowiazujace

wzory, co powinno bylto nastapi¢ do 27 grudnia 2022 r.

Dwa opisane przeze mnie przypadki wzoréw przyjetych na podstawie przepisow
RODO to nie jedyne sytuacje, w ktorych RODO przewiduje taka mozliwo$¢ — ale je-
dyne, z ktorych w praktyce skorzystano. Do dzisiaj np. nie doczekali$my sie tzw. iko-
nek prywatnosci, do ktérych stosowania RODO zacheca, dajac Komisji mozliwos$¢
przyjecia aktow delegowanych, okreslajacych informacje przedstawiane za pomoca
standardowych znakéw graficznych oraz procedury ustanawiania takich znakow.

Tym bardziej wiec trzeba korzystac z tych wzorow, ktore zostaly przyjete.



PODEJSCIE OPARTE NA RYZYKU

»Ryzyko” — to stowo, odmieniane przez wszystkie przypadki, pada w tek§cie RODO
76 razy. To Swiadomy i celowy zabieg, bo tzw. podejscie oparte na ryzyku to jedna

z podstawowych zasad ochrony danych osobowych.

Dane osobowe, zwlaszcza we wspolczesnych czasach, trzeba odpowiednio zabezpie-
czac. Stad wsrod zasad przetwarzania danych wymienionych w art. 5 RODO znalazla
sie zasada integralnosci i poufno$ci danych. W jej mysl kazdy, kto przetwarza dane
osobowe, winien to czyni¢ w taki sposob, aby zapewni¢ odpowiednie bezpieczen-
stwo danych osobowych, w tym ich ochrone przed niedozwolonym lub niezgodnym
z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodze-
niem. To zapewnienie winno nastepowaé za pomoca odpowiednich $§rodkow tech-
nicznych lub organizacyjnych. Méwiac inaczej, jezeli przetwarzamy dane, musimy

je odpowiednio zabezpieczy¢; ,,odpowiednio” — czyli jak?

W RODO na prézno szuka¢ konkretnych wymagan dotyczacych zabezpieczenia da-
nych osobowych: nie znajdziemy minimalnych parametréw, jakie musi spelnia¢ ha-
sto, nie dowiemy sie, jak czesto trzeba wykonywac kopie bezpieczenstwa danych ani
tez ktorego oprogramowania uzy¢, zeby te dane zabezpieczy¢ przed nieautoryzowa-
nym dostepem. I cho¢ stosujemy RODO juz prawie 6 lat, to ciagle trzeba o tym przy-
pominaé, bo w epoce przed RODO przywykliémy do zgola odmiennych rozwigzan
prawnych: obowigzujace poprzednio przepisy okreslaly konkretnie, jakie srodki trze-
ba zastosowa¢ w celu zabezpieczenia danych. Dlatego rozpoczecie stosowania RODO
to byla prawdziwa rewolucja w mysleniu o zabezpieczeniu danych — zamiast odha-
czania na liScie kontrolnej (niezmienianej od 15 lat) kolejnych wymaganych srodkow
zabezpieczania danych, pojawila sie konieczno$¢ oceny ryzyka i samodzielnego do-
boru odpowiednich §rodkow zabezpieczenia.

Patrzac nieco z boku, wydaje sie, ze taki zabieg ma gleboki sens: nie da sie z gory
okresli¢, jak zabezpiecza¢ dane osobowe we wszystkich mozliwych konfiguracjach;

albo inaczej: da sie, ale to bez sensu, bo istnieje tyle roznych mozliwych sytuacji



przetwarzania danych, a zagrozenia zmieniajg sie tak czesto, ze zaden ustawodawca
nie jest w stanie przyjac efektywnych przepisoéw przed nimi chronigcych. RODO nie
mowi wiec, jak trzeba postepowac; méwi, jaki efekt trzeba osiggnac, a to podejscie

to wlasnie podejscie oparte na ryzyku.

Zasada jest bardzo prosta: ten, kto przetwarza dane, powinien okresli¢ i wdrozy¢
Srodki techniczne i organizacyjne odpowiednie do ryzyka generowanego przez to
przetwarzanie danych, a §rodki te maja gwarantowaé bezpieczenstwo przetwarza-
nia. Zanim przystgpimy do przetwarzania danych, trzeba wiec oszacowa¢ ryzyko
zwigzane z tym przetwarzaniem. Szacowanie ryzyka to proces, w ramach ktérego
ustala sie dwie zmienne: zagrozenia dla bezpieczenstwa danych osobowych i praw-
dopodobienstwo tego, ze te zagrozenia sie ziszcza. Motyw 83 preambuly do RODO
dostarcza nam pewnych wskazowek co do tego, jak taka ocena ryzyka powinna by¢
dokonywana — nalezy wzia¢ pod uwage ryzyko zwiazane z przetwarzaniem danych
osobowych, takie jak przypadkowe lub niezgodne z prawem zniszczenie, utracenie,
zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony dostep do danych
osobowych przesylanych, przechowywanych lub w inny sposéb przetwarzanych,
1 mogace w szczegolnosci prowadzi¢ do uszczerbku fizycznego, szkod majatkowych
lub niemajatkowych. Unaocznieniu, jak skomplikowany jest to proces, niech postu-
zy nastepujacy przyklad: zalanie serwerowni, ktore nastepuje w wyniku gaszenia
— woda — pozaru w lokalu znajdujacym sie bezpos$rednio nad serwerownia to ryzy-
ko, ktore zmaterializowalo sie pewnemu dostawcy ustug telekomunikacyjnych; czy
uwzglednil to ryzyko w toku szacowania ryzyka? Jezeli tak, to z pewno$cia przyjal,
ze prawdopodobienstwo ziszczenia sie tego ryzyka jest na tyle niewielkie, ze mozna
je zaakceptowaé. A tymczasem ryzyko sie zi$cilo, serwerownia zostala zalana. Albo
inny przyklad: wojna w Ukrainie. Wiele polskich podmiotow korzystato z ustug ukra-
inskich podwykonawcéw $wiadczacych ustugi zwigzane z przetwarzaniem danych
osobowych. Wojna to klasyczna sila wyzsza, a wiec okoliczno$é, za ktora, przynaj-
mniej w prawie cywilnym, nie ponosi sie odpowiedzialno$ci — ale RODO to nie pra-
wo cywilne. Ilu wiec z tych dostawcow uwzglednilo wojne w swojej analizie ryzyka

i podjelo dzialania celem minimalizacji tego ryzyka?

Prawidlowo wykonana analiza ryzyka daje podstawe do wdrozenia $rodkow, ktore
maja zapewnié¢ bezpieczenstwo danych osobowych. Wezmy jako przyklad ryzyko,
ktére wystepuje u kazdego podmiotu: ryzyko nieuprawnionego dostepu do danych
w wyniku zlamania hasla. Jak temu ryzyku zapobiec? Jednym ze sposobdéw jest na-
kaz stosowania skomplikowanych i odpowiednio dtugich hasel; a czy czesta zmiana



hasta moze by¢ jakims rozwigzaniem? Nie, bo — jak wskazujg badania, cho¢by prze-
prowadzone przez Microsoft — wymuszanie czestej zmiany hasel prowadzi do tego,
ze hasla stajg sie powtarzalne (Marzec2023!, Kwiecien2023@ itd.), albo zwyczajnie
sa zapisywane na jakich$ karteluszkach. Albo ryzyko ujawnienia danych w zwigzku
z przesylaniem danych pocztg elektroniczng — jak mu zapobiec? Przez szyfrowanie

danych.

Analizy ryzyka nie wykonuje sie raz na cale zycie — o nie! Zagrozenia dla bezpie-
czenstwa danych stale ewoluuja, wiec i analize ryzyka trzeba powtarzaé: co pewien,
zdefiniowany, czas, kiedy pojawig sie nowe zagrozenie, np. zostanie ujawniona nowa
podatno$¢, albo gdy wdrazane sa nowe rozwigzania dotyczace przetwarzania danych,
np. migrujemy do nowego dostawcy. Analiza ryzyka jest tez tym dokumentem, kt6-
ry niejednokrotnie ratuje skore administratora lub przetwarzajacego: gdy np. zda-
rzy sie wyciek danych, wlasnie analiza ryzyka mozemy wykazaé, ze doszlo do niego
mimo odpowiedniej ochrony danych. Wreszcie analiza ryzyka jest tym dokumentem,
o ktory standardowo, w pierwszym dniu kontroli, prosza nas inspektorzy UODO.



UprowAZNIAC
CZY NIE UPOWAZNIAGC?

Jednym z elementow sktadajacych sie na bezpieczenstwo danych osobowych w or-
ganizacji jest zapewnienie kontroli nad tym, kto ma do tych danych dostep, co moze
z nimi zrobic i co tak wlasciwie zrobil. W epoce przed RODO tak wlasnie rozumiano
rozliczalno$¢: jako wlasciwo$¢ systemu pozwalajaca przypisac okreslone dzialanie
w systemie do osoby fizycznej lub procesu oraz umiejscowié je w czasie i wigzano ja
najczesciej z obowigzkiem nadawania upowaznien do przetwarzania danych osobo-
wych. Ale czasy sie zmienily, zmienilo sie znaczenie pojecia rozliczalnosci, a problem
upowaznien pozostal. Nadawac wiec upowaznienia czy nie nadawac¢ upowaznien do

przetwarzania danych? A jezeli tak, to jak to robi¢?

Wypada zaczac¢ od tego, ze ustawa o ochronie danych osobowych z 1997 r. przewidy-
wala obowiazek dopuszczenia do przetwarzania danych wylacznie osob posiadaja-
cych upowaznienie nadane przez administratora danych oraz obowiazek prowadze-
nia przez administratora danych ewidencji os6b upowaznionych. Takiego obowigzku
w RODO nie ma — zamiast tego mamy art. 29 RODO o treSci nastepujacej: ,,[p]od-
miot przetwarzajacy oraz kazda osoba dzialajaca z upowaznienia administratora lub
podmiotu przetwarzajacego i majaca dostep do danych osobowych przetwarzajg je
wylacznie na polecenie administratora, chyba ze wymaga tego prawo Unii lub pra-
wo panstwa czlonkowskiego”. Jak rozumie¢ stowo ,upowaznienie” padajace w tym
przepisie? Na pewno nie mozna go rozumie¢ tak, jak to mialo miejsce na gruncie
starych przepisow — z przepisow RODO nie wynika obowigzek prawny nadawa-
nia upowaznien w formie odrebnych dokumentéw wreczanych przed rozpoczeciem
przetwarzania danych. Jednak skoro okreslona osoba ma dziala¢ ,,z upowaznienia”,
a obowiagzkiem administratora lub podmiotu przetwarzajgcego jest zapewnienie, aby
kazda osoba dzialajaca z ich upowaznienia przetwarzala dane wylacznie na ich po-
lecenie (art. 32 ust. 4 RODO), to jako$ trzeba ustali¢ zakres tego upowaznienia (po-

lecenia). Samo ,upowaznienie” jawi sie wiec bardziej jako sposob okreslenia tego, co



konkretna osoba moze robi¢ z danymi osobowymi, niz jako odrebny dokument — co

nie zmienia tego, ze gdzies ten zakres upowaznienia trzeba wskazac.

Upowaznienie do przetwarzania danych osobowych to obecnie nie wymog czysto
biurokratyczny, lecz element systemu zabezpieczenia danych osobowych, ktorego
istote mozna sprowadzi¢ do jednego: kazdy, kto przetwarza dane, moze to robi¢ wy-
lacznie na polecenie administratora lub przetwarzajacego, a wdrozenie systemu upo-
waznien ma to zapewni¢. Gdy patrzy sie z tej perspektywy, zmienia sie tez sposob
nadawania upowaznien: co do zasady nie musi to by¢ odrebny dokument wreczany
osobie fizycznej; moze to by¢ np. system kontroli dostepu i uprawnien na poziomie
oprogramowania wykorzystywanego do przetwarzania danych, ktory bedzie zapew-
nial to, ze konkretny pracownik bedzie mial dostep tylko do takich danych i bedzie
moglt wykonaé na nich tylko takie operacje, ktore wynikaja z decyzji administratora
lub przetwarzajacego. A nawet jezeli bedzie to upowaznienie w postaci odrebnego
dokumentu, nie musi juz ono zosta¢ sporzadzone w formie pisemnej lub elektronicz-
nej. Bedzie wiec zgodne z art. 29 RODO nadawanie upowaznien przez przyznanie
uprawnien w aplikacji do przetwarzania danych — pod warunkiem, ze administra-
tor lub podmiot przetwarzajacy beda w stanie wykazac¢, komu i jakie upowaznienia
nadali, a wiec iz oprogramowanie bedzie zapewnialo eksport odpowiedniego zesta-
wienia. Mozna tez nada¢ upowaznienia, przesylajac je poczta elektroniczng, nieko-
niecznie opatrujac wiadomosci podpisem kwalifikowanym. Jednak i tu pozostaje
male ,ale”: czasem wreczenie odrebnego pisemnego dokumentu zawierajacego upo-
waznienie do przetwarzania moze by¢ zalecane dlatego, ze przyczynia sie do budowa-
nia $wiadomo$ci potrzeby ochrony danych osobowych wsrod pracownikow. Mowigc
wprost, otrzymanie do reki kartki papieru, ktorej kopia laduje w aktach pracowni-
czych, moze spowodowac, iz pracownik baczniej zwroci uwage na swoje obowiazki
zwigzane z ochrong danych osobowych. Do rozwazenia wiec pozostaje w konkretnych
sytuacjach, czy jednak pozostanie przy upowaznieniu jako odrebnym dokumencie
nie bedzie uzasadnione. Podkresli¢ jednak trzeba, ze nawet taki odrebny ,dokument”

moze mie¢ forme pisemna, forme elektroniczng lub po prostu forme dokumentows.

Tu mozna by skonczy¢, gdyby nie polski ustawodawca, ktory w art. 22 § 3 Kodeksu
pracy zawarl nastepujaca zasade: do przetwarzania danych osobowych szczego6lnych
kategorii moga by¢ dopuszczone wylacznie osoby posiadajace pisemne upowaznie-
nie do przetwarzania takich danych wydane przez pracodawce. I mamy klopot, do
tego podwdjny: w kazdym dziale kadr, z definicji, mamy dane szczeg6lnych kategorii,

a ,posiadanie pisemnego upowaznienia” to regres nawet w stosunku do stanu praw-



nego, jaki znamy z ustawy o ochronie danych osobowych z 1997 r. Pewnym rozwia-
zaniem mogloby sie okaza¢ nadawanie upowaznien w formie elektronicznej, czyli
z kwalifikowanym podpisem — ale i tym nie kazdy dysponuje. Tu natomiast z pomoca
przychodzi nie kto inny, jak Prezes UODO, ktory uznal, ze ,[n]adawanie upowaznien
w postaci elektronicznej [nie w formie elektronicznej — dopisek P.L.] nalezy uznac za
wykonanie obowigzku nadania upowaznien w formie pisemnej” (niestety, ze wzgle-
du na zmiane strony internetowej Prezesa UODO, to stanowisko — jak i wiele innych
cennych opinii — jest obecnie niedostepne). Takze wiec w przypadku upowaznien na-
dawanych na podstawie przepisow Kodeksu pracy upowaznienie moze zosta¢ nadane
w postaci elektronicznej, bez koniecznos$ci postugiwania sie podpisem kwalifikowa-
nym. Od jednego tylko nie uciekniemy: powinien istnie¢ dokument potwierdzajacy

fakt nadania upowaznienia.



INSPEKTOR OCHRONY DANYCH,
CZYLI LEKARZ PIERWSZEGO
KONTAKTU

Inspektor Ochrony Danych (IOD) — trzeba go wyznaczy¢ czy nie? Zatrudnié czy zle-
ci¢ pelnienie jego funkcji zewnetrznej firmie? Jak utozy¢ relacje z IOD w organizacji?
To tylko niektore z pytan, przed ktérymi stajemy w zwigzku z organizacja procesow
przetwarzania danych osobowych. Ale w gruncie rzeczy najwazniejsze pytanie brzmi

jeszcze inaczej: czy w ogole warto wyznaczac¢ Inspektora?

Zacznijmy od poczatku — kim jest IOD? Mowiac nieco obrazowo, IOD zapewnia
pierwsza linie wsparcia w organizacji w kwestiach ochrony danych osobowych.
To taki lekarz pierwszego kontaktu, czyli kto$, kto monitoruje przestrzeganie prze-
piséw o ochronie danych osobowych, w razie potrzeby doradza i rekomenduje roz-
wigzania, a takze szkoli pracownikow i wspdlpracuje z organem nadzorczym. In-
spektor Ochrony Danych nie podejmie decyzji za administratora danych, zreszta
nie wolno mu tego robi¢ — IOD ma za zadanie poméc administratorowi w podjeciu

wlaséciwej decyzji.

Czasem nasza organizacja musi wyznaczy¢ IOD — bedzie tak w sektorze publicznym,
a takze wtedy, gdy:

1) glébwna dzialalno$¢ organizacji polega na przetwarzaniu danych wymagajacym
regularnego i systematycznego monitorowania osob, ktorych dane dotycza, na
duza skale lub

2) glbwna dzialalno$¢ organizacji polega na przetwarzaniu na duza skale szczegol-

nych kategorii danych osobowych albo danych dotyczacych skazan.

Podmioty, ktore zajmuja sie np. obstuga systeméw monitoringu wizyjnego, prze-
ciwdzialaniem praniu brudnych pieniedzy, oceng wiarygodno$ci kredytowej lub
outsourcingiem prowadzenia dokumentacji medycznej, maja wiec prawny obowig-

zek wyznaczenia IOD. Ale jak zachowac sie w pozostatych przypadkach — wyznaczac



go czy nie? Moim zdaniem zdecydowanie tak — po prostu z Inspektorem powinno by¢
latwiej przedzierac sie przez gaszcz regulacji. Ale zeby osiaggna¢ taki efekt, [OD musi
by¢ rzeczywisScie czeScig naszej organizacji. Wynika to wprost z przepisow RODO,
ktére stanowig, ze Inspektor powinien by¢ ,wlaczany we wszystkie sprawy dotyczace
ochrony danych osobowych”. Bazujac wiec na tym zalozeniu i wieloletnim do$wiad-
czeniu w sprawach ochrony danych osobowych, wyraze by¢ moze niepopularny po-
glad, ale do takiego wlasnie wniosku sklaniam sie od lat: efektywne wykonywanie
funkcji IOD zazwyczaj wymaga stalej obecnosci Inspektora na miejscu, glebokiego
poznania procesOw przetwarzania danych i integracji z organizacja. A to z kolei spra-
wia, ze nie jestem zwolennikiem korzystania z ustug tzw. zewnetrznych Inspektorow,
pehiacych te funkcje jednocze$nie w wielu organizacjach. I tak, mam Swiadomos¢
tego, ze zadne przepisy nie zabraniaja outsourcingu funkeji IOD; ba, taka mozliwo$¢
przewiduje tez samo RODO. Nie mam wiec nic przeciwko Inspektorowi wspdlpra-
cujgcemu na podstawie umowy B2B, ktory formalnie rzecz biorac prowadzi wlasng
dzialalno$¢ gospodarcza. Ale przypadki, w ktorych Inspektorzy — zwlaszcza w sek-
torze publicznym — obejmuja swoja funkcja dziesigtki podmiotéw jednoczesnie, be-
dac obecnymi w nich przez kilka godzin w miesigcu, zwyczajnie nie daja mozliwoSci

efektywnego wypelniania obowigzkéw I0D.

Wiasnie, obowiazki IOD — te nigdy nie moga obejmowa¢ dzialan, ktére powodowaty-
by, ze Inspektor staje sie jednocze$nie administratorem danych osobowych. Mowiac
inaczej, IOD doradza, monitoruje i wspiera, ale nie podejmuje decyzji w zakresie ce-
16w i sposobow przetwarzania danych, czyli nie wykonuje czynnoSci zarzadczych.
Przykladowo IOD powinien uczestniczy¢ w postepowaniu zakupowym dotyczacym
dostawcy oprogramowania kadrowo-placowego, ale nie moze podejmowac decyzji
o wyborze konkretnego dostawcy; IOD powinien uczestniczy¢ w obstudze naruszen
ochrony danych osobowych i rekomendowaé¢ konkretne rozwiazania, ale decyzja
o tym, czy naruszenie zglaszac¢, czy nie, powinna by¢ decyzja administratora danych.
Ten nakaz unikania konfliktu interesow powoduje, ze nie mozna taczy¢ niektorych
funkcji zarzadczych z wykonywaniem obowigzkéw IOD — co warte podkreslenia,
odpowiedzialno$¢ za naruszenie tego zakazu ponosi administrator danych, ktory do
takiej sytuacji dopusci. I cho¢ w Polsce nie doczekali$my sie jeszcze natozenia takiej
kary, w innych krajach UE takie przypadki sie zdarzaja: przykladowo mozna tutaj
wymieni¢ przypadek belgijski, w ktérym bank zostal ukarany kwota 75 000 euro
za powierzenie funkcji IOD osobie, ktora jednoczesnie pelnila w organizacji funkcje
szefa dzialu compliance, zarzadzania ryzykiem i audytu.



Wsrod zadan 10D znajdziemy takze obowiazek pelienia funkeji punktu kontakto-
wego dla organu nadzorczego w kwestiach zwigzanych z przetwarzaniem danych
osobowych. Uwzgledniajac pewne historyczne zaszloSci, czyli tzw. sprawdzenia na
zlecenie Generalnego Inspektora Ochrony Danych Osobowych (GIODO), istniejace
w polskim porzadku prawnym przed majem 2018 r., niektérzy administratorzy zwy-
czajnie obawiaja sie tego, ze wyznaczajac Inspektora, wprowadza sobie do organizacji
swoistg pigta kolumne, czyli osobe, ktora bez ich wiedzy i zgody bedzie wspotpraco-
wac z Prezesem UODO. Nic bardziej mylnego — punkt kontaktowy to nie pelnomoc-
nik, a kazdorazowe umocowanie do reprezentowania administratora danych w kon-
kretnym postepowaniu musi wynikac z decyzji tegoz administratora i udzielonego
przez niego pelnomocnictwa. Punkt kontaktowy to po prostu osoba, do ktbrej pra-
cownicy UODO mogga sie zwraca¢ w zwiazku z prowadzonymi postepowaniami, cze-
go najlepszym przykladem moga by¢ postepowania dotyczace naruszen — pracowni-
cy Urzedu czasem zwyczajnie dzwonia lub mailuja do IOD, co znacznie przyspiesza

przekazywanie informacji.

Warto wiec czy nie warto inwestowaé w Inspektora Ochrony Danych? Zdecydowanie
warto, pod warunkiem ze za wyznaczeniem IOD p6jda takze inne dzialania, zapew-
niajace mu efektywne wykonywanie swojej funkcji. Ale jezeli wyznaczenie IOD ma
by¢ czysta formalno$cig, czyms, co ma dobrze wygladaé na zewnatrz, to moze lepiej

te Srodki przeznaczy¢ na co$ innego.



NARUSZENIA OCHRONY DANYCH -
DOBRE PRAKTYKI

W 2021 1. w ciggu jednego dnia do Prezesa UODO zglaszano $rednio 35 przypad-
kéw naruszen ochrony danych osobowych. To na tyle duzo, ze przedsiebiorcow moz-
na podzieli¢ na tych, ktoérzy naruszenie juz zglaszali, i na tych, ktérzy nie zglaszali,
a powinni byli — bo zwyczajnie nie maja §wiadomo$ci tego, ze do naruszenia doszlo.
Taka liczba naruszen sprawia tez, ze mozemy wskaza¢ kilka najwazniejszych prob-

lemé6w i dobrych praktyk z nimi zwigzanych.

Po pierwsze, nie ulegajmy medialnej narracji i nie utozsamiajmy naruszenia ochro-
ny danych osobowych wylacznie z tzw. wyciekiem danych. Oczywiscie wyciek, czy-
li ujawnienie danych osobie nieupowaznionej, to tez naruszenie; ale naruszeniem
bedzie tez brak dostepu do danych, ktére wykorzystujemy w organizacji (np. lekarz
traci dostep do danych pacjentow) lub zniszczenie danych, ktére nie powinny zostac¢

zniszczone (np. sklep internetowy przez pomylke usuwa konta aktywnych klientow).

Drugi problem to czesto jeszcze pokutujace wsrod przedsiebiorcéw podejécie za-
kladajace, ze im ciszej o naruszeniu, tym lepiej. C6z, informacja o tym, ze kto$ nie
chroni nalezycie danych klientéw lub pracownikoéw, nie buduje reputacji; ale jeszcze
gorzej na te reputacje wplywa informacja, ze przedsiebiorca probowal naruszenie
zatuszowacé. A jak uczy zycie, predzej czy pdzniej informacja o naruszeniu przedo-
stanie sie do opinii publicznej: albo przeczytamy o niej na specjalistycznym portalu
internetowym, albo w prasie lokalnej, albo kto$ zwyczajnie poskarzy sie do Prezesa
UODO. Co wiecej, jezeli tak sie stanie, reakcja ze strony organu nadzorczego bedzie
zapewne duzo ostrzejsza niz jezeli naruszenie zglosi organizacja, w ktorej to naru-
szenie wystapito. Nie probujmy wiec zamiataé¢ naruszen pod dywan — zazwyczaj be-

dzie to przeciwskuteczne.

Wilasnie, zgloszenie naruszenia — przepisy o ochronie danych osobowych wymagaja,

aby naruszenie, gdy juz sie o nim dowiemy, zglosic¢ Prezesowi UODO. Zasada jest, ze



kazde naruszenie podlega zgloszeniu, chyba ze jest malo prawdopodobne, by stwa-
rzalo ono ryzyko dla praw i wolnosci 0sob, ktérych dane dotyka. Moéwiac obrazowo,
inaczej wyglada sytuacja, gdy lekarz zgubi zaszyfrowany pendrive z danymi pacjen-
tow, a inna, gdy na $mietniku wyladuja pelne kartoteki z zapisem historii choroby.
Ale jak ocenié to ryzyko? Istnieje wiele sposobéw oceny, ale zawsze beda one mia-
ly jedna ceche wsp6lna: rezultat oceny bedzie tylko tak dobry, jak prawidlowe beda
dane, ktore podamy. Jezeli wiec np. przez pomytke wystaliémy dane osobowe ubez-
pieczonego nie do niego, ale do przypadkowej osoby, to oceniajac ryzyko, nie zakla-
dajmy, ze kto$ te dane usunie, jak tylko je zobaczy, albo Ze ich w ogoéle nie przeczyta.

A jakie metody oceny ryzyka stosowac¢? Najpewniejsze rezultaty daje metoda opra-
cowana przez Agencje Unii Europejskiej ds. Cyberbezpieczenstwa, tzw. ENISE. Me-
toda ta jest dostepna za darmo na stronach ENISY, byla wielokrotnie zalecana przez
Prezesa UODO i na jej podstawie opracowano wiele dostepnych w Internecie kalku-
latorow. Pamietajmy tylko o tym, ze kazdy kalkulator da na tyle tylko prawidlowy
wynik, na ile prawidlowe beda dane, ktére do niego wpiszemy.

Czasem o naruszeniu trzeba tez poinformowac osoby dotkniete naruszeniem. Po co?
Zeby mogly zapobiegaé¢ skutkom, jakie to naruszenie moze dla nich wywola¢. Oczy-
wiscie nie jest prawdg, ze kazde naruszenie — nawet to, gdy wyciekng numery PESEL
klientéw — bedzie prowadzito do masowego wyludzania kredytéw ,na dane osobo-
we”; ale tez nie mozna takiego ryzyka wykluczy¢. Trzeba tez pamietaé o tym, ze co
trzecia Polka i co trzeci Polak boja sie naruszen ochrony ich danych osobowych. Dla-
tego jezeli przedsiebiorca oceni ryzyko, jakie wiaze sie z naruszeniem, i okaze sie,
ze jest ono wysokie, trzeba o naruszeniu poinformowac osoby bedace jego ofiarami.
Jak to zrobi¢? W mozliwie zrozumiaty dla nich sposob. Urzedowy, zbyt formalny
jezyk niczemu dobremu nie stuzy. Nie bdjmy sie tez poinformowania o naruszeniu
np. w prasie lokalnej, zwlaszcza jezeli ta sama prasa juz wezesniej o nim napisala.
Gdy nasi klienci to np. osoby starsze, z wiekszym prawdopodobienistwem przeczy-
taja informacje prasowa niz ostrzezenie wyslane im na poczte elektroniczna, o ile

w ogole majg konto pocztowe i z niego korzystaja.

I na koniec ostatnia kwestia — w mediach najczeSciej mozna przeczytac o narusze-
niach ochrony danych osobowych w kontekscie kar nalozonych przez Prezesa UODO.
W 2021 r. tych kar nalozono 18, z czego rzeczywiscie najwiecej, bo az 10, w zwigzku
z naruszeniami ochrony danych osobowych. Ale w tym samym 2021 r. tych naru-

szen zgloszono Prezesowi UODO prawie 13 000! O czym to $wiadczy? Na pewno nie



o tym, ze zgloszenie naruszenia wiaze sie z ryzykiem natozenia kary — wrecz prze-
ciwnie, analiza tych kar prowadzi do wniosku, ze najwieksze ryzyko kary powstaje
wowczas, gdy przedsiebiorcy sztucznie zanizaja ryzyko, jakie zwigzane jest z naru-
szeniem, albo w ogoéle staraj sie to naruszenie ukry¢. Jezeli wiec do naruszenia juz
dojdzie, starajmy sie przede wszystkim my$le¢ o bezpieczenstwie oso6b dotknietych
naruszeniem, bo tylko wtedy mozemy odbudowa¢ zaufanie do naszej organizacji —

a to bezpieczenstwo mozna osiggnac tylko przez rzetelne informowanie o naruszeniu.



GDY ZDARZY SIE ATAK
RANSOMWARE

W mediach branzowych coraz cze$ciej mozemy przeczytac o przypadkach tzw. ata-
koéw ransomware. Ich ofiarami padaja podmioty tak prywatne, z branzy ushugowe;j,
zajmujace sie ochrong zdrowia, z sektora transportowego, jak i w zasadzie kazde
inne. Specjalisci z zakresu cybersec i bezpieczenstwa informacji podpowiedza, jak

stara¢ sie unikna¢ ataku — ale co zrobié, gdy on juz sie przydarzy?

Zacznijmy od tego, czym jest ransomware: jest to rodzaj zlosliwego oprogramowania,
ktore blokuje dostep do systemu komputerowego lub uniemozliwia odczyt zapisanych
w nim danych, czesto wykorzystujac do tego techniki szyfrujace, a nastepnie zada
od ofiary okupu za przywrdcenie stanu pierwotnego, czyli za udostepnienie danych.
Najbardziej widocznym dla uzytkownika systemu efektem dzialania ransomware
jest zablokowanie mu dostepu do danych przechowywanych w tym systemie; u jed-
nego z klientow dotknietych tego rodzaju atakiem wygladalo to dostownie tak, ze
gdy rankiem pracownicy stawili sie do pracy, na wszystkich stacjach roboczych zo-

baczyli ten sam komunikat wys$wietlony przez ransomware.

Z perspektywy prawa ochrony danych osobowych skuteczny atak typu ransomware
oznacza naruszenie ochrony danych osobowych przyjmujace postaé naruszenia do-
stepno$ci danych. Jak bowiem wyjasénia UODO, naruszenie dostepnosci to takie na-
ruszenie, w wyniku ktoérego dochodzi do czasowej badz trwalej utraty danych oso-
bowych lub zniszczenia tychze danych. Inaczej moéwiac, albo dane gdzies sa, ale
administrator danych nie ma do nich dostepu, albo danych nie ma, bo zostaly znisz-
czone — czyli dokladnie to, co dzieje sie w wyniku ataku ransomware. Ale to nie
wszystko — jak podkresla EROD, w wyniku tego rodzaju ataku czesto moze tez doj$c
do naruszenia dotyczacego poufnosci, a wiec do ujawnienia danych osobowych oso-
bie do tego nieuprawnionej. Podstawowe pytanie, na ktére musi wiec odpowiedzie¢
administrator danych dotkniety atakiem ransomware, dotyczy tego, co tak naprawde

sie stalo: czy dane s3 u niego, ale zaszyfrowane, a on nie ma do nich dostepu (naru-



szenie dostepnosci), czy moze komunikat o zaszyfrowaniu danych mial na celu przy-
krycie tego, ze doszlo do tzw. eksfiltracji danych, czyli uzyskania dostepu do danych
przez osobe nieuprawniong (naruszenie poufnos$ci danych). Ale jak to zrobi¢? Czasem
wystarczy analiza transferéw danych na laczu internetowym, ktéra pozwoli wylapac
przypadki nieuzasadnionego wzrostu ilosci transferowanych danych z organizacji,
co niechybnie bedzie znakiem tego, ze doszlo do eksfiltracji danych. W mniej jedno-
znacznych przypadkach trzeba bedzie skorzystac z ustug specjalistycznego podmio-
tu zajmujacego sie informatyka $ledcza, ktory w wiekszosci przypadkow ustali, czy
doszlo ,,tylko” do naruszenia dostepnosci, czy takze do naruszenia poufno$ci danych.

Kiedy juz wiemy, co sie stalo, pora przystapi¢ do standardowej procedury oceny praw-
dopodobienstwa ryzyka naruszenia praw i wolno$ci osob fizycznych w wyniku zaist-
nialego naruszenia ochrony danych. Podkreslam przy tym i apeluje: nie traktujmy
naruszen dostepnosci danych osobowych wjakis przedziwnie uprzywilejowany spo-
sOb — a takie zachowania mozna w praktyce zaobserwowac, gdy z ust klienta styszy
sie, ze przeciez nie doszto do wycieku danych, a ,tylko” zaszyfrowalo mu dane w jego
systemie, ktore to dane on sobie odtworzy z backupu. Swietnie, ze sobie odtworzy
— to bedzie mialo wplyw na wynik oceny prawdopodobienstwa ryzyka, czyli — ina-
czej mowigc — na to, czy naruszenie podlega zgloszeniu Prezesowi UODO, czy moze
trzeba tez poinformowac osoby dotkniete naruszeniem o tym fakcie; ale naruszenie
dostepnosci danych to takie samo naruszenie, jak inne postaci naruszenia ochrony
danych. Co wiecej, mozna sobie wyobrazié¢ takie sektory gospodarki, jak np. sektor
ochrony zdrowia, w ktoérych brak dostepu do danych zapisanych np. w dokumenta-
cji medycznej bedzie rodzil wprost ryzyko utraty zdrowia lub zycia pacjenta. Nawet
wiec, jesli doszlo ,tylko” do zaszyfrowania danych, a nie do ich eksfiltracji, admini-
strator danych powinien takie zdarzenie traktowac tak, jak kazde inne naruszenie.
Aha, jeszcze jedno: nawet jezeli zostanie zaplacony okup i tak sie ztozy, ze dostep do
danych zostanie przywrocony, to i tak nie ma to wplywu na zaistniale wcze$niej na-

ruszenie dostepno$ci danych.

W zalezno$ci od rezultatu oceny ryzyka, czasem naruszenie bedace efektem ata-
ku ransomware trzeba bedzie zglosi¢ Prezesowi UODO, a czasem tez poinformowaé
osoby dotkniete naruszeniem. Od razu tez uprzedzam: przygotujmy sie na dodatko-
we pytania ze strony UODO: a to o konkretng podatno$¢ wykorzystang do przepro-
wadzenia ataku, a to o analize ryzyka dla procesoéw dotknietych atakiem, a to o te-
stowanie skuteczno$ci stosowanych zabezpieczen itd. Innymi stowy, Urzad z duzym

prawdopodobienstwem bedzie chcial ustali¢, czy organizacja, stosujac odpowiednie



srodki zabezpieczenia danych, powinna sie byta przed atakiem obronié, czy tez sto-
sujac podejScie oparte na ryzyku, powiedzielibySmy, ze przed tym konkretnym ata-
kiem obroni¢ sie nie dalo. Dlatego z do§wiadczenia w tego rodzaju sprawach moge
poradzi¢ jedno, konkretne rozwigzanie: przygotujmy wlasna, mozliwie szczegdlowa
dokumentacje naruszenia i opiszmy w niej to, co sie stalo, ale takze to, jak sie przed
tym atakiem broniliémy. Taka dokumentacja, po pierwsze, pokaze, ze naruszenie
zostalo potraktowane przez organizacje powaznie; po drugie, pozwoli odtworzy¢
tok rozumowania administratora dotknietego atakiem i wyjasni¢ Urzedowi, dlacze-
go np. przyjeto taka, a nie inng warto$¢ prawdopodobienstwa ryzyka naruszenia
praw i wolno$ci 0s6b fizycznych; po trzecie wreszcie, taka dokumentacja zwyczajnie

ulatwia odpowiadanie na pytania zadawane przez Urzad.

A na koniec, zyczmy sobie wszyscy aktualnych backupéow.



JAK TO JEST Z TYMI TRANSFERAMI
DANYCH?

Sa takie tematy zwigzane z ochrona danych osobowych, ktore nie schodza z pierw-
szych stron mediéw branzowych od lat; s3 tez takie tematy, ktére mozna sprowa-
dzi¢ do wylgcznie jednego stowa. W przypadku przekazywania danych osobowych
do innych krajow, ta data graniczna to 2015 r., a to stowo — a w zasadzie nazwisko —

to Schrems. Max Schrems.

Malo kto wywarl tak ogromny wplyw na prawo dotyczace nas wszystkich, jak wlasnie
ten austriacki prawnik, od lat toczacy boje najpierw z Facebookiem (obecnie Meta),
a obecnie chyba z calym $wiatem, poczawszy od biznesu, na niektorych organach
nadzorczych konczac. O co wiec chodzi z tymi transferami danych?

Gdy ponad 30 lat temu Unia Europejska zastanawiala sie nad tym, jak uregulowac
ochrone danych osobowych w Unii, przyjela zasade, w mysl ktorej dane mogg by¢
swobodnie przekazywane miedzy panstwami Unii (a w zasadzie Unii i Europejskiego
Obszaru Gospodarczego — EOG), a jednocze$nie nie powinny tego obszaru opusz-
cza¢. Wszelkie przypadki, w ktérych mogloby dochodzié¢ do przekazania danych poza
EOG, czyli do transferu wtasénie, zostaly zapisane w 6wczesnie przygotowywanej dy-
rektywie jako precyzyjne wyjatki od zasady, jaka byt zakaz transferowy.

Unia, regulujac transfery, nie zdefiniowala jednak czegos tak podstawowego, jak samo
pojecie transferu. Zrobil to TS UE w wyroku w sprawie C-101/01, Bodil Lindquist, przyj-
mujac, ze transfer zachodzi wtedy, gdy dane osobowe opuszczaja obszar EOG. W pew-
nym uproszczeniu, jezeli serwer stoi w Warszawie, ale dostep do danych jest z calego
Swiata, to transferu nie ma, ale jezeli ten sam serwer stoi juz we Lwowie, to cho¢by
dostep do danych byl wylacznie z Warszawy i to po VPN, to transfer jest. Tak rozu-
mieli$émy transfery danych do czasu, gdy niejaki Edward Snowden ujawnil programy
masowej inwigilacji prowadzone przez amerykanskie stuzby specjalne. I okazalo sie

wtedy, ze tak naprawde nie ma znaczenia, gdzie ten serwer z danymi jest — wazne, kto



ma dostep do danych. Dzisiaj transfer danych (w $lad za wyrokiem TS UE w sprawie
C-311/18, Schrems IT) rozumiemy wiec jako sytuacje, w ktorej kto$, kto jest objety prze-
pisami RODO, ujawnia lub umozliwia dostep do danych komus, kto tymi regulacjami

objety nie jest. Innymi stowy, gdy dane wychodza z europejskiej przestrzeni prawne;.

Z transferami danych ma do czynienia chyba kazdy przedsiebiorca — wystarczy, ze
korzysta z najpopularniejszego pakietu biurowego lub telefonu z jednym z dwdch naj-
popularniejszych systeméw operacyjnych. Nawet jezeli w ramach tego pakietu wybie-
ra przechowywanie swoich danych w EOG, transferu (do USA) nie uniknie — amery-
kanskie stuzby moga mie¢ do nich dostep na podstawie CLOUD Act. Co wiec zrobi¢?

Transfery danych sg zakazane, chyba ze zachodzi jedna z sytuacji opisanych
w art. 45—49 RODO. Z punktu widzenia statystycznego polskiego przedsiebiorcy
i biorac pod uwage ustugi, z ktérych zapewne korzysta, najwazniejsze znaczenie maja
transfery do jednego kraju: do USA. I wokdl nich tez najwiecej sie dzieje. Do$¢ po-
wiedzieé, ze:

1) do 2015 r. istnial system zwany Safe Harbor, umozliwiajacy podmiotom amery-
kanskim dobrowolne przestrzeganie zasad ochrony danych osobowych zblizo-
nych do tych europejskich, ktory przestal istnie¢ w wyniku wyroku TS w sprawie
C-362/14, Schrems I,

2) do$¢ szybko wprowadzono kolejne rozwiazane, Privacy Shield, ktore jednak
w 2020 r. podzielilo losy poprzedniego w wyniku wyroku Schrems II,

3) od 10 lipca 2023 r. obowiazuje trzecie juz z kolei rozwigzanie, tzw. Privacy
Framework, legalizujace transatlantyckie przekazywanie danych.

Jak to rozwigzanie dziala? Tak, jak poprzednie dwa, bo w zasadzie jest ich kopig,
zniewielkimi zmianami: konkretne podmioty z USA deklaruja, ze beda przestrzegac
zasad ochrony danych osobowych opartych na RODO, co sprawia, ze transfer danych
do tych konkretnych firm jest dopuszczalny. Wykaz tych podmiotéw mozna spraw-

dzi¢ na stronie https://www.dataprivacyframework.gov/s/participant-search — jest

juz wérod nich podmiot prowadzacy najwieksza wyszukiwarke na Swiecie, a niedhu-
go zapewne dolacza kolejni wielcy gracze. Tym, co rézni Privacy Framework od jego
poprzednikéw, to poprzedzajace go zmiany w prawie federalnym USA, wynikajace
z Executive Order 14086 podpisanego przez prezydenta J. Bidena w 2022 r. Celem

tych zmian bylo ograniczenie programéw masowej inwigilacji oraz zapewnienie Eu-

ropejczykom realnej ochrony prawnej na terenie USA. Wiele wskazuje wiec na to, ze



transfery danych do USA zwigzane z najpopularniejszymi ustugami zostaly — przy-

najmniej na pewien czas — zalegalizowane.

A co, gdy chcemy przetransferowaé¢ dane do USA poza Privacy Framework albo
w ogole nie do USA, tylko np. do Chin, Wielkiej Brytanii, Rosji lub Brazylii? Bo
mimo tego, ze Unia ma jaki$ fundamentalny problem z transferami danych do USA,
to transfery danych do USA to nie koniec problemu, nie poczatek konca, a by¢ moze
dopiero koniec poczatku.

Kazdy przypadek transferu trzeba ocenia¢ indywidualnie i dobiera¢ odpowiednie
rozwigzanie spoérod tych wskazanych w przepisach RODO. Czasem bedzie to sto-
sunkowo latwe, bo np. odnosnie do Wielkiej Brytanii zostala wydana decyzja Ko-
misji Europejskiej uznajaca, ze caly ten kraj daje gwarancje odpowiedniej ochrony
danych, a wiec mozna przekazywac dane do kazdego podmiotu z terenu UK. Czasem
z kolei bedzie to bardzo trudne, bo nie dos¢, ze z podmiotem z kraju trzeciego trze-
ba bedzie zawrze¢ odpowiednig umowe wg wzoru okreslonego przez Komisje Eu-
ropejska, to jeszcze trzeba bedzie ocenié, czy prawo i praktyka w tym kraju zapew-
niaja odpowiednia ochrone dla przekazywanych danych. Zwlaszcza z tym drugim
elementem moze by¢ czasami bardzo trudno, bo skoro mamy problem ze stuzbami
specjalnymi z USA, to nie sposéb uznag, ze stuzby rosyjskie lub chinskie dzialajg ja-
ko$ diametralnie inaczej. Czasem wreszcie nie bedzie wyjscia, tylko trzeba bedzie
przyjaé, ze do transferu danych nie moze dojé¢, bo nie zachodzi zaden wyjatek uchy-

lajacy zakaz transferowy.



KonTroOLE UODO

Czy przetwarzamy dane przy wykorzystaniu aplikacji mobilnych, czy nie, zawsze mo-
zemy zosta¢ skontrolowani przez pracownikéw UODO. I choé¢ w ostatnich latach —
ze wzgledu na pandemie COVID-19 — liczba kontroli znacznie spadla (z 98 w 2019 r.
do 12 w 2020 oraz 22 w 2021 1.), to obecnie mozemy spodziewac sie powrotu tych
wartos$ci od przedpandemicznych wielko$ci. Jak wiec zachowa¢ sie w sytuacji, gdy

znajdziemy sie wsrdd kontrolowanych?

Podstawowa zasada kontrolowanego jest wspolpraca z kontrolujacymi. Dlaczego?
Z prostego powodu — brak wspolpracy stanowi samoistng podstawe do natozenia
kary finansowej, a jednoczes$nie jest przestepstwem zagrozonym kara pozbawienia
wolno$ci do lat 2. Poza tym, nie wspolpracujac, pozbawiamy sie mozliwos$ci przeko-
nania Prezesa UODO do tego, ze jednak nie naruszyliémy prawa. Mimo tego, co dla
mnie niezrozumiale, kary za brak wspotpracy to nadal czoléwka nakltadanych w Pol-
sce kar (w 2021 1. na 14 kar 3 zostaly nalozone za brak wspolpracy z organem). War-
to tez pamietaé o tym, ze obowiazek wspolpracy z organem nadzorczym nie dotyczy
wylgcznie kontroli rozumianej jako wizyta kontrolujacych, ktorych w ostatnich la-
tach bylo stosunkowo niewiele — dotyczy tez udzielania odpowiedzi na pytania, kto-
re organ kieruje w zwigzku z otrzymana skarga. A ze takich skarg wptywa do UODO
rocznie duzo (w 2021 r. do UODO wplyneto 8318 skarg), to i prawdopodobienstwo
tego, ze bedziemy musieli wspolpracowaé z organem, nie jest juz takie niewielkie,

jak w przypadku kontroli.

Kontrolujacy zazwyczaj informuja kontrolowanego z pewnym wyprzedzeniem o pla-
nowanej kontroli i o jej przedmiocie — kontrolowany ma wiec czas, zeby sie do kontroli
przygotowac: uporzadkowaé¢ dokumentacje ochrony danych osobowych, sprawdzic¢
jeszcze raz procesy przetwarzania danych, zorganizowac miejsce pracy dla kontrole-
row. A ci, gdy juz sie pojawia, zazwyczaj zaczynaja wlasnie od prosby o dokumenty:
o dokumentacje ochrony danych osobowych i o dokumenty kontrolowanego (statut,
umowa spolki, regulaminy itp.). Z niezrozumialych dla mnie powodéw polska ustawa

o ochronie danych osobowych z 2018 r. wymaga, aby kopie lub wydruki dokumentow



przekazywane kontrolujacym byly ,,potwierdzone za zgodno$¢ z oryginalem” — przed
kontrolowanym nieraz wiec dlugie godziny parafowania i podbijania ,,za zgodno$c¢”.
Trzeba tez pamietac o tym, ze kontrolujacy moga zazadac przedstawienia thumacze-
nia — przysieglego — na jezyk polski dokumentéw sporzadzonych w jezyku obcym.
Nie do$¢, ze drukujemy, parafujemy i podbijamy, to czasem jeszcze thumaczymy (i to

na wilasny koszt).

Przekazujac dokumenty, kontrolowany moze zastrzec ich poufno$é ze wzgledu na
swoja tajemnice przedsiebiorstwa. W takim przypadku dostarcza sie dwie wersje do-
kumentacji: wersje jawna, pozbawiong informacji poufnych, i wersje niejawna, tylko
dla Prezesa UODO. Goraco zachecam do korzystania z tej mozliwosci, bo przeciez

akta kontroli stanowig informacje publiczna.

To, co i jak beda sprawdzaé¢ kontrolujacy, zalezy od przedmiotu kontroli. Do$é
typowymi dzialaniami sg np. sprawdzenie zabezpieczen systemoéw stuzacych do
przetwarzania danych osobowych, sprawdzenie fizycznych zabezpieczen obsza-
ru przetwarzania danych, sprawdzenie zasad wspolpracy z podwykonawcami lub
sposobu realizacji praw oso6b, ktérych dane dotycza. Wszystko oczywiscie zaczyna
sie od poziomu dokumentacji, ktora jest podstawowym narzedziem wykazywania
zgodnosci, ale to, jaka przybierze ostatecznie forme, zalezy juz tylko od inwen-
cji kontrolujacych; pamietam np. sytuacje, gdy kontrolowany byl przedsiebiorca
Swiadczacy ustugi kurierskie, a kontrolujacy poprosili o towarzyszenie przesylce
od nadania do doreczenia.

Kontrole konczy protokoét kontroli. Co moze wydawac sie zaskakujace, protokot nie
zawiera opisu stwierdzonych uchybien — zawiera opis ustalonego stanu faktycznego,
ale bez wskazania, co bylo nie tak. Jest tak dlatego, ze protokot wedruje do UODO
i dopiero tam jest analizowany i jezeli urzednicy dojda do wniosku, iz doszto do uchy-
bien w procesie przetwarzania danych, wszczynane jest postepowanie. Taka kon-
strukcja protokotu znacznie utrudnia skorzystanie przez kontrolowanego z prawa
do zglaszania zastrzezen do protokotu: bo co kwestionowac, skoro w protokole nie
ma zadnych ocen? Z drugiej strony to wlasnie zastrzezenia do protokolu stanowia
najlepszy, a czesto niedoceniany, sposéb na istotne polepszenie sytuacji kontrolowa-
nego. Trzeba bowiem zawsze liczy¢ sie z tym, ze w wyniku kontroli jednak zostanie
wszczete postepowanie, ktore doprowadzi do niekorzystnego dla nas rozstrzygnie-
cia. A wtedy pozostaje tylko skarga do sadu administracyjnego. Ale sad orzeka na
podstawie akt postepowania przed Prezesem UODO, sam nowych dowodow nie be-



dzie zbieral. Co wiec ma zrobi¢ kontrolowany, ktéry np. twierdzi, ze przeciez prze-
prowadzil analize ryzyka i prosze, o tutaj ona jest, a kontrolujacy na to, ze to nie o to
chodzi i w protokole pojawia sie wzmianka o braku takiej analizy? Odpowiedz jest
prosta: zglosic zastrzezenie do protokohu i zalaczy¢ do niego te wlasnie ocene. Wtedy
nawet, jezeli kontrolujacy nie uwzgledni takiego zastrzezenia, bedzie ono stanowi-

to czesé¢ akt sprawy i bedzie moglo zostaé wykorzystane w postepowaniu sagdowym.

I na koniec mala prosba: nie traktujmy kontrolujacych jak naszych wrogoéw. Bo choé
zdaniem Sadu Najwyzszego nieprzychylne, niekulturalne czy nawet niegrzeczne trak-
towanie kontrolujacych nie stanowi jeszcze utrudniania kontroli (wyrok z 19 czerwca

2002 1., V KKN 454/00), to z pewnoscig jej tez nie ulatwia.



COOKIES = MIEDZY PRAWEM,
PRAKTYKA A ZDROWYM ROZSADKIEM

Kazdy, kto korzystal z Internetu 15 czy 20 lat temu, pamieta, jak to wtedy wyglada-
to — wpisywalo sie adres strony, wchodzilo na nig i korzystalo. A dzisiaj? Zanim do-
szukamy sie tresci, na ktérych nam zalezy, musimy przeklika¢ sie przez niezliczona
liczbe wyskakujacych okienek, zgdd, informacji i banneréw. Gdy pomingé reklamy,
na ktére przegladarki maja swoje sposoby, za najbardziej irytujace uznaje sie po-

wszechnie informacje i zgody dotyczace tzw. ciasteczek.

Z technicznego punktu widzenia cookies to informacje zapisywane po stronie prze-
gladarki uzytkownika na zadanie serwera lub skryptu stosowanego na stronie inter-
netowej. To tekst, ktéry ma jedno zadanie: odroznienie os6b odwiedzajacych dany
serwis internetowy. A ze nie zawsze wiadomo, kto siedzi po drugiej stronie kompu-
tera, tak naprawde odr6zniamy przegladarke internetowa, przy pomocy ktorej ko-
rzystamy z Internetu — stad wlasnie anegdotyczne sytuacje, gdy partner poszukuje
w sieci pierScionka zareczynowego, a jego partnerka, korzystajaca z tej samej prze-
gladarki na tym samym komputerze, widzi nastepnie... reklamy pierscionkéw zare-

czynowych.

Cookies zasadniczo pelng dwie funkcje:
1) umozliwiajg korzystanie z konkretnej strony;
2) sluza celom reklamowym, takze podmiotéw trzecich innych niz dostawca strony,

ktora zapisuje ciastka.

Ciasteczka moga, ale nie musza, mie¢ charakter danych osobowych. Przekonal sie
o tym niedawno Prezes UODO, gdy WSA w Warszawie (wyrokiem z 11 lipca 2022 r.,
IT SA/Wa 3993/21) m.in. z tego powodu uchylil wydana przez niego decyzje w spra-

wie spolki iSecure, w ktorej uznano, ze cookies maja charakter danych osobowych.
Nie zmienia to jednak tego, ze z uzywaniem technologii cookies wigza sie konkret-



ne wymagania prawne, ktére wynikaja w pierwszej kolejno$ci z art. 173 Prawa tele-
komunikacyjnego.

Podstawowy wymog, jaki prawo stawia ciasteczkom, to transparentno$¢ — trzeba
poinformowac osoby wchodzace na strone o tym, ze cookies sa stosowane, w jakim
celu to sie odbywa oraz o tym, ze osoba taka moze nie zgodzi¢ sie na zapisywanie
ciasteczek poprzez wylaczenie takiej mozliwoSci w ustawieniach swojej przegladarki.
Co ciekawe, wyrazenie zgody na stosowanie ciasteczek powinno nastapi¢ po otrzy-
maniu tych informacji. A dlaczego to jest ciekawe? Ano dlatego, ze zgodnie z pol-
skimi przepisami zgode na stosowanie ciasteczek mozna wyrazi¢ na jeden z dwdch
Sposobow:
1) klikajac ,,zgadzam sie” lub podobny banner,

2) ,poprzez ustawienia przegladarki”.

Co to znaczy ,poprzez ustawienia przegladarki”? Kazda przegladarka internetowa
daje mozliwo$¢ wyboru, czy uzytkownik zgadza sie na instalowanie ciastek, czy nie.
~Poprzez ustawienia przegladarki” znaczy wiec tyle, ze zgode na cookies mozemy wy-
razi¢ w ten sposob, ze z poziomu przegladarki internetowej, juz za pomoca jej usta-

wien, mozemy zezwoli¢ na ich zapisywanie.

Zaraz, zaraz — ale jak mamy wyrazi¢ zgode przez ustawienia przegladarki, jezeli przed
wyrazeniem tej zgody musimy by¢ poinformowani o tym, w jakim celu te ciasteczka
beda stosowane? Przeciez informuje... konkretny ustugodawca, na konkretnej stro-
nie. Tego sie w ten sposob nie da zrobi¢. Gdyby wiec zestawi¢ wymog informowania
o ciasteczkach z konieczno$cig wyrazenia na nie zgody, zostanie tylko jedna mozli-
wo$¢ — zgoda przez klikniecie. W tym kierunku od lat podaza tez praktyka organow
Unii Europejskiej: wyrok TS UE (C-673/17. Planet49), ktéry nakazuje zbieranie zgod

w sposob aktywny, to 2019 r., odpowiednie wytyczne EROD to 2020 r. W §lad za nimi
poszly tez niektore europejskiej organy nadzorcze, wydajac rekomendacje, w ktorych:
1) zakazano zbierania zgod przez ustawienia przegladarki oraz przyjeto, ze kontynu-
owanie przegladania strony po otrzymaniu informacji o ciasteczkach nie moze by¢
uznane za zgode (Commission nationale de I'informatique et des libertés, CNIL);

2) nakazano informowac raczej o typach stosowanych ciasteczek i ich funkcjach,
zamiast automatycznie wypisywaé wszystkie ciastka, jakie strona zapisuje

(Information Commissioner’s Office, ICO).



Powszechna zgoda, przynajmniej w Europie Zachodniej, panuje co do jednego: nie
wolno stosowa¢ tzw. cookie wall. O co chodzi? O uzaleznianie dostepu do strony od
wyrazenia zgody na ciasteczka, ktore nie sa niezbedne do korzystania z tej strony.
Najczesciej dotyczy to ciasteczek wykorzystywanych w celach reklamowych takze —

a moze przede wszystkich — podmiotéw trzecich.

Polska na tym tle wypada blado: mamy cze$ciowo niewykonalne przepisy, brak jest
jakichkolwiek wytycznych organu nadzorczego, mamy jedng decyzje, i tak uchylo-
ng przez sad, a praktyka administratoréw stron jest niespojna: nadal mozna znalez¢
wiele przykladéw cookie wall, wecigz kontynuowanie przegladania strony uznawane
jest za zgode na zapisywanie wszelkich mozliwych ciasteczek. Mylilby sie jednak ten,
kto by przypuszczal, ze w temacie cookies nic sie w Polsce nie dzieje — do Prezesa
UODO wplynely dziesiatki, jezeli nie setki, skarg pochodzacych od aktywistow zaj-
mujacych sie ochrong prywatnoS$ci w Internecie i, chcac nie cheace, Urzad te skargi
bedzie musial rozpatrzy¢ i wydacé jakie$ decyzje — z duzym prawdopodobienstwem
beda one zgodne z tendencjami europejskimi.

Jak wiec rozwigzaé dzisiaj problem zgdd na cookies? To musza by¢ zgody aktywne,
przez klikniecie; zgodzie musi towarzyszy¢ informacja o tym, jakie ciasteczka i po
co s3 instalowane; nie mozna uzaleznia¢ wej$cia na strone od zgody na stosowanie
ciasteczek. Te wezlowe kwestie z pewnoscig trzeba wdrozy¢ juz dzisiaj, nie czekajac

na decyzje Prezesa UODO.



UstuGi | TRESCI W ZAMIAN
ZA DANE = PRZYKtAD META

Nie zawsze warto kurczowo trzymac sie zgoéd na przetwarzanie danych osobowych
jako panaceum na wszystkie problemy administratoréw danych — to juz wiemy. Ale
problemy mozemy mie¢ takze wtedy, gdy wahadlo zbytnio wychyla sie w drugg strone,
o czym przekonatl sie niedawno Meta, podmiot prowadzacy serwisy spolecznosciowe

Facebook i Instagram.

Zeby zrozumieé problem, z ktérym w pewnym sensie mamy do czynienia wszyscy,
trzeba cofna¢ sie w czasie o jakie§ 20—25 lat. Internet, jaki zna moje pokolenie, to
Internet ,,darmowych” tresci. ,Darmowych”, bo za nic nie placiliSmy w pieniagdzu —
ale placiliSmy w danych. OczywisScie nie bylo wtedy przepiséw o ochronie danych
osobowych, nie byto banneréw cookies i zgdd. Nie bylo tez tak agresywnych metod
personalizacji reklam i budowania profili, jakie sa dostepne dzisiaj. Jednym slowem,
nic nie bylo — wiec i swiadomo$¢ tego, jak to dziala, byla ogolnie niewielka. Ale z cza-
sem $wiadomo$¢ zaczela rosnaé, a wraz z nig towarzyszace regulacje. ZdaliSmy so-
bie sprawe z tego, ze nie ma darmowych lunchow, a za tresci, ktére czytamy, placi-

my wlasnymi danymi.

Zmiana, jaka nastapila w nas mniej wiecej przed 10 laty, wiaze sie z tym, ze zacze-
liSmy bardziej dbac o nasza prywatnos¢ i zrédlo finansujace tresci zaczelo zwyczaj-
nie wysychac. ZaczeliSmy np. korzystac ze specjalistycznego oprogramowania blo-
kujacego Sledzenie i reklamy (kojarzycie Panstwo te bannery blokujace dostep do
strony i proszace o wylaczenie oprogramowania X?). Naturalne stalo sie tez to, ze
niektorzy dostawcy zaczeli przechodzi¢ na platnoé¢ za tresci w pienigdzu, np. w mo-
delu subskrypcji. Ale Meta nie chciala ani wprowadzi¢ odplatnoSci w pienigdzu za
korzystanie ze swoich platform, ani zbiera¢ naszych zgod na korzystanie z naszych
danych. Meta uwazala, ze personalizowanie pokazywanych nam reklam na podsta-
wie naszych danych osobowych to element naszej umowy z Meta. Inaczej méwiac,

korzystamy z platform Meta m.in. po to, zeby dostawa¢ personalizowane reklamy.



A to wszystko oczywi$cie na zasadach opisanych w regulaminie, ktory okresla jed-

nostronnie Meta.

Taka praktyka spotkala sie ze sprzeciwem ze strony europejskich organéw nadzor-
czych zajmujacych sie ochrong danych osobowych i doprowadzila do wydania przez
irlandzki organ nadzorczy decyzji zakazujacej Meta stosowania tego rozwigzania.

Co jednak jeszcze bardziej istotne, TS UE w wyroku w sprawie C-252/21, Meta Plat-

forms and Others, przyjal, ze mozliwo$¢ powolania sie na konieczno$¢ przetwarza-

nia danych w celu wykonania umowy istnieje wylgcznie wtedy, gdy przetwarzanie
to jest obiektywnie niezbedne do osiggniecia celu, ktory stanowi integralng czesc
Swiadczenia umownego na rzecz tych samych uzytkownikow, skutkiem czego gltow-
ny cel umowy nie moglby zostaé osiagniety bez tego przetwarzania — taka sytuacja
nie zachodzi w przypadku Meta i personalizowania reklam rzekomo jako elementu
umowy z Meta o korzystanie z serwiséw Facebook i Instagram. Czy takie podej$cie
moze mie¢ wplyw na calos¢ Internetu? Tak, ale nie do konca takie, jakich spodzie-
waja sie niektorzy. Bo trzeba to powiedzie¢ jasno — model ,,tre$ci za dane” nie zostal
ta decyzja pogrzebany. Wrecz przeciwnie, model platno$ci za ustugi naszymi dany-

mi dzieki tej decyzji ma szasne towarzyszy¢ nam jeszcze wiele, wiele lat.

Aby to wyjasni¢, zacznijmy od wskazania, gdzie Meta popekila blad — polegal on
mianowicie na tym, ze przyjeto, iz elementem ustlug §wiadczonych nam przez Meta
jest personalizowanie reklam. Tymczasem tak nie jest — korzystamy z mediow
spoleczno$ciowych w wielu roznych celach, ale nie po to, zeby otrzymywacé reklamy
dobrane do naszych zainteresowan. Dlatego przetwarzanie danych w celu reklamo-
wym mialo sie nijak do zasadniczego celu, w jakim Meta przetwarza dane uzytkow-
nikow swoich platform. A skoro tak, to nie mogl to by¢ element niezbedny do wy-
konania umowy o korzystanie z platformy. Co wiec pozostaje? Pozostaje zbieranie
zgod na przetwarzanie danych w celu personalizowania reklam — ale uwaga: taka
zgoda musi by¢ dobrowolna, a wiec nikogo nie mozna przymuszaé do jej wyrazenia.
Stad konieczno$¢ pozostawienia niezmienionych ustug takze dla tych, ktérzy zgody

nie wyraza.

»,Gdzie tu platno$¢ danymi?” — mozna zapytac, skoro nawet jak kto$ nie zaptaci, ma
dostep do ushug. I tu wlaénie dochodzimy do sedna — platno$é w danych musi by¢
dobrowolna. Zeby tak bylo, uzytkownik musi mieé¢ jaka$ alternatywe, ktéra — re-
alnie oceniajac — moze by¢ tylko platno§¢ w pieniadzu. Dlatego popularne polskie

portale oferuja dzisiaj dwa gléwne warianty poczty elektronicznej: ,darmowy”, bo



platny danymi, i niedarmowy, bo platny w pieniadzu. Oczywiécie zaden z nich nie
jest darmowy, ale taka konstrukcja daje wybor w postaci placenia albo danymi, albo
pieniedzmi. A to powoduje, ze decyzja o zaplacie w danych jest dobrowolna, bo prze-

ciez byla realnie dostepna inna mozliwos¢.

Kropla drazy skale i oto doczekali$my sie chwili, w ktorej i Meta wprowadzila moz-
liwo$¢ zaplaty w pienigdzu za jej ustugi. Dlaczego trwalo to tak dlugo? Nie mnie to
ocenia¢. Czy zaproponowana kwota nie jest ,,odrobine” za wysoka, przez co ma zache-
ca¢ do pozostania przy dotychczasowym modelu? By¢ moze. Wiem za to na pewno,
ze wszedzie tam, gdzie chcemy udostepnia¢ treéci lub Swiadczy¢ ustugi w zamian za
dane, musimy tak ten proces skonstruowac, zeby da¢ wybor: jezeli kto$ nie chce wy-
razac zgody, musi mie¢ inng mozliwo$¢ skorzystania z naszych ustug. W takim przy-
padku zebrane zgody — ktorych zapewne bedzie ogromna wiekszo$¢ — beda w pel-

ni dobrowolne, a wiec ten, kto je zbiera, nie narazi sie na zarzut wymuszania zgéd.



APLIKACJE MOBILNE

Aplikacje mobilne: czasem stanowig tylko narzedzie reklamy, czasem sa elementem
skomplikowanych procesow sprzedazowych lub obstlugowych, na réwni z innymi ka-
nalami kontaktu z klientem, a czasem wrecz caly biznes mozna sprowadzi¢ do apli-

kacji, przy pomocy ktorej jest on realizowany.

Aplikacje mobilne od lat tradycyjnie pozostaja w orbicie zainteresowania UODO.
Sprébujmy wiec zastanowic sie nad tym, jak podej$¢ do projektowania i stosowania

aplikacji mobilnych z perspektywy RODO.

Zalozenie wstepne ma charakter fundamentalny: ochrone danych osobowych nale-
zy uwzgledniac¢ przez caly cykl zycia aplikacji, od etapu projektowania poczawszy.
To zasada privacy by design, czyli uwzgledniania ochrony danych osobowych juz
na etapie projektowania procesu przetwarzania danych (tu: przy pomocy aplikacji).
Jest to obowigzek prawny, a nie postulat kierunkowy — projektujac nowe aplikacji
i uzywajac aplikacji mobilnych, od poczatku musimy wiec podchodzi¢ do ochrony
danych osobowych w sposoéb proaktywny i staraé sie przewidywac zagrozenia, kto-
re moga wystapi¢ w toku korzystania z aplikacji, a nie wylacznie reagowac na to, co
bedzie sie dzialo. I oczywiScie, w my$l zasady rozliczalno$ci, musimy to podejscie
proaktywne dokumentowac.

Zakladajac, ze chronimy dane osobowe przez caly cykl ich zycia, pierwsze pytanie, kto-
re przed nami staje, jest o to, czy nasza aplikacja w ogoble powinna przetwarzac jakie-
kolwiek dane osobowe. Bo przystowiowa aplikacja latarka z logo naszej firmy nie po-
trzebuje zadnych danych osobowych do prawidlowego dzialania. OczywiScie aplikacje
stanowigce element proceséw sprzedazowych lub obstugowych z definicji shuza do prze-
twarzania danych — wtedy z kolei przechodzimy do pytania drugiego: jak wiele danych
aplikacja powinna przetwarzac? Czy np. aplikacja bankowa musi mie¢ dostep do zdjec
w smartfonie? A dostep do lokalizacji? Odpowiedz na kazde z takich pytan wymaga
przeanalizowania funkcjonalnos$ci aplikacji i ustalenia, czy taki dostep jest niezbedny

z perspektywy funkcjonalnosci aplikacji.



Kolejna kwestia to sposéb zabezpieczenia danych przetwarzanych za pomoca apli-
kacji — na to szczegolng uwage bedzie zwracal Urzad w toku kontroli. W kazdym
przypadku nalezy przeprowadzi¢ analize ryzyka, ktore dla praw i wolno$ci osob,
ktorych dane beda przetwarzane w aplikacji, wiaze sie z takim przetwarzaniem.
Jest to standardowa procedura umozliwiajaca dobér odpowiednich §rodkéw zabez-
pieczenia danych osobowych, obecna z nami od poczatku stosowania RODO — ale
nadal bywa, ze traktowana po macoszemu. A tymczasem aplikacje mobilne to takie
przetwarzanie danych, w przypadku ktérego ta analiza jest szczego6lnie potrzebna.
Bo zastandwmy sie nad pierwszym z brzegu pytaniem: gdzie dane beda przechowy-
wane i przetwarzane? Zapewne, jak wskazuje doSwiadczenie, u jednego z najpopu-
larniejszych zewnetrznych dostawcoéw ustug hostingowych. A czy wiemy, gdzie ten
dostawca ma swoje data center? Czy wiemy, kto bedzie mial dostep do tych danych?
Czy dane sa bezpieczne przed zapedami stuzb tego kraju? Zapewne w og6élnym roz-
rachunku taki zewnetrzny dostawca bedzie zapewnial wieksze bezpieczenstwo niz
przystowiowy serwer w piwnicy, ale cho¢by nieodlegly w czasie przypadek pozaru
u jednego z takich dostawcow nie pozwala przyjac z automatu, ze duzy dostawca daje

wieksze bezpieczenstwo.

Wilasénie — kto bedzie mial dostep do danych? Urzad w czasie kontroli oprocz zabez-
pieczenia danych, szczeg6lng uwage bedzie zwracal na udostepnianie danych oso-
bowych przetwarzanych w zwigzku z uzytkowaniem aplikacji. Zapewne chodzi tu
o przerdzne przypadki dostepu zewnetrznych podmiotéw do naszych danych — a te
dane mogg mie¢ ogromng warto$¢. Preferencje zakupowe w aplikacji do przechowy-
wania paragondw, stan zdrowia w aplikacji treningowej lub aptecznej, poglady poli-
tyczne w aplikacji do analizy preferencji wyborczych — to tylko niektére przyklady.
Reklamowana niedawno aplikacja stuzaca do obstugi termometru elektronicznego to
kopalnia wiedzy np. dotyczacej ptodnoSci, ktéra to wiedze mozna bardzo efektywnie
przelozy¢ na targetowanie reklamy. Kazdy taki dostep do danych, jezeli mialby sie
odbywac dla wlasnych celéw tego, kto je uzyskuje, powinien sie odbywac na podsta-
wie zgody osoby, ktorej dane dotycza.

Zgody to osobny temat, ktory juz zreszta na tych tamach poruszalem; a aplikacje za-
zwyczaj umozliwiajg zbieranie zgdd. Samo w sobie to nic zlego, o ile oczywiscie twor-
cy aplikacji pamietaja, ze zgody powinny by¢ $wiadome, dobrowolne, jednoznaczne
i konkretne. W szczego6lnos$ci bywaja problemy z dobrowolno$cia: nie jest dobrowol-
na zgoda np. na dostep do lokalizacji i wiadomoSci, jezeli ta zgoda jest niezbedna do
tego, by korzysta¢ z aplikacji stuzacej do edycji zdjec.



I na koniec kwestia z pozoru oczywista, czyli informowanie uzytkownikéw aplika-
cji. Poczawszy od tego, kto jest administratorem danych, poprzez informacje umoz-
liwiajace kontakt z nim celem korzystania z praw przystugujacych osobom, ktorych
dane dotyczg, a na polityce ochrony danych osobowych konczac — to wszystko trze-

ba uwzgledni¢ przy tworzeniu aplikacji mobilne;.

Cho¢ w praktyce Urzad skontroluje moze promil polskich aplikacji mobilnych, to uje-
cie aplikacji w planie kontroli bez watpienia wplynie pozytywnie na poziom ochro-
ny danych osobowych aplikacji dostepnych na rynku. Nie czekajmy wiec na bycie
skontrolowanym, a juz teraz sprobujmy wdrozy¢ choéby te podstawowe zasady, kto-

re przywolalem wyzej.



PROCESOWE PODEJSCIE
DO OCHRONY DANYCH OSOBOWYCH

Na koniec tego krotkiego zbioru przemys$len dotyczacych stosowania przepisow
o ochronie danych osobowych chyba kwestia najwazniejsza: gdy juz wiemy, czym
sq dane osobowe i jakie sg zasady ich przetwarzania, sprobujmy wznie$¢ sie nieco
wyzej ponad te szczegdlowe kwestie i zastandwmy nad tym, w jaki sposob RODO
podchodzi do przetwarzania danych osobowych w ogole i jak to powinno sie prze-

klada¢ na nasze myslenie o procesach przetwarzania danych.

Ci z Panstwa, ktorzy pamietaja jeszcze ustawe o ochronie danych osobowych z 1997 r.,
pamietaja tez zapewne pojecie zbioru danych osobowych, na ktérym opierato sie 6w-
czesne podejécie do ochrony danych osobowych: zbiory danych sie nazywalo, opi-
sywalo sie przeplywy danych miedzy nimi, rejestrowalo sie zbiory w éwczesnym
GIODO. To zbiorocentryczne podej$cie skonczylo sie wraz z rozpoczeciem stosowa-
nia RODO w 2018 r. — RODO juz nie mysli w kategoriach zbioréw, RODO podchodzi

do ochrony danych osobowych w sposéb procesowy.

Procesowe podejscie do ochrony danych osobowych wywodzi sie z zasady uwzgled-
niania ochrony danych w fazie projektowania, czyli privacy by design. Privacy by
design zaklada ochrone informacji od poczatku do konca jej cyklu zycia, od zebrania
do usuniecia. Co wiecej, privacy by design to takze podejscie proaktywne do ochro-
ny danych osobowych, zakladajace wlaczenie ochrony danych osobowych w projekt
od samego poczatku i dgzenie do tego, by ewentualne problemy przewidywac i sta-

ra¢ sie ich unikna¢, a nie reagowac na te, ktére dopiero wystapia.

Obowigzek uwzgledniania ochrony danych w fazie projektowania wymusza na ad-
ministratorach danych patrzenie na przetwarzanie danych jako na proces, rozpoczy-
najacy sie od zebrania danych, a koniczacy sie na ich usunieciu — ale wymusza takze
odpowiednie zaprojektowanie tego procesu. A narzedziem, ktére ma to umozliwic,

sq obowigzki skupione wokol pojecia czynnosci przetwarzania danych osobowych.



Czynno$¢ przetwarzania danych to — w $lad za stanowiskiem Prezesa UODO — ,ze-
spo6l powiagzanych ze sobg operacji na danych, wykonywanych przez jedna lub kilka
0s0b, ktore mozna okresli¢ w sposob zbiorczy, w zwiazku z celem, w jakim te czyn-
nosci sa podejmowane” (,Wskazowki i wyjasnienia dotyczace obowiazku rejestro-
wania czynno$ci i kategorii czynnoSci przetwarzania okreSlonego w art. 30 ust. 1i 2
RODO?”, https://uodo.gov.pl/data/filemanager pl/708.pdf). ,Zespoél powigzanych

ze soba operacji”, to nic innego, jak czynno$ci przetwarzania danych skladajace sie
na cykl zycia danych osobowych — od ich zebrania, po usuniecie. Czynno$cia bedzie
np. rekrutacja pracownikow, ktora zaczyna zebranie danych, a koniczy usuniecie ich
po zakonczeniu procesu i upltywie terminéw przedawnienia roszczen; czynnoscia
bedzie obstuga zamowien w sklepie internetowym, ktora rozpoczyna zlozenie za-
mowienia, a konczy usuniecie danych osobowych po wykonaniu zaméwienia, upty-
wie terminéw przedawnienia i usunieciu dokumentéw finansowo-ksiegowych; czyn-
noscia bedzie przyjmowanie wnioskdéw o §wiadczenie z zakresu pomocy spolecznej,
ktéra rozpoczyna przyjecie wniosku, a koficzy usuniecie danych lub przekazanie ich

do archiwum - i tak dale;j.

Procesowe podejscie do ochrony danych osobowych rozpoczyna sie od zaprojekto-
wania czynnoSci przetwarzania danych. W pewnym uproszczeniu, ale jednak odda-
jacym istote problemu, cale zagadnienie mozna sprowadzi¢ do szeSciu pytan:

1) po co mi s3 dane?

2) jakie dane bede zbieral?

3) dlaczego moge je przetwarzac?

4) jak zapewnie poprawno$¢ danych?

5) jak je zabezpiecze?

6) jak dlugo bede je przechowywal?

Te pytania to nic innego, jak refleks zasad ochrony danych osobowych z art. 5 ust. 1
RODO. A jak dzialaja w praktyce? Wyobrazmy sobie, zZe projektujemy czynnos$¢ prze-
twarzania danych osobowych dla celéw rekrutacji. Mamy wiec cel przetwarzania
danych: rekrutacja. Zakres danych wyznaczaja nam przepisy prawa, konkretnie Ko-
deksu pracy. Nie musimy zbierac zgody na przetwarzanie danych, o ile prowadzimy
rekrutacje na konkretne stanowisko — ale jezeli chcemy zachowaé¢ dane dla przy-
sztych rekrutacji, musimy zebra¢ zgody. Poprawno$¢ danych zapewniamy, stosujac
np. w formularzach internetowych stownikowanie nazw ulic lub kodéw pocztowych,
a $rodki zabezpieczenia danych dobieramy na podstawie analizy ryzyka. Dane prze-

chowujemy do zakonczenia procesu rekrutacji i uptywu terminéw przedawnienia



roszczen, chyba ze kandydata zatrudniamy lub wyrazil on zgode na przetwarzanie
danych dla celow przyszlych rekrutacji.

Oczywi$cie w odniesieniu do innych czynnoSci przetwarzania swoboda decyzyjna
po stronie administratora projektujacego czynno$¢ moze by¢ znacznie wieksza —
w szczegolnosSci w typowych sytuacjach powstanie potrzeba samodzielnego okresle-
nia zakresu przetwarzanych danych osobowych. Tym niemniej istota projektowania

czynno$ci pozostanie taka sama.

Poniewaz w przepisach RODO zrezygnowano z rejestracji zbiorow danych osobo-
wych przez organ nadzorczy, w zamian zdecydowano sie nalozy¢ pewne obowigzki
rejestracyjne bezposrednio na administratoréw danych. W efekcie administrator
danych powinien samodzielnie opisywac czynno$ci przetwarzania danych w swojej
organizacji w prowadzonym przez siebie rejestrze czynnosci przetwarzania danych.
W rejestrze umieszcza sie informacje o czynnoSciach przetwarzania, takie jak dane
administratora, cel przetwarzania, opis kategorii osob, ktérych dane dotycza, opis
kategorii przetwarzanych danych osobowych, kategorie odbiorcéw danych, infor-
macje o ew. transferach danych do krajow trzecich, planowane terminy usuniecia
danych i ogélne informacje o stosowanych §rodkach zabezpieczenia danych. Jest to
wiec podstawowe narzedzie zapewnienia zgodno$ci z przepisami o ochronie danych
osobowych, bo opisujace kazda czynnos$¢ przetwarzania, ale tez podstawowe zrod-

lo informacji dla audytora lub inspektoréw Urzedu Ochrony Danych Osobowych.

Procesowe podejscie do ochrony danych osobowych to dzisiaj obowiazek prawny.
Nie powinniémy go jednak traktowaé wylgcznie jako ciezaru nalozonego na admi-
nistratorow danych — to doskonaly sposob na to, by przetwarzanie danych w orga-

nizacji spelnialo wymogi stawiane przez obowiazujace prawo.
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