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Bezpieczenstwo organizacj
w kontekscie pandemii COVID-19

Pierwsze pétrocze 2020 roku zmienito nasze zycie zawodowe, prywatne oraz spoteczne.
Gdy w Polsce $wietowalisSmy Nowy Rok, w Chinach narastato nowe zagrozenie, ktore w krot-
kim czasie dotarto i do nas. Niewielu umiato to przewidzie¢, wigkszo$¢ odrzucata mys$l, ze
wydarzenia gdzie$ w dalekich krajach beda miaty tak dojmujacy wptyw na biznes i gospo-

darke $wiatowa. Duzo firm stanefo przed pytaniem — co dalej?

Piotr Stupczynski .
Czfonek Krajowego Stowarzyszenia
Ochrony Informaciji Niejawnych

Co sie kryje pod hastem ,.cyberhezpie-
czeiistwo™?

Nikt nie wiedzial, jak dtugo ta sytuacja
si¢ utrzyma i ile potrwa przymusowe prze-
niesienie naszego zycia do cyberprzestrze-
ni. Czy firmy i pracownicy byli na to przy-
gotowani? Co z prawnie chronionymi ta-
jemnicami? Czy poufne informacje przed-
sicbiorstwa nadal beda bezpieczne? W
Polsce jest ponad szescdziesiat rodzajow ta-
jemnic prawie chronionych, wiec obaw
bylo wiele.

W niektorych organizacjach praca zdal-
na byla codzienng praktyka, jednak dla
wigkszosci to nowy temat. Firmy w krotkim
czasie musialy przejS¢ na prace online, czg-
sto bez wezeSniejszych testow. To nowe i
trudne wyzwanie dla organizacji. Zacho-
wanie cyberbezpieczefistwa stalo si¢ prio-
rytetem.

Co sig skiada na cyherhezpieczeistwo?
* Software i hardware, czyli antywirusy i fi-
rewalle oraz wiele innych rozwiazan tego
typu.

* Dostep do sieci, czyli bezpieczne i stabilne
polaczenie z firma. Jesli do sieci w danym
gospodarstwie domowym podiaczonych
jest kilka komputerdow korzystajacych z
oprogramowania do komunikacji, przepu-
stowos¢ zwyklego tacza moze nie wystar-
czyC.

* Bdukacja - szkoli¢, szkoli€ i jeszcze raz
szkoli¢! Mozna korzystaC z antywirusa i in-
nych zabezpieczef, jednak to wlasnie czlo-
wiek jest najstabszym ogniwem. Jest podatny
na okreslone dzialania. Jesli wySle Pafistwu
wiadomos¢ z informacja, ze zostala wyna-
leziona szczepionka na COVID-19 i bedzie
ona testowana, zapewne cz¢S¢ odbiorcow
kliknie w zataczony link, ktory moze zawieraC
zloSliwe oprogramowanie.

» Polityka bezpieczefistwa”, ,,Zasady bez-
pieczefistwa”, ,Regulamin pracy zdalne;j”
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czy ,,Dobre praktyki”. Dokumentacja to bar-
dzo wazny element bezpieczefistwa. Dobrze
napisane dokumenty zawierajace analize ry-
zyka zapewniaja okreSlenie wilaSciwego
poziomu zagrozenia wraz z dobraniem od-
powiednich Srodkow bezpieczefistwa. Eli-
minuje to zle nawyki uzytkownikow. W do-
kumentacji mozna dookresli¢ m.in. kwestie
incydentu lub postepowanie w przypadku
utraty dostgpu do dedykowanego kanatu ko-
munikacji w firmie.

* Regularne audyty — dzigki nim firma
dostaje informacje zwrotng o lukach w za-
bezpieczeniach. Audyt to Swiadoma decy-
zja zarzadu, czasem bolesna, lecz zawsze
koficzy si¢ zaleceniami, ktore warto wdro-
7yc€.

* Regulacje prawne — ustawy i akty wyko-
nawcze np. ustawa z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczefistwa,
ustawa z dnia 10 maja 2018 r. o ochronie
danych osobowych, Tarcza 4.0 i wiele in-
nych, zaleznych od profilu dziatalnoSci
przedsiebiorstwa.

Jakie s potencjalne zagrozZenia
W cyberprzestrzeni?

Podobnie jak Covid-19, zagrozenie w
Swiecie cyfrowym moze sparalizowac funk-
cjonowanie organizacji. Kto stoi za ataka-
mi? Haker, wbrew przekonaniom, nie nosi
za duzych swetrow, nie siedzi w kapturze w
ciemnym pomieszczeniu, odseparowany od
ludzi. Obecnie sg to profesjonalnie zorga-
nizowane grupy przestgpcze, inwestujace
duze pieniadze w rozwdj i sprzet. Atak na
firme jest dlugim i przemyslanym procesem.
Prawie zawsze chodzi o pieniadze, lecz zda-
rzaja si¢ tez ataki aktywistow lub pojedyn-
czych samotnych wilkow. Grupy hakerskie
cze¢sto wspierane sg przez rzady panstw to-
talitarnych i nie tylko. W ubieglym miesia-
cu w Darknecie mozna byto za 200 dola-
row wykupi¢ atak hakerski na wybrana fir-
m¢ z mozliwoscig wideorelacji.

Jak oszust przejmuje kontrole nad
komputerem i uzyskuje dostep do zasobow

sieciowych, wykorzystujac ludzka podat-
nos¢? Cyberprzestgpca przy pomocy np.
pamieci USB, zalacznika lub linku prze-
stanego mailem infekuje komputer ofiary,
instalujac ztoSliwe oprogramowanie. Na-
stepnie haker robi rekonesans. Sprawdza,
co ciekawego znajduje si¢ na komputerze
i do jakich zasobow zdobyt dostep. Moze
zainstalowa¢ programy monitorujace ko-
lejnoS¢ naciskania klawiszy na klawiaturze,
dzigki czemu wykrada loginy i hasta do-
stepowe. Jest w stanie przejac kontrole nie
tylko nad komputerem, telefonem czy sie-
cia, lecz takze nad ustugami chmury, me-
diow spolecznoSciowych, bankow lub pry-
watnej poczty. Nie fudzmy sie, ze kompu-
ter bedzie blyskaf czerwonym Swiattem, gdy
zostanie zaatakowany. W interesie cyber-
przestepey jest pozosta¢ jak najdiuzej w
ukryciu. Haker uczy si¢ naszych przyzwy-
czajefi i zachowafl. Na koniec ataku moze
usuna¢ wszystkie kopie zapasowe, do kto-
rych ma dostep, zaszyfrowac dysk i zaza-
dac¢ okupu za odszyfrowanie. Ostatnio
spotkatem si¢ z tym, ze hakerzy zadaja za-
platy za nieujawnienie danych.

Mozliwe warianty cyberatakow

Przedstawi¢ Pafistwu dwa scenariusze
ataku z wykorzystaniem socjotechniki, czy-
li jak w informatyce wyglada ,.kradziez na
wnuczka”.

W upalne lato pewna filia znanej mig-
dzynarodowej korporacji zostata zaatako-
wana w sprytny sposob. Na stuzbowe ad-
resy poczty internetowej przed porg lunchu
trafita informacja o nowo otwartej pizzerii.
W wiadomosci byta oczywiScie strona in-
ternetowa lokalu wraz z menu oraz infor-
macja o niespodziance dotaczonej do kaz-
dego zamowienia. Pracownicy szybko zde-
cydowali si¢ na zamOwienie, po pigtdzie-
sigciu minutach zjawit si¢ dostawca. Po
przyjeciu zaplaty przekazal pizze¢ i niespo-
dzianke w postaci wiatraczkow zasilanych
przez wejscie USB. Niczego nieSwiadomi
pracownicy podiaczyli urzadzenia do kom-



puterdéw. Poza mozliwoscig przyjemnego
ochtadzania urzadzenia posiadaly ztosliwe
oprogramowanie, dzigki ktoremu mozna
bylo przejac kontrole nad firmowymi kom-
puterami. Cale szczeScie byt to kontrolo-
wany audyt zamowiony przez firmg¢. Strach
pomysled, ile urzadzen ze ztosliwym opro-
gramowaniem jest podiaczanych przez
nieSwiadomych uzytkownikow i jakie szko-
dy moze to przynieS¢ organizacji. Czy
kto§ w Panstwa firmach to kontroluje?

Kolejnym przyktadem sprytnego ataku
jest atrakcyjny anons na jednym z portali
ogloszeniowych. Haker zamiescit infor-
macje: ,Mieszkanie 2-pokojowe 45m?2 do
wynajecia, 2300 PLN Centrum” z atrak-
cyjnym opisem, picknym zdjeciem, adresem
e-mail, numerem telefonu i prosba, by
kontaktowac si¢ przez SMS motywowana
brakiem mozliwoSci rozmowy w pracy.
Interesant wysyla SMS-a z zapytaniem:
czy ogloszenie aktualne?”. Nastepuje wy-
miana wiadomosci. Haker z uwagi na wy-
gode zaleca komunikacj¢ e-mail. Ofiara
zwraca si¢ z prosbg o dodatkowe zdjecia
mieszkania. Oszust proponuje, ze przesle
plik 360° z rozktadem mieszkania. Ofiara
zgadza sie, a cyberprzestgpca wysyla wia-
domosc¢ z prezentacja lokalu. Jednak poza
obiecanym wirtualnym spacerem w pliku
jest zaszyte zloSliwe oprogramowanie.
Daje to hakerowi dostep do komputera i da-
nych.

Jak sie broni¢ przed socjotechnikami?

Nalezy zachowa¢ szczegolng ostroz-
nos¢, wyltgezy¢ emocje i wigczyc€ racjonal-
ne myS§lenie. Wiadomosci e-mail lub SMS
z wyjatkowymi okazjami, dziwnymi plika-
mi, linkami do ptatnosci lub przelewow na-
lezy usuwac albo zgtasza¢ do wewnetrznych
dziatow IT. Jesli IT dziata prawidlowo, zgto-
si to do CERT POLSKA (incyden-
ty.cert.gov.pl). Tylko dziatanie zespolowe
podnosi zbiorowa odporno$¢ oraz Swia-
domos¢ pracownikow.

Paistwo kontra hakerzy

Hakerzy sg bardzo pomysfowi, doskonale
przystosowuja si¢ zmieniajacego si¢ prawa,
co chwila wymyslajac nowe scenariusze ata-
ku. Od 1 stycznia br. obowiazuje Indywidu-
alny Rachunek Podatkowy. Juz 22 stycznia
Ministerstwo Finansow ostrzegato o rozsy-
tanych przez oszustow wiadomoSciach do-
tyczacych zaleglosci na mikrorachunku po-
datkowym z prosba o doptate w kwocie 6,18
z1. Podobnie ma si¢ sprawa z bonem tury-
stycznym. Kolejnym scenariuszem jest uzy-
cie zainfekowanego komputera i jego adre-
su IP do ataku na jaka$ instytucje pafistwo-
wa lub infrastrukture krytyczna, ale to zo-
stawiam Panstwa wyobrazni.

W potowie czerwca 2020 roku Premier
Australii Scott Morisson oSwiadczyt na kon-

ferencji prasowej, ze od diuzszego czasu
jego kraj jest obiektem atakdw hakerskich.
Poza obywatelami oraz urzedami, ofiarg pa-
dfa infrastruktura krytyczna; operatorzy te-
lekomunikacyjni, przemyst, stuzba zdrowia
i wiele innych podmiotow. Wspomneg, 7e Au-
stralia domagata si¢ mi¢dzynarodowego
Sledztwa w sprawie COVID-19. Niewat-
pliwie mamy tu do czynienia z wojna w cy-
berprzestrzeni.

Dobrym podsumowaniem atakow w
2019 roku jest Raport roczny z dziatalno-
Sci CERT Polska ., Krajobraz bezpieczen-
stwa polskiego Internetu w 2019 roku” do-
stepny na www.cert.gov.pl. Z dokumentu
wynika, Ze zgloszen w stosunku do roku po-
przedniego przybyto o 71 proc. W 2020 roku
zgloszen i atakdw bedzie na pewno o wie-
le wigce;j.

Co firma moze stracic, jesli nie zadba o
bezpieczefistwo?

Przede wszystkim ryzykuje wyciek da-
nych osobowych. RODO przewiduje karg
dla prywatnych firm do 20 000 000 EUR lub
4 proc. Swiatowego obrotu. Ponadto or-
ganizacja moze utraci¢ swoje know-how —
projekty, pomysly czy tajemnice przedsi¢-
biorstwa. Jesli hakerzy beda sprytni i cier-
pliwi, moga zaplanowac czasowe sekwen-
cyjne wylgczenie serwerdw i komputerow
badZ zaszyfrowanie danych. W praktyce
uniemozliwi to dziafanie firmie, powodu-
jac maly informatyczny blackout. Do tego
dochodza liczne pozwy cywilne oraz od-
powiedzialno$¢ karna. Sg jeszcze inne
wartosci, ktorych nie mozna wycenic, np.
wizerunek firmy, ktory buduje sie latami.

Znaczacy role w bezpieczefistwie or-
ganizacji odgrywa Swiadomos¢ uzytkowni-
kow. Dobrze wyedukowany i racjonalnie za-
chowujacy si¢ pracownik jest dla firmy nie-
samowita wartoscia. Dzigki jego doSwiad-
czeniu i wiedzy, przy odpowiednich proce-
durach, politykach bezpieczefistwa oraz
wsparciu dziatu IT, mozna odpowiednio
wczesniej reagowac na proby ataku.

Jak bronic si¢ przed atakiem?
Najtafisza metoda jest edukacja. Trze-
ba stale podnosi¢ SwiadomoS¢ informa-
tyczng zarowno kadry zarzadzajacej, jak i
szeregowych pracownikow. Proces uswia-
damiania musi by ciagly i regularny przez
uczestnictwo w szkoleniach, warsztatach,
konferencjach lub kongresach. Organizator
powinien mie¢ co najmniej kilkuletnie do-
Swiadczenie i przynaleze¢ do Rejestru In-
stytucji Szkoleniowych. Nauczanie podnosi
Swiadomos¢, a ta otwiera oczy. Dzigki
temu mozna stworzy¢ i wdrozy¢ odpo-
wiednie procedury. Maja one sens, gdy sa
procesem, na ktory sktada si¢ ciagla edu-
kacja i doSwiadczenie. Nie sztuka jest spi-
sanie polityk i procedur jezykiem informa-
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tycznym oraz trzymanie ich w sejfie. Mi-
strzostwem jest stworzenie dokumentow
zrozumialych dla kazdego i tatwo dostep-
nych, a jednoczeSnie ujawniajacych jak
najmniej informacji, ktére mogtby wyko-
rzystac haker. Wiedza i doSwiadczenie pra-
cownikow to majatek organizacji.

Konferencje i wydarzenia
o0 tematyce cyberbezpieczenstwa

W dniach 19-20 pazdziernika br. od-
bedzie si¢ 10. Konferencja Bezpieczefi-
stwa Narodowego i Gospodarczego
uwzgledniajaca zagrozenia COVID-19
(konferencjabezpieczenstwanarodowe-
go.swbn.pl). W ubiegtym roku uczestnikow
zaszcezycit swojg obecnoscig i wyktadem Pan
Prezydent Aleksander Kwasniewski. W
tym roku zapraszamy rOwniez przedsta-
wicieli stuzby zdrowia, a goSciem specjal-
nym bedzie prof. Krzysztof Simon.

Kolejnym wydarzeniem o tematyce
bezpieczefistwa i ochrony tajemnic firmy jest
I Krajowy Zjazd Pracownikow Pionow
Ochrony Informacji Niejawnych, ktory od-
bedzie si¢ w dniach 7-9 grudnia 2020
roku w Bialce Tatrzanskiej. Spotkanie or-
ganizowane jest nieprzerwanie od pietna-
stu lat pod nazwa Forum Kierownikow Jed-
nostek Organizacyjnych oraz Pelnomoc-
nikow Ochrony Informacji Niejawnych.
Uczestniczylem w dwoch poprzednich
zjazdach. Mozna spotkac tam osoby z roz-
nych jednostek organizacyjnych. Posia-
dam kilkunastoletnie doSwiadczenie w pio-
nie ochrony i uwazam, ze kazdy pracownik
zajmujacy si¢ zarzadzeniem bezpieczefi-
stwem, ochrong danych osobowych czy ta-
jemnicg przedsigbiorstwa powinien wpisac
ten termin do kalendarza. Wiedza, ktdra
przekazuja prelegenci, faczy w sobie prak-
tyke oraz informacje majace zastosowanie
nie tylko dla pionu ochrony informacji
niejawnych, lecz takze dla dziatow bezpie-
czenstwa, [T, HR, ISO, infrastruktury kry-
tycznej, prezesow, zarzadow czy kadry kie-
rowniczej.

Za warto$¢ dodang obu tych wydarzen
uwazam mozliwos¢ wymiany doSwiad-
czeh i rozmow kuluarowych pomigdzy
uczestnikami oraz prelegentami. Przemy-
Slane i dobrze zaplanowane krotkie, 20-mi-
nutowe wystapienia zapewniaja ciagle sku-
pienie stuchaczy. Organizatorzy zadbali o
prawidiowa rownowage umystu, dajac
uczestnikom czas wolny oraz tematyczne
atrakgje.

Zapewne tegoroczna konferencja oraz
zjazd beda wyjatkowe i rownie emocjonu-
jace co poprzednie. Wplyw pandemii CO-
VID-19 na gospodarke oraz szeroko poje-
te bezpieczenstwo bedzie waznym tematem
przewodnim. Bede prelegentem podczas
tych wydarzen, wi¢c zapraszam do reje-
stracji na stronie www.ksoin.pl |
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