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PRZEDMOWA

Europejskie Stowarzyszenie Matych i Srednich Przedsiebiorstw Cyfrowych (ang. European
DIGITAL SME Alliance) jest najwieksza siecia matych i $rednich przedsiebiorstw (MSP) sektora
ICT w Europie, reprezentujacym okoto 20 tys. cyfrowych MSP. To wspdlna inicjatywa 28 krajo-
wych i regionalnych stowarzyszeri MSP z krajéw cztonkowskich UE oraz panstw sasiadujacych,
dazaca do umieszczenia cyfrowych MSP w centrum agendy UE.

DIGITAL SME jest cztonkiem Small Business Standards (SBS), europejskiej organizacji repre-
zentujacej MSP w procesie standaryzacji, zgodnie z Aneksem |1l do rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1025/2012. Chcac przyspieszy¢ wdrazanie Programu Dziatan SBS
na rok 2017 wspétfinansowanego przez Komisje Europejskg oraz Europejskie Stowarzyszenie
Wolnego Handlu, DIGITAL SME opracowato niniejszy poradnik dla MSP na temat wdrazania
systemu bezpieczenstwa informacji zgodnego z norma ISO/IEC 27001.

Niniejszy poradnik zostat opracowany przez grupe robocza ,WG27K" wspodtpracujaca z DIGITAL
SME. Grupa robocza ,WG27K" sktada sie z ekspertéw specjalizujgcych sie w kwestiach stan-
daryzacji w dziedzinie zarzadzania bezpieczenstwem informacji oraz w petni rozumiejacych
potrzeby MSP w tym obszarze. Eksperci zostali desygnowani przez organizacje zrzeszajace MSP
z réznych krajow UE, a ich wybér zostat dokonany na podstawie posiadanych przez nich kom-
petencji w celu zapewnienia zréznicowanego sktadu grupy.

SBS oraz DIGITAL SME s3 jedynymi podmiotami posiadajagcymi prawa autorskie do dar-
mowego i publicznie dostepnego poradnika w jego wersji oryginalnej dostepnej na stronie:
https:/www.sbs-sme.eu/.

Woydanie polskie publikacji zostato przygotowane przez Instytut Kosciuszki za zgoda autoréw.
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WPROWADZENIE
DO CYBERBEZPIECZENSTWA

Wspétczesnie informacja stanowi podstawowy wytwor pracy dla wiekszosci organizacji, a dla
wielu - nawet jedyny. Pozostate organizacje s3 mocno uzaleznione od przetwarzania informacji
w celach biznesowych.

Niestety s tez osoby majace zte zamiary, prébujace wykorzystac ,uzaleznienie” od informacji
dla wtasnych celéw. Niedawno obserwowalismy wiele przyktadéw ich nielegalnej dziatalnosci
w postaci atakdw wiruséw typu ransomware (WannaCry, Petya), wyciekdw danych osobowych
z wielkich korporacji (Equifax) czy wyciekdw dotyczacych narzedzi szpiegowskich wykorzysty-
wanych przez agencje wywiadowcze.

Wraz ze wzrostem liczby zagrozen organizacje sg zobowigzane do tego, by czesciej zastanawiaé
sie nad sposobami ochrony informacji, ktérymi dysponuja, na przyktad poprzez zastosowanie
nastepujacych prostych zabezpieczen technicznych:

e zabezpieczanie dostepu do komputerdw i systemoéw za pomocg haset;

¢ instalowanie oprogramowania antywirusowego na komputerach uzytkownikéw koricowych
i serwerach;

e uniemozliwianie korzystania z pamieci USB wewnatrz organizacji; lub

e nabywanie coraz bardziej zaawansowanych i kosztownych rozwigzan.

Podczas gdy wiele z tych sposobéw skutecznie chroni systemy, inne catkowicie marnotrawig
zasoby finansowe i ludzkie. Nie oznacza to, ze wspomniane wyzej narzedzia sg zte czy niesku-
teczne. Gtoéwny problem polega na podjeciu decyzji o tym, jakie narzedzia wybraé, okresli¢ ich
koszt oraz jak skutecznie je wdrozy¢, by spetniaty potrzeby biznesowe organizacji.

PO CO PORADNIK DLA MALYCH | SREDNICH PRZEDSIEBIORSTW [MQP]?

e MSP stanowia wiekszo$¢ przedsiebiorstw w Europie. Przewyzszaja liczebnie
duze korporacje i zatrudniajg wiecej ludzi. Uznaje sie je takze za site napedzajaca
innowacje w Europie.

e Wiekszo$¢ MSP nie doszacowuje poziomu ryzyka zwiazanego z cyberatakami
uwazajac, ze informacje, jakimi dysponuja, nie sg na tyle cenne, by je krasc.

e W poréwnaniu z indywidualnymi uzytkownikami mate przedsiebiorstwa
posiadaja duzj ilos¢ aktywow cyfrowych i czesto mniejszg ilos¢ zabezpieczen
niz duze organizacje.
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Z uwagi na ztozono$¢ srodowiska informacyjnego oraz zawitos$ci zwigzane z przeptywem infor-
macji, wiele organizacji rozumie obecnie potrzebe posiadania wykwalifikowanego personelu,
tj. menadzeréw bezpieczenstwa informacji, specjalistéw cyberbezpieczenstwa oraz zespotow
ds. bezpieczenstwa IT. Niektére z nich tworzg odrebne dziaty odpowiedzialne za bezpieczen-
stwo informacji i reagowanie na incydenty cyberbezpieczenstwa. Mimo to wiele organizacji
wcigz waha sie, czy warto inwestowac w Srodki bezpieczenstwa.

Luki w cyberbezpieczenstwie mogag prowadzi¢ do powaznych problemdéw, ktére mozna podzie-
li¢ na trzy gtéwne kategorie:

e utrata dostepnosci danych, zaktdcajgca dziatalnos¢ biznesowa;

e utrata poufnosci danych, szkodzaca reputacji organizacji lub grozaca konsekwencjami
prawnymi;

e utrata integralnosci prowadzaca do wykorzystania nieprawidtowych lub nawet zafatszowa-
nych danych.

Cyberbezpieczenstwo jest kluczowe dla ochrony aktywéw firm niezaleznie od wielkosci
i rodzaju dziatalnosci, jaka prowadza. Czym doktadnie jest jednak cyberbezpieczenstwo?

DEFINICJA CYBERBEZPIECZENSTWA

Formalnie nie istnieje definicja cyberbezpieczenstwa, ale znaczenie tego terminu jest zbli-
zone do bezpieczenstwa informacji. Czesto uwaza sie, ze cyberbezpieczenstwo obejmuje
najbardziej techniczne aspekty dotyczace bezpieczehstwa informacji, ktére samo ma na celu
ochrone informacji gromadzonej w formie papierowej, elektronicznej czy nawet tej przecho-
wywanej przez ludzi. Cyberbezpieczenstwo dotyczy gtdéwnie ochrony i procesu przetwarzania
informacji przechowywanych w postaci elektronicznej. Definiuje sie je jako stan, w ktorym
ryzyka zwigzane z korzystaniem z technologii informatycznych, biorac pod uwage wszelkie
zagrozenia i podatnosci, sg zminimalizowane do akceptowalnego poziomu poprzez zastoso-
wanie wiasciwych srodkéw. Czynnik ludzki, w tym interesy narodowe, rowniez odgrywaja
coraz wazniejszg role w cyberbezpieczenstwie. Stad tez cyberbezpieczenstwo obejmuje
wykorzystanie odpowiednich srodkéw w celu ochrony poufnosci, integralnosci oraz dostep-
nosci informacji oraz technologii informatycznych.




WDRAZANIE ISO/IEC 27001
ZARZADZANIE BEZPIECZENSTWEM INFORMACIJI

TERMINY | DEFINICJE

W celu lepszego zrozumienia tego poradnika, ponizej znajdujg sie definicje najpowszechniej-
szych terminéw:

AKTYWA

Rzecz lub obiekt, ktéry ma wartosc¢ dla organizacji. Istniejg r6znego rodzaju aktywa,
np. dane, sprzet komputerowy, oprogramowanie, dostawcy ustug, kadra czy fizyczne
lokalizacje (siedziby) firmy.

ATAK

Umyslne wywotanie stanu zagrozenia; niepozadana lub nieuzasadniona czynno$c
majaca na celu uzyskanie przewagi operacyjnej lub wyrzadzenie szkody osobom
trzecim poprzez dziatanie obierajgce sobie za cel zesp6t aktywow.
DOSTEPNOSC

Cecha polegajaca na byciu osiggalnym i nadajgcym sie do uzytku na zadanie
uprawnionego podmiotu.

POUFNOSC

Cecha polegajaca na udostepnianiu lub ujawnianiu informacji jedynie osobom,
podmiotom czy procesom posiadajagcym odpowiednie uprawnienia.
KONTROLA

Sposéb na zmniejszenie ryzyka. Zabezpieczenia obejmujg procesy, procedury,
urzadzenia, praktyki lub inne dziatania, ktére skutecznie modyfikuja ryzyko.
INTEGRALNOSE

Cecha charakteryzujaca sie doktadnoscia oraz kompletnoscia.
BEZPIECZENSTWO INFORMACJI

Zachowanie poufnosci, integralnosci i dostepnosci informacji.

RYZYKO (w kontekscie bezpieczenstwa informacji)

Ryzyko bezpieczenstwa informacji okresla mozliwo$¢ wykorzystania przez zagrozenia luk
w zabezpieczeniach zasobdéw informacyjnych i tym samym wyrzadzenia szkody organizaciji.

OCENA RYZYKA [w kontekscie bezpieczenstwa informaciji)

Proces identyfikacji, analizy i oceny ryzyka.

POSTEPOWANIE Z RYZYKIEM [w konteksScie bezpieczefistwa informaciji)
Proces modyfikacji ryzyka; zazwyczaj obejmuje unikanie ryzyka, dzielenie ryzyka, mini-
malizowanie ryzyka lub akceptacje ryzyka.

ZAGROZENIE

Potencjalna przyczyna niechcianego incydentu, ktory w efekcie moze przyniesc szkody.
PODATNOSC

Stabo$¢ aktywow lub zabezpieczen, ktéra moze by¢ wykorzystana przez jedno lub
wiecej zagrozen.
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ZAKRES

Niniejszy poradnik jest skierowany do MSP, ktérych dziatalno$¢ biznesowa opiera sie na zaso-
bach technologicznych. Jego wytyczne moga by¢ z powodzeniem wdrazane przez inne orga-
nizacje niezaleznie od ich wielkosci czy stopnia ztozonosci.

Niniejszy poradnik przedstawia szereg praktycznych dziatan bazujagcych na standardzie
ISO/IEC 27001, ktére w sposdb znaczacy mogg poméc w stworzeniu systemu lub podniesie-
niu poziomu bezpieczenstwa informacji w MSP. Pozwoli to na wzmocnienie ich dziatalnosci
biznesowej oraz utatwi nawigzywanie wspotpracy na rynkach lokalnych i unijnych.

Wszystkie wymienione dziatania zapewniajg wtasciwe zarzadzanie cyklem zycia bezpieczen-
stwa informacji w obrebie organizacji.

Obejmuje ono stworzenie, planowanie, wdrazanie, obstugiwanie i usprawnianie wszystkich
powigzanych ze sobg proceséw w oparciu o kulture ryzyka oraz koncepcje ciggtego doskonalenia.
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ZARZADZANIE
BEZPIECZENSTWEM
INFORMACJI W MSP

KROK 1: OKRESL PODSTAWOWE ELEMENTY
BEZPIECZENSTWA INFORMACJI

Zarzadzanie bezpieczenstwem informacji ma wiele wspdlnego z innymi gtéwnymi inicjatywami,
w ktére organizacje mogg sie angazowac. Zanim podejmie sie jednak dziatania, warto zdecydowac,
jaka forme maja one przyjaé, w jakie ramy czasowe sie wpisac¢ oraz jakie zaangazowanie kadry jest
wymagane. Wsrdd gtéwnych inicjatoréw powinien znalezé sie ekspert w danej dziedzinie oraz kadra
kierownicza wyzszego szczebla, ktérzy stworza podwaliny pod wszystkie pozostate dziatania.

Realizacja tego pierwszego kroku wymaga zaangazowania kadry kierowniczej wyzszego szcze-
bla, ktéra powinna odpowiada¢ za stworzenie podstaw bezpieczenstwa informacji. Osobg, na
ktorej spoczywa odpowiedzialno$¢ za wykonanie tego zadania, jest menadzer bezpieczenstwa
informacji. Wtasciciele systemu oraz informacji powinni réwniez by¢ informowani na biezaco
o postepach w realizacji zadania. Ponizej zamieszczamy szczegdtowy opis cztonkéw kadry MSP,
ktérym mozna przypisaé role w bezpiecznym zarzadzaniu informacja.

Krok 1.1 Przydziel role 1 obowigzki

Odpowiednie przypisanie rél i obowigzkéw jest nieodzowne w kazdym biznesie i w kazdym
podejmowanym dziataniu. Start-upy czy mate organizacje czesto postrzegaja bezpieczenstwo
informacji jako samoistny proces, ktéry nie jest uzalezniony od poziomu ich zaangazowania.
Niektére wydaja sie je kompletnie ignorowac.

Wazne jest, by decydujac o podjeciu srodkéw w celu zdefiniowania lub skorygowania systemu
zarzadzania bezpieczenstwem informacji w organizacji, réwniez zdefiniowac i nada¢ formalny
charakter rolom i obowigzkom zanim przejdzie sie do kolejnych etapéw. Wszystkie pdzniej-
sze kroki majg przypisane w nawiasach ,typowe funkcje oséb" zgodne z macierzag odpowie-
dzialnosci RACI (ang. Responsible - Odpowiedzialny, Accountable - Nadzorujacy, Consulted -
Konsultowany, Informed - Informowany).

Niniejszy akapit zawiera ogdélny opis najwazniejszych rél oraz powigzanych z nimi obowiaz-
kdw w obszarze zarzadzania bezpieczenstwem informacji. Warto zauwazyé, ze mniejsze
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organizacje mogg powierzy¢ jednej osobie wiecej niz jedna role lub nawet zlecié te role podmio-
towi zewnetrznemu (za wyjatkiem obowigzkéw kadry kierowniczej wyzszego szczebla). Kazda
organizacja musi wyraznie i formalnie przypisywac role i obowigzki w systemie bezpieczenstwa
informacji zgodnie z wtasna strukturg i kultura, co jest warunkiem wstepnym wdrozenia zalecen
niniejszego poradnika.

Kadra kierownicza wyzszego szczebla

Ostateczna odpowiedzialno$¢ za bezpieczenstwo informacji spoczywa na kadrze kierowniczej
wyzszego szczebla, ktéra jest czescig ogdlnego systemu zarzadzania. Gtéwnym zadaniem kadry
kierowniczej jest dopilnowanie, by bezpieczenstwo informacji stuzyto osigganiu celéw bizne-
sowych poprzez skoordynowanie jego wymogéw z dostarczaniem wartosci przez organizacje,
wtasciwe zarzadzanie aktywami i ustalenie odpowiadajacych mu kryteriéw pomiaru osiagga-
nych wynikéw. Kadra kierownicza wyzszego szczebla nie musi wiedzie¢ o wszystkich aktywach
w obrebie swojej organizacji, ale powinna mie¢ ogdélne rozeznanie, jesli chodzi o jej aktywa kry-
tyczne oraz ich znaczenie dla dziatalnosci biznesowej.

W zaleznos$ci od struktury danej organizacji kadra kierownicza wyzszego szczebla obej-
muje dyrektora wykonawczego (ang. Chief Executive Officer, CEO), dyrektora operacyjnego
(ang. Chief Operating Officer, COO) lub zarzad. W celu optymalnego wykorzystania niniejszego
poradnika nalezy zdecydowa¢, kto musi przyjgé na siebie powyzsze role.

PRACOWNICY PRZYPISANI DO ROZNYCH ROL ZWIAZANYCH
Z BEZPIECZENSTWEM INFORMACJI ISTOTNYCH DLA ORGANIZACJI
POWINNI PISEMNIE POTWIERDZIC SWOJE OBOWIAZKI 1 ZADANIA.

Macierz RACI moze okazac sie pomocna przy przydzielaniu
obowigzkéw i obejmowac nastepujgce zadania:

e okreslenie wymogow i klasyfikacji dotyczacych bezpieczenstwa informacji;

e dokumentowanie wynikéw oceny ryzyka;

e zdefiniowanie, wdrozenie i utrzymanie srodkéw bezpieczenistwa;

e akceptacje ryzyka rezydualnego;

e sporzadzanie dokumentacji dotyczacej systemu bezpieczenstwa
(norm, procedur itd.);

e tworzenie i aktualizacja polityki bezpieczenstwa;

e monitorowanie systemu bezpieczenstwa;

e tworzenie planéw dotyczacych poprawy bezpieczenstwa;

e zwiekszanie sSwiadomosci i przygotowanie planéw szkolen;

e przygotowanie planéw ciggtosci dziatania.

12
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Do kazdego z powyzszych zadan nalezy przypisac nastepujace
role i wynikajace z nich obowigzki:

Responsible / Accountable Consulted Informed
(R] (A) (c) (m

osoba odpowiedzialna osoba nadzorujaca osoba petniaca role osoba informowana
za kaonanie zad’ania. i odpowiedzialna konsultanta, ktérej o postepacl? )
Nalezy.wy?n.a.czyc za zatwierdzenie opinia jest brana pod W wykonaniu zadania;
przynajmniej jedna prawidtowo uwage przy wykonaniu nie ma wptywu na
osobe odpowiedzialng wykonanego zadania  zadania i majaca wptyw decyzje zwigzane
za kazde zadanie na decyzje z nim z jego realizacja

(przy czym osoba ta
moze je delegowac)

zwiazane; zwykle osoba
uznawana za eksperta
w danej dziedzinie

Komitet sterujacy ds. bezpieczenstwa informacji

W okreslonych przypadkach MSP moga powotaé komitet sterujacy ds. bezpieczenstwa infor-
macji ztozony z pracownikéw wszystkich gtéwnych pionéw organizacji. Do dobrych praktyk
nalezy stworzenie statutu komitetu, ktory stuzy gtéwnie jako narzedzie do osiggniecia konsen-
susu wsrod gtéwnych decydentéow. Komitet sterujacy ds. bezpieczenstwa informacji moze pra-
cowacé z kadrg kierownicza wyzszego szczebla i by¢ odpowiedzialnym za dziatania zwigzane
z audytem i monitorowaniem.

Powotujac do zycia komitet sterujgcy ds. bezpieczenstwa informacji warto zaangazowac w jego
prace osoby bezposrednio raportujgce kadrze kierowniczej wyzszego szczebla i ustali¢ kwar-
talny harmonogram spotkan. Komitet powinien spotykac sie, by zaja¢ sie kwestiami zwigzanymi
z bezpieczenstwem informacji, takimi jak:

e zatwierdzanie norm i procedur bezpieczenstwa;

e przeglad analizy ryzyka oraz planu postepowania z ryzykiem;

e wyniki audytow i powigzane z nimi dziatania;

e monitorowanie planu bezpieczenstwa informacji;

e cel bezpieczenstwa informacji oraz kluczowe wskazniki efektywnosci;
e wiedza oraz planowanie sesji szkoleniowych;

e reagowanie kryzysowe.
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Oficer/Menadzer bezpieczenstwa informacji

Pomimo, iz bezpieczenstwo informacji dotyczy kazdego pionu organizacji, coraz powszechniej-
sze staje sie zatrudnianie menadzera bezpieczenstwa informacji, ktérego zadaniem jest koordy-
nowanie odpowiednich dziatan. Role te moze petni¢ dowolny odpowiednio umocowany czto-
nek kadry zarzadzajacej, np. menadzer IT lub dyrektor ds. technologii (CTO), posiadajacy wiedze
w zakresie przeptywu informaciji.

Poniewaz bezpieczenstwo informacji rzadko uznaje sie za ogélng dyscypline zarzadzania, to
menadzer bezpieczenstwa informacji zazwyczaj udziela kadrze kierowniczej wyzszego szczebla
wskazéwek dotyczacych gtéwnych jego aspektow przed przyjeciem strategii bezpieczenstwa
informacji. Zaangazowanie kadry kierowniczej wyzszego szczebla jest waznym elementem bez-
pieczenstwa informacji. Jednym z kluczowych dziatan w tym wzgledzie jest uzgodnienie celow
biznesowych oraz tych dotyczacych bezpieczenstwa informacji. Do pozostatych obowigzkéw
oficera/menadzera bezpieczenstwa informacji czesto zalicza sie:

e ustalanie budzetéw;

e wykorzystanie modeli ryzyka i korzysci do oceny i postepowania z ryzykiem;
e opracowanie polityk i procedur dotyczacych bezpieczenstwa informaciji;

e przeglad wynikéw dziatan monitorujacych.

Oficer/menadzer bezpieczenstwa informacji jest zazwyczaj odpowiedzialny za dziatania na
rzecz zwiekszania swiadomosci na temat bezpieczenstwa informacji, w tym ustanowienie kana-
téw komunikacji i raportowania. Sprawne dziatanie systemu bezpieczenstwa informacji zalezy
w duzym stopniu od komunikacji, zaréwno tej wewnetrznej jak i zewnetrznej.

Oficer/menadzer bezpieczenstwa informac;ji petni kluczowa role, w zakresie wdrazania zalecen
niniejszego poradnika, dlatego wybor osoby na to stanowisko powinien opiera¢ sie na jej kom-
petencjach i doswiadczeniu w tej dziedzinie. Profil kandydatéw, jesli wybiera sie ich pod katem
tej konkretnej roli, moze obejmowac wachlarz funkcji, od menadzera bezpieczenistwa do dyrek-
tora bezpieczenstwa informacji (CISO). Wiecej szczegétéw na temat profili zawodowych oraz
zwigzanych z nimi kompetencjami mozna znalez¢é w porozumieniu roboczym CEN (CWA 16458)
dotyczacym europejskich profili zawodowych w sektorze ICT.
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ZALETY POWOLANIA KOMITETU

DS. BEZPIECZENSTWA INFORMAC

Scislejsza wspotpraca pomiedzy
réznymi obszarami w organizacji

Skuteczniejsze rozpowszechnianie
kultury bezpieczenstwa informacji dzieki
bezposredniemu zaangazowaniu wiekszej
liczby wydziatéw

Lepszy oglad sytuacji przy podejmowaniu
decyzji, poniewaz wszystkie istotne obszary
podlegajg komitetowi

Ustalanie rutynowej procedury przegladu
i kontroli statusu bezpieczenstwa
informacji i rozwoju
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‘|TET DS. BEZP!FCZENSTWA
"Yﬁwzw: POD UWAGE

Kazdy dziat powinien by¢ reprezentowany
przez wtasciwy organ decyzyjny, aby unikng¢
braku réwnowagi miedzy ré6znymi dziatami

Porzadek spotkania nalezy
z wyprzedzeniem zaplanowac i rozestac

Spotkania powinny odbywac sie
systematycznie i okresowo,
np. co trzy miesigce

Nalezy ustali¢ reguty prowadzenia spotkan,
w tym wszelkie decyzje dotyczace tego,

kto prowadzi spotkania i jak uczestnicy beda
rozwigzywac potencjalne konflikty

Komitet powinien podejmowac istotne decyzje
dotyczace bezpieczenstwa informacji

Nalezy przestrzega¢ harmonogramu
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Wtasciciele systemu i informaciji

Bardziej ustrukturyzowane organizacje moga by¢ zmuszone do wskazania szeregu oséb do
wykonywania biezacych zadan, w celu ochrony systeméw informacyjnych, ktére kontroluja.
To oni sg ,wtascicielami systemu“. Jednoczesnie wiasciciele firmy odpowiedzialni za procesy
i dane powinni by¢ zaangazowani w proces definiowania wymagan dla ich ochrony, niezaleznie
od systemow informatycznych. To oni sg ,wtascicielami informacji®. Zaréwno wtasciciele sys-
temu jak i informacji powinni pomagac organizacji poprzez zapewnienie funkcjonowania oraz
prawidtowego dziatania zabezpieczen w obszarze bezpieczehnstwa informacji.

Zazwyczaj wtasciciele majg prawo do wprowadzania zmian w obszarach, ktére do nich naleza
np. ulepszenia systemu, wprowadzania utatwien itd. Jednakze decyzje te powinny zawsze
uwzglednia¢ wptyw na bezpieczenstwo informacji. Aby ten model zadziatat, musi byc jasne, kim
sg wtasciciele systemu i informacji w organizacji. Rozgraniczenie tych rél powinno odbywac sie
z udziatem menadzera IT oraz dyrektora operacyjnego (COO). Organizacja moze czesto miec
trudnodci ze znalezieniem wtascicieli systeméw i informacji na nizszych szczeblach hierarchii
zarzadzania, a wiec ludzi, ktérzy decyduja o zwiekszaniu zasobéw lub wprowadzaniu utatwien.
Rozwiagzanie to wymaga delegowania praktyk decyzyjnych i spéjnej kultury organizacyjnej.

Kadra

Sprawne dziatanie systemu bezpieczenstwa informacji zalezy od odpowiedniego przeszkolenia
i wyksztatcenia personelu. Pracownicy i kontrahenci powinni mie¢ petng swiadomos¢ przyczyn
istnienia $rodowiska kontroli wokét nich, aby mogli utrzymaé bezpieczenstwo informacji na
odpowiednim poziomie i nie naraza¢ go na szwank.

Pracownicy i kontrahenci powinni umieé¢ rozpoznac¢ nietypowe zachowanie oraz niezwtocznie
zgtasza¢ wszelkie watpliwosci menadzerowi bezpieczenstwa informacji w celu zminimalizowa-
nia strat po stronie organizacji. Dosy¢ czesto to wtasnie pracownicy oraz kontrahenci sa celem
atakéw, dlatego posiadanie odpowiednio wyksztatconej kadry wzmacnia w sposéb znaczacy
ogolne Srodowisko bezpieczenstwa informacji. To tacy pracownicy moga réwniez by¢ w stanie
przeksztatcic¢ te wiedze i doswiadczenie w trwatg kulture organizacyjna.

4 " e
a7
= \f N . % W
ANY - - A
Ko . b L
&N T ’ 7
_%‘é A . NG/
AR - s B

e I & ‘,’

B ” '-.;

17 el



WDRAZANIE ISO/IEC 27001
ZARZADZANIE BEZPIECZENSTWEM INFORMACIJI

KROK 2: USWIADOM SOBIE, CO NALEZY CHRONIC

Od tego rozdziatu, do opiséw poszczegdlnych zadan, ktére maja na celu utatwié bezpieczne
zarzadzanie informacja w organizacji, dotaczone zostang przyktady, np. rysunki, tabele itp.
Przyktady te pomoga czytelnikowi zrozumieé ten poradnik.

Przed zastosowaniem jakiegokolwiek srodka bezpieczenstwa informacji, organizacja musi uzy-
ska¢ wstepny obraz tego, ktére sktadniki majatku maja dla niej najwiekszg wartos¢. Te sktad-
niki majatku, zazwyczaj okreslane mianem aktywoéw, mozna ogdlnie zaklasyfikowac jako rodzaj
informacji (patrz Krok 2.1), wsréd ktérych mozna wyréznié¢ aktywa niematerialne oraz inne
aktywa (patrz Krok 2.2), ktére maja zazwyczaj charakter materialny.

Gtéwnym celem tej czynnosci jest wskazanie kluczowych aktywoéw, ktoére sg pod kontrolg orga-
nizacji i ktére wymagajg ochrony. Jest to szczegdlnie wazne przy okreslaniu relacji miedzy akty-
wami oraz przy okreslaniu obowigzkdéw.

Role, ktérych zazwyczaj sie to tyczy: kadra kierownicza wyzszego szczebla (A), wtasciciele
informaciji (C), wtasciciele systemu (C), oficer/menadzer bezpieczenstwa informacji (R).

Krok 2.1 Okresl typ informacji

Okreslenie typu informacji jest wazne przy budowie mapy aktywdw, zaczynajac od aktywow
niematerialnych - czyli informacji posiadanych przez organizacje.

Podejscie odgoérne

Organizacja moze zdecydowacd sie na przyjecie ,odgornego” podejscia, w ktérym informacje
(biate zaokraglone prostokaty ponizej) okreslane s3 w momencie ich przeptywu miedzy proce-
sami (kolorowe zaokraglone prostokaty ponizej).

e Kod zrédtowy e Zapytania

e Specyfikacje ofertowe
projektowe

e Dane ogolne
klienta

e Roszczenia
klienta

Rysunek 1: Przyktad mapy aktywdéw w odniesieniu do hipotetycznych informacji w ramach danej organizacji
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W celu jak najlepszego wykorzystania podejécia oddolnego, organizacja powinna dobrze poznad
swoje procesy, np. zdawac sobie sprawe z ich natury, wiedzie¢, kto jest odpowiedzialny za
kazdy proces itd. Zwigzek pomiedzy dziataniami organizacji a informacja mozna wyjasnic zaczy-
najac od spojrzenia na procesy ,z lotu ptaka“ i stopniowego schodzenia w dot, az do identyfi-
kacji zasobdéw informacyjnych. Wtasciciele informacji (zazwyczaj menadzerowie lub kierownicy
dziatéw) s3 najbardziej odpowiednimi osobami do klasyfikacji i oceny znaczenia tych informa-
cji wewnatrz organizacji. Warto przeprowadzi¢ krétki wywiad z kazdym z wtascicieli informacji
w celu uzyskania petnego obrazu danych, jakimi zarzadza organizacja.

Wykorzystanie prostych
schematdw procesu pomaga
okreslic i przedstawic rozne
typy informacji, ktorymi

zarzgdza organizacja
w podejsSciu odgornym.

Podejscie oddolne

Podejscie odgérne wymaga bardzo dobrego zrozumienia proceséw organizacyjnych. Z kolei
podejscie oddolne moze by¢ stosowane w kazdej organizacji, niezaleznie od poziomu jej doj-
rzatosci. Przy wdrazaniu podejscia oddolnego doskonatym punktem wyjscia jest odpowiedzZ na
pytanie: ,Jakimi informacjami ogdlnie rzecz ujmujac dysponuje organizacja?” To pytanie mozna
zada¢ osobie lub osobom posiadajacym cato$ciowy obraz tego, co sie dzieje w organizacji.
Ponizsza prosta lista przedstawia najwazniejsze dane, ktére nalezy wzig¢ pod uwage:

a. dane osobowe (np. nazwiska, adresy, numery PESEL, informacje o wynagrodzeniach);
wrazliwe dane osobowe (np. diagnozy lekarskie, poglady polityczne, dane dotyczace
ptatnosci kartg);

c. strategiczne dane przedsiebiorstwa (np. biznesplany, prognozy, wstepne sprawozdania
budzetowe);
dane projektowe (np. projekt produktu, wtasnosciowy kod zrodtowy);
inne dane przedsiebiorstwa (np. dane z monitoringu, statystyki produkcyjne,
dane podatkowe).
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ORGANIZACJE MOGA JEDNOCZESNIE WYKORZYSTYWAE
PODEJSCIE ODGORNE | ODDOLNE, PONIEWAZ OBA MAJA
SWOJE WADY | ZALETY

Podejscie odgérne jest
bardziej uproszczone i po-
kazuje zaleznos$c¢ przyczy-
nowo-skutkowa, ale moze

stwarzac problemy przy

Podejscie oddolne wymaga
mniejszej wiedzy lub dojrza-
tosci organizacyjnej, ale jest
mniej doktadne, gdyz nie
kompilacji catosciowej mapy taczy informacii z 2zadna kon-

obejmujacej réwniez procesy cepcja biznesowa
\_ J

Po stworzeniu mapy aktywow organizacja powinna dobrze zna¢ swoje aktywa informacyjne na
ptaszczyZnie koncepcyjnej, niezaleznie od tego, z jakiego sprzetu korzysta do ich przechowywa-
nia lub przetwarzania.

Krok 2.2 Okresl pozostate aktywa

Wskazana informacja moze by¢ przechowywana, przetwarzana lub przesytana przy uzyciu
kilku innych aktywdw, gtéwnie (ale nie wytacznie) technologicznych. Aktywa te zwykle stano-
wig warstwy oprogramowania, ktore dziatajg w systemach informatycznych, ale moga do nich
réwniez naleze¢ dokumenty w formie papierowej i dyski lub ustugi $wiadczone przez ustugo-
dawcéw zewnetrznych. Podejscie oddolne zazwyczaj pomaga prawidtowo je zidentyfikowac,
angazujac do tego pracownikow dziatu IT i administratorow (niezaleznie od tego, czy oficjal-
nie wyznaczono ich jako wtascicieli systemu). Zaleca sie, aby nie pomija¢ kluczowych aktywéw,
ktére naleza do nastepujacych kategorii:

1. urzadzenia koncowe (laptopy, komputery stacjonarne, tablety, smartfony), serwery i sprzety;

2. oprogramowanie uzytkownika koncowego (nie liczac pakietéw oprogramowania do auto-
matyzacji prac biurowych lub systeméw operacyjnych);

3. ustugodawcy (w tym dostawcy ustug HR, ustug sieciowych i rozwigzan w chmurze);

4. personel (pracownicy zatrudnieni bezposrednio przez firme i pracownicy-podwykonawcy);

5. lokalizacje fizyczne (posiadane biura i sale komputerowe).
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Jak zostato to opisane w poprzednim kroku, elementy te moga réwniez byé wstepnie badane
w odgoérnej interakcji z wtascicielami informacji, bezposrednio po zdefiniowaniu informacji
zwigzanych z procesami i dopracowaniu ich z wtascicielami systemu. Opierajac sie na powyz-
szym przyktadzie, taka ustrukturyzowana lista moze wyglada¢ w nastepujacy sposob:

SPRZET
OPROGRAMOWANIE | | 008 oo KADRA DOSTAWCY m

Aplikacja CRM Serwery Personel Dostawca Gtéwne biura
produkcyjne wewnetrzny chmury

. Dostawca

Aplikacja ERP Serwery testowe
TLC

Udostepnione Komputery

foldery pracownikéw

Smartfony

pracownikéw

Rysunek 2: Przyktad mapy aktywoéw okreslajqcej kluczowe aktywa inne niz informacja w ramach danej organizacji

Krok 2.3 Okresl zwigzek pomiedzy informacja
a pozostatymi aktywami

Gdy wszystkie kluczowe aktywa zostang jasno zdefiniowane, ustalenie, ktére z nich sg powia-
zane z okre$lonymi informacjami, jest prostym, ale skutecznym sposobem utatwiajgcym zrozu-
mienie tego, ktére informacje i aktywa wymagajg ochrony, a nastepnie, w jakim stopniu je chro-
ni¢. W tym celu mozna stworzy¢ prostg macierz, jak ta zatgczona ponizej. Wypetnione komaérki
wskazuja zwigzek miedzy aktywami a informacja; puste komaérki oznaczajg brak powigzania.
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Dane
ogolne
klienta

Aplikacja CRM

Roszczenia Kod
klienta Zrodtowy

Specyfikacje
projektowe

Zapytania
ofertowe

Serwery
produkcyjne

Serwery
testowe

Komputery
pracownikéw

Smartfony
pracownikéw

Udostepnione
foldery

Aplikacja
ERP

Personel
wewnetrzny

Dostawca
chmury

Dostawca TLC

Gtoéwne biura

Tabela 1: Przyktad macierzy okreslajgcej zwigzek pomiedzy informacjq a pozostatymi aktywami

Z chwila, gdy wszystkie te zwigzki zostang jasno ustalone, mapa aktywéw jest ukonczona.

Bedzie ona bardzo pomocna w kolejnych krokach. Oczywiscie, mozna zebraé¢ wiekszg ilo$¢

informac;ji dla kazdego z aktywéw, do momentu stworzenia kompletnego inwentarza, ktéry

mozna wykorzystaé, by lepiej nimi zarzadzad. Nalezy pamietad, ze mapa aktywdéw musi by¢ stale

aktualizowana. W przeciwnym razie jej uzytecznos¢ szybko spadnie.
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KROK 3: OCEN RYZYKA ZWIAZANE
Z BEZPIECZENSTWEM INFORMACJI

Ocena ryzyka bezpieczenstwa informacji koncentruje sie na wczesnym ustaleniu czynnikéw
mogacych mie¢ negatywny wptyw na aktywa, przeptyw s$rodkéw pienieznych, zobowigza-
nia prawne lub wizerunek danej organizacji. Ten etap jest kluczowy dla zrozumienia zagro-
zen, przed ktérymi stoi organizacja tak, aby mogta ona wdrozy¢ odpowiednie zabezpieczenia
w celu ich unikniecia, powstrzymania lub zapewnienia powrotu do dziatania po ich wystgpieniu.
Dokonujac priorytetyzacji ryzyk kazda organizacja moze skoncentrowac swoje aktywa obronne
tam, gdzie ryzyka moga spowodowac najwieksze straty, co ostatecznie doprowadzi do opty-
malnej skutecznosci wykorzystania tych aktywoéw.

Role, ktérych zazwyczaj to dotyczy: kadra kierownicza wyzszego szczebla/komitet sterujacy
ds. bezpieczenstwa informacji (A), wiasciciele informacji (C), wtasciciele systemu (C), oficer/
menadzer bezpieczenstwa informaciji.

Krok 3.1 Okresl wartosc aktywow

W celu petnego dopasowania mapy aktywow (patrz Krok 2.3) do procesu oceny ryzyka, nalezy
doda¢ jeden kluczowy element: ocene znaczenia kazdego z aktywéw w obrebie organizacji.

Najprostszym sposobem, aby dokonaé takiej oceny, jest rozpoczecie od okreslonej informa-
cji i rozwazenie co najmniej dwéch sposrod gtéwnych cech zwigzanych z bezpieczenstwem
informacji: dostepnosci i poufnosci. Mozna je uzupetni¢ o integralnos$¢, ale w najprostszych
sytuacjach mozna te ceche traktowac jako $cisle zwigzang z dostepnoscia. Kazdy wtasciciel
informacji powinien dokona¢ podstawowej oceny informacji okreslonej w Kroku 2.1 za pomocg
ponizszej tabeli stanowiacej punkt odniesienia i przypisa¢ wartosci dla dostepnosci i poufnosci

dla kazdego zidentyfikowanego elementu informacji.

Wartos¢ niska Wartosc¢ wysoka

Czy niedostepnos¢ tej informacji mogtaby mie¢ znaczacy wptyw na
dziatalnos¢ biznesowa lub reputacje organizacji?

Nie Tak

Dostepnosc (A)

Czy nieautoryzowane rozpowszechnienie tej informacji
» moze spowodowac istotny uszczerbek dla konkurencyjnosci organiza-
Poufnos¢ (C): cji lub narusza¢ podstawowe zobowigzania prawne lub kontraktowe?

Nie Tak

Tabela 2: Ocena aktywoéw pod kgtem ich dostepnosci i poufnosci
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Zastosowanie powyzszej tabeli do tego przyktadu mogtoby skutkowaé nastepujgcymi warto$ciami:

Dane: ogoblne Ros;czenla Kod #rédtowy Spec.:yﬁkaqe Zapytania Doku’me:nt’y
klienta klienta projektowe ofertowe zamoéwien
A: niska A: niska A: niska A: niska A: wysoka A: niska
C: wysoka C: niska C: wysoka C: wysoka C: niska C: wysoka

Tabela 3: Przyktad oceny informacji pod kgtem jej dostepnosci i poufnosci

Poniewaz gtéwne wartosci wszystkich pozostatych aktywoéw sa powigzane z informacjami, jakie prze-
chowuja, przetwarzaja lub przekazuja, ta poczatkowa ocena moze by¢ przejmowana przez wszystkie
aktywa zwigzane z oceniang informacja na mapie aktywéw. Oznacza to, ze ich zwigzek z najwyzej
oceniang informacja pokazuije ich prawdziwa wartos$¢ dla organizacji, jak pokazano ponizej.

Dane
ogoblne
klienta

A: niska A: niska A: niska A: niska A: wysoka
C:wysoka | C:niska | C:wysoka | C:wysoka C: niska

Aplikacja A: niska

Roszczenia Specyfikacje | Zapytania
klienta zrodtowy | projektowe | ofertowe

CRM C: wysoka
Serwery A: wysoka
produkcyjne C: wysoka
Serwery A: niska
testowe C: wysoka
Komputery A: wysoka
pracownikéw C: wysoka
Smartfony A: niska
pracownikow C: wysoka
Udostepnio- A: niska
ne foldery C: wysoka
o . A: wysoka
Aplikacja ERP C: niska
Personel A: wysoka
wewnetrzny C: wysoka
Dostawca A: wysoka
chmury C: wysoka
Dostawca A: wysoka
TLC C: wysoka
Gtéwne biura LE e
C: wysoka

Tabela 4: Przyktady macierzy kompleksowo identyfikujqgcej zwigzek miedzy aktywami a ich oceng pod kqtem
dostepnosci i poufnosci
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Tak wypetniona i ulepszona mapa aktywoéw, niezaleznie od postaci, dostarcza odpowiedzi na
pytanie, co i w jakim stopniu wymaga ochrony systemu bezpieczenstwa informacji, w zaleznosci
od rzeczywistej roli konkretnego aktywa.

Oceny aktywow.mozna dokonywac przy pomocy roznego rodzaju skali
(np. stosujacej wartosci niska, srednia lub wysoka). W celu zwiekszenia
efektywnosci takiej analizy, oddziatywanie mozna oceni¢ biorac pod
uwage kryteria takie jak:

wymogi prawne
interesy ekonomiczne'lub handlowe
reputacje (publiczny wizerunek)

bezpieczenstwo

Krok 3.2 Dokonaj oceny kontekstu, w ktérym
dziata organizacja

Gruntowna znajomos¢ srodowiska, w ktorym dziata organizacja, ma kluczowe znaczenie przy
okreslaniu wymogéw dotyczacych bezpieczenstwa informacji. Agencja UE ds. Bezpieczenstwa
Sieci i Informacji, ENISA, opracowata model zagrozen dla cyberbezpieczenstwa, ktéry jest uzy-
teczny przy uwzglednianiu wszystkich prawdopodobnych zagrozen stojacych przed organiza-
cja. Model ENISA wyszczegdlnia nastepujgce kategorie zagrozen:

a) katastrofy (np. trzesienie ziemi, powodz, pozar);
b) przerwy (np. strajk, niedostepnosc¢ niezbednej ustugi);
c) ataki fizyczne (np. kradziez, sabotaz);
naruszenie prawa (np. naruszenie przepiséw, orzeczenia sgdowego);
nieumysine szkody (np. wyciek informacji, utrata urzadzenia);
f) awarie, usterki (np. awaria lub usterka sprzetu komputerowego);
g) nieetyczne dziatania, naduzycia (np. malware, socjotechniki, ataki sitowe (ang. brute force));
h) podstuchiwanie, przechwycenie, porwanie (np. szpiegostwo, atak MITM
(ang. man in the middle)).

Ryzyko wystapienia tych zagrozen nalezy ocenia¢ biorgc pod uwage historyczne dane doty-
czace takich zdarzen (tam, gdzie s3 one dostepne) i doswiadczenie kadry pracowniczej. Tego
rodzaju ocena moze poméc w ustaleniu, jak ponizsze warunki odnosza sie do $rodowiska,
w ktérym dziata organizacja:
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© Nou AW

Jak bardzo podatne s3 siedziby organizacji na wystapienie klesk zywiotowych lub zdarzen

losowych (powodzie, pozary, trzesienia ziemi)?

Jak bardzo podatne s3 siedziby organizacji na wystapienie przerw w dostawie ustug (pota-

czen internetowych, utrate zasilania, strajki)?

Jak lojalny jest personel (mata rotacja kadr, brak niepokojow, spdjnosé zespotéw)?

Jak silny wptyw wywierajg przepisy lub wymagania kontraktowe na dziatalnos$¢ biznesowa?

Jak bardzo podatna jest organizacja na popetnianie przez personel tzw. btedéw ludzkich?

Jak bardzo dziatalnos¢ biznesowa jest zalezna od dostawcow zewnetrznych?

W jakim stopniu ustugi ICT narazaja organizacje na zagrozenia ptynace z Internetu?

Jak wazny jest wizerunek publiczny organizacji?

Wtascicielami informaciji'i aktywoéw, odpowiednimi do udzielenia
odpowiedzi'na‘powyzsze pytania mogliby byc:

MENADZER IT w nastepujacych kategoriach: ,nieumysine szkody”,

) )

skatastrofy”, ,awarie, usterki”, ,przerwy”, ,podstuchiwanie,

przechwycenie, porwanie”, ,nieetyczne dziatania, naduzycia”

OFICER/ MENADZER BEZPIECZENSTWA INFORMACJI LUB
KIEROWNIK OBIEKTU w nastepujacych kategoriach: ,ataki fizyczne”,

)

skatastrofy”, ,awarie, usterki”
MENADZER DZIAtU PRAWNEGO w kategorii ,naruszenie prawa”
MENADZER DZIAEU'KADR w kategorii ,przerwy”

Odpowiedzi na te pytania (skutkujagce wyborem wartosci wysoka, niska lub brak), uzyskane

w drodze konsultacji z odpowiednimi wtascicielami informacji i aktywéw, moga poméc w usta-

laniu prawdopodobnych zagrozen, z ktérymi organizacja bedzie musiata sie zmierzy¢, odnosza-

cymi sie bezposrednio do modelu zagrozen dla cyberbezpieczenstwa ENISA (1 do a, 2 do b itd.).

Kwestie te powinny by¢ rozwazane oddzielnie w stosunku do Srodkéw bezpieczenstwa juz

wdrozonych w organizacji.

Niniejszy poradnik moze zosta¢ wykorzystany-do radzenia sobie
Z grupami zagrozen wykraczajagcymi poza te zdefiniowane przez agencje

ENISA. Odpowiednie poszerzanie listy zagrozern wymaga jedynie
Zmapowania zestawu zabezpieczen.
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Wszystkie zagrozenia, dla ktorych odpowiedzi na pytania brzmig inaczej niz ,brak”, i ktére majg
zastosowanie do ktéregokolwiek ze zidentyfikowanych aktywow opisanych w ponizszej tabeli,
nalezy traktowad jako potencjalne przyczyny ryzyka dla organizacji.

Ataki fizyczne
Naruszenie prawa
Nieumysine
Awarie, usterki
Podstuchiwanie,
przechwytywanie,
porwanie

szkody
Nieetyczne

dziatania,

>
y—
o
=
-
(%2}
(3]
-
(T
X

naduzycia

Sprzet
komputerowy

Oprogramowanie

Dostawcy ustug

Fizyczne lokalizacje

Tabela 5: Przyktad macierzy do oceny rodzaju kontekstu, w ktérym dziata organizacja

Na przyktad, jesli odpowiedz na pytanie 3) brzmiata: wartos¢ ,niska”, to odpowiadajacy zagroze-
niu punkt c) atak fizyczny dotyczytby aktywow sprzetowych i fizycznej lokalizacji. Na przyktado-
wej mapie aktywow (Rysunek 2) bytyby to serwery produkcyjne, serwery testowe, komputery
pracownikéw, smartfony pracownikéw i gtéwne biura.

Krok 3.3 Okresl, jakie zabezpieczenia
zostaty juz wdrozone

Poziom bezpieczenstwa informacji jest zalezny od wdrozonych zabezpieczen, sg one kluczowymi
elementami odpowiedzialnymi za redukcje ryzyk. Jesdli odpowiednio sie je wdraza, potrafig redu-
kowac ryzyko w znaczacy sposob. Pewne zabezpieczenia s czesto juz wdrozone w firmie. Niemniej
powinny by¢ one rozwazane nie tylko na poziomie organizacji, ale w wiekszosci przypadkow, takze
na poziomie aktywoéw. Pomoze to zidentyfikowac wszelkie mozliwe luki w systemie ochrony.

Zatacznik A do normy ISO/IEC 27001 zawiera obszerna liste zabezpieczen, stworzong przede
wszystkim po to, aby umozliwi¢ organizacji sprawdzenie poziomu ,kompletnosci“ potencjal-
nych i mozliwych do zastosowania zabezpieczen. Lista ta zostata uproszczona dla potrzeb MSP
i dotaczona jako Zatacznik A do niniejszego poradnika. Zawiera on tez odniesienia do oryginal-
nych zabezpieczen umieszczonych w Zataczniku A normy ISO/IEC 27001. Kazde zabezpiecze-
nie na liscie powinno mie¢ oznaczenie méwigce o tym, czy zostato ono w petni zastosowane
czy nie (cze$ciowe zastosowanie zostanie uznane za brak zastosowania) dla kazdej grupy akty-
wow zwigzanych z konkretng informacja.
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KROK 4: BEZPIECZENSTWO INFORMACJI
- ZAPROJEKTUJ, STOSUJ I MONITORUJ
ZABEZPIECZENIA

Z chwilg, gdy organizacja stanie sie w petni $wiadoma tego, co powinna chroni¢ i jak obecnie
to robi, moze zaczaé podejmowacd decyzje dotyczace wdrazania i ulepszania nowych zabezpie-
czen. Kadra kierownicza wyzszego szczebla lub komitet sterujacy ds. bezpieczenstwa informa-
cji powinni oceni¢, jakie dziatanie nalezy podjgé¢ w celu ograniczenia konkretnego ryzyka oraz
okresli¢ czas i fundusze przeznaczone na kazde rozwigzanie. Wiekszos$¢ propozycji zazwyczaj
przedstawia oficer/menadzer bezpieczenstwa informacji. Wybrane zabezpieczenia powinny by¢
efektywne zarowno pod wzgledem dziatania jak i kosztéw.

Role, ktérych zazwyczaj to dotyczy: kadra kierownicza wyzszego szczebla/komitet sterujacy
ds. bezpieczenstwa informacji (A), wtasciciele informacji (R), wtasciciele systemu (R), kadra (R),
oficer/menadzer bezpieczenstwa informacji (R).

Krok 4.1 Okresl zabezpieczenia,
ktore nalezy wdrozyc i umiescic
w Planie Bezpieczenstwa Informaciji

Podjecie decyzji o tym, ktore zabezpieczenia nalezy wdrozy¢ w konkretnym srodowisku, jest
najtrudniejsza decyzja w catym obszarze bezpieczenstwa informacji. Zadna kombinacja zabez-
pieczen nie jest idealna w kazdej sytuacji, gdyz ich unifikacja mogtaby doprowadzi¢ do wyz-
szych niz niezbedne koszty, a takze do powstania licznych zabezpieczen i incydentéw, ktére sg
trudne do przewidzenia.

Zgodnie z poprzednimi krokami i dobrymi praktykami, niniejszy poradnik proponuje
w Zataczniku A podziat zabezpieczen na dwie gtéwne kategorie:

1. zabezpieczenia podstawowe - najlepiej, by byty wdrazane w kazdej sytuacji;
2. zabezpieczenia dodatkowe - powinny by¢ wykorzystywane do ochrony aktywéw o znacz-
nej wartosci, narazonych na potencjalne zagrozenia.

Podstawowe zabezpieczenia zostaty pogrupowane w pierwszej czesci Zatacznika A (A.1) i, o ile
nie wystapig szczegdlne okolicznosci, powinny by¢ zawsze wdrazane. Zatacznik X niniejszego
poradnika przedstawia idealny przyktad zabezpieczenia podstawowego, ktérym jest polityka
bezpieczenstwa informacji. Finalna wersja polityki bezpieczenstwa informacji powinna zostac
formalnie zatwierdzona przez kadre kierowniczg wyzszego szczebla.

Zabezpieczenia dodatkowe zostaty pogrupowane w drugiej czesci Zatacznika A (A.2). W tym
wypadku kazde zabezpieczenie dodatkowe jest powigzane z zagrozeniami, ktére niweluje
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(zabezpieczenia zostaty wymienione w trzeciej czesci Zatacznika A (A.3)). Brak wartosci w odpo-
wiedniej komorce okreslajacej zagrozenie w czesci A.3, oznacza, ze zabezpieczenie nie niweluje
g0 W znaczacy sposob. Obecnos¢ wartosci ,wtdérny” oznacza, ze robi to w sposdb odczuwalny.
Natomiast obecno$¢ wartosci ,pierwotny” oznacza, ze robi to w sposab skuteczny.

Nadanie kazdemu z aktywéw wartosci w Kroku 3.1 i pozwigzanie ich z wiasciwymi zagroze-
niami w Kroku 3.2 moze pomodc uzytkownikom w podjeciu decyzji o tym, czy nalezy zastoso-
wac zabezpieczenie czy tez nie. Jesli ktérys z aktywdw posiada wartos$é wysokg dla poufnosci
lub dostepnosci LUB stanowi wysoce prawdopodobne zagrozenie, wtedy nalezy zastosowacd
wytacznie zabezpieczenia dodatkowe oznaczone jako ,pierwotne” dla tego konkretnego zagro-
zenia. Jesli ktérys z aktywow posiada wartos¢ wysoka dla poufnosci lub dostepnosci ORAZ sta-
nowi wysoce prawdopodobne zagrozenie, wtedy warto rozwazy¢ zastosowanie zabezpieczenia
oznaczonego jako ,wtorne” dla tego konkretnego zagrozenia.

Na przyktad smartfony pracownikow, ktorych ocena w Tabeli 4 to ,A: niska, C: wysoka”, sta-
nowia sprzet, a tym samym sg narazone na ,niski“ poziom zagrozenia fizycznym atakiem.
Wszystkie zabezpieczenia, gdzie istnieje ,pierwotny” zwigzek z grozba ataku fizycznego, bedg
miaty zastosowanie do smartfonéw pracownikéw, jak rowniez do zabezpieczeh podstawowych.
Oznacza to:

e A2.06 Zarzadzanie nosnikami wymiennymi;

e A2.10 Bezpieczenstwo fizyczne;

A2. 11 Ochrone przed zagrozeniami zewnetrznymi i Srodowiskowymi;
A2.12 Konserwacje sprzetu;

A.2.16 Zapasowe kopie informacji.

Poradnik ten moze by¢

rowniez stosowany w odniesieniu
do innych zabezpieczen niz te
przedstawione w Zatgczniku

A lub w momencie dodawania

do niego nowych zabezpieczen.
W takim wypadku nalezy ponownie
stworzyc mape grupy zagrozen.
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Weryfikacja zastosowanych zabezpieczeh przedstawionych w poprzednim kroku oraz tych
wyszczegoélnionych w wymionionych wyzej kategoriach powinna by¢ przeprowadzana na
poziomie aktywow.

Sytuacje, w ktérych skuteczno$¢ istniejgcego zabezpieczenia okazuje sie by¢ mniejsza niz zale-
cana lub go brakuje, powinny by¢ odnotowane i poddane dalszej analizie.

Wykaz tego rodzaju zabezpieczen stanowi podstawe do stworzenia Planu Bezpieczenstwa
Informacji, ktory pozwoli organizacji udoskonali¢ ochrone bezpieczenstwa informacji w spo-
sob selektywny.

Plan Bezpieczenstwa Informacji powinien zawieraé wiecej elementéw niz wykaz zabezpieczen.
Moze przyktadowo obejmowaé szereg dziatan z przypisanymi im wiascicielami, daty, koszty
i inne informacje.

W praktyce moze mie¢ forme arkusza z nastepujgcymi polami:

Kod Identyfikator

Zrédto Aktywnos¢ urzadzenia zrédtowego

Opis dziatania Tekst opisowy

Wiasciciel Funkcja lub osoba

Przyczyna Powéd aktywnosci

Priorytet Niski

Status Otwarty/Zamkniety

% zaawansowania 0%-100%

Aktywa Koszty, personel

Data rozpoczecia dd-mm-rrrr

Data zakoriczenia dd-mm-rrrr

Uwagi Pozostate adnotacje

Tabela é: Szablon do Sledzenia dziatan realizowanych w ramach Planu Bezpieczenstwa Informacji
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Krok 4.2 Zarzgdzaj Planem
Bezpieczenstwa Informaciji

Po zatwierdzeniu planu, oficer/menadzer bezpieczenstwa informacji powinien by¢ odpowie-
dzialny za okresowe (np. miesieczne lub kwartalne) monitorowanie Planu Bezpieczenstwa
Informacji, aby oceni¢, czy przebiega on w sposéb prawidtowy i czy angazuje w mozliwie jak
najwiekszym zakresie inne zainteresowane strony.

Monitoring ten powinien odbywaé sie za posrednictwem posiedzen oficjalnego komitetu
(np. komitetu sterujgcego ds. bezpieczenstwa informacji). W trakcie takich spotkan wszyscy
zaangazowani specjalisci powinni informowaé o swoich postepach, trudnosciach i zmianach,
ktére nalezy wprowadzi¢ do planu.

Plan powinien by¢ odpowiednio aktualizowany, a jesli zostang wprowadzone w nim istotne
zmiany wymagajace nowych srodkéw, nalezy ponownie przedtozy¢ go do zatwierdzenia przez
kadre kierowniczg wyzszego szczebla.

W przypadku braku znaczacych zmian, plan powinien nadal by¢ zatwierdzany okresowo przez
kadre kierownicza wyzszego szczebla (co najmniej raz do roku, w miare mozliwosci przed
zatwierdzeniem budzetu na kolejne lata, aby umozliwi¢ prawidtowg alokacje aktywow).

Plan powinien réowniez zawiera¢ wyniki nowych dziatan sugerowanych lub podyktowanych
czynnosciami wykonywanymi w ramach nastepnego Kroku 4.3.

Krok 4.3 Kontroluj bezpieczenstwo informacji

Skutecznym sposobem na sprawdzenie, czy bezpieczernstwo informacji utrzymywane jest na pra-
widtowym poziomie, jest planowanie i przeprowadzanie audytéw bezpieczenstwa informaciji.
Takie audyty powinny odbywac sie przynajmniej raz w roku.

Audytorzy powinni by¢ wybierani spos$réd bezstronnych ekspertéw w danej dziedzinie. Ich
zadaniem powinno by¢ weryfikowanie zgodnosci proceséw bezpieczenstwa informacji z wymo-
gami wewnetrznymi i zewnetrznymi.

Jesli audyt przeprowadzany jest przez pracownikéw wewnetrznych, audytor nie moze jedno-
czes$nie realizowac zadan operacyjnych w zakresie zarzadzania bezpieczenstwem informacji, tak
aby uniknac¢ konfliktu interesow.
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Audytorzy powinni posiadac
odpowiednie kwalifikacje

i doSwiadczenie w zakresie
bezpieczenstwa informacji
inormy ISO/IEC 27001.

Im lepiej sg przygotowani,
tym stanowia cenniejsze
Zrodto poprawy
bezpieczenstwa informacji.

W wyniku przeprowadzonego audytu kadra kierownicza wyzszego szczebla organizacji powinna
otrzymac raport wyszczegdlniajacy:

e niezgodnosci, tj. aspekty, w ktérych organizacja nie spetnia standardu;
o mozliwosci doskonalenia, tj. zalecenia wskazujgce mozliwo$¢ pracy w bezpieczniejszy
sposob (mimo tego, Ze standard jest spetniony).

Niezgodnosci nalezy doktadnie przeanalizowac i wdrozy¢ dziatania naprawcze, aby unikna¢ ich
ponownego pojawienia sie w przysztosci.

Tego rodzaju dziatania musza by¢ zawarte w zaktualizowanej wersji Planu Bezpieczenstwa
Informacji wraz z dziataniami korygujacymi niezgodnosci.

Mozliwosci doskonalenia powinny zosta¢ ocenione i, jesli to konieczne, ujete réwniez w ramach
Planu Bezpieczenstwa Informacji. Majg one zazwyczaj nizszy priorytet niz dziatania zmierzajgce
do wyeliminowania niezgodnosci.

Krok 4.4 Monitoruj bezpieczenstwo informaciji

Po zdefiniowaniu i zaprojektowaniu zabezpieczeh ujetych w poprzednim kroku, organizacja
moze powrdci¢ do dziatania ,w normalnym trybie“. Aby zapewnié skutecznosc systemu, nalezy
wdrozy¢ dziatania monitorujace, ktére pomogg ograniczy¢ wystepowanie odchylen od pierwot-
nego Planu Bezpieczenstwa Informaciji.

Najbardziej praktycznym sposobem prowadzenia dziatan monitorujacych jest skonstruowanie
prostych i praktycznych wskaznikow okreslajgcych cel lub skutecznosé: Wskazniki te mogg by¢
okresowo aktualizowane.
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Wskazniki tego typu moga opierac sie na celach lub zabezpieczeniach. W gruncie rzeczy stano-
wig one wzory do obliczania progéw, ktére w momencie ich naruszenia lub osiagniecia, powinny
informowac o potrzebie podjecia dziatanh.

Wazne jest, aby przypisa¢ odpowiedzialno$¢ za okresowe stosowanie wzoru do wskaznika.
Norma ISO/IEC 27004 moze pomadc przy opracowywaniu tego zadania.

Wskazniki dotyczace celu sg najprostszymi wskaznikami do skonfigurowania. Moga by¢ sto-
sowane do pomiaru osiagniecia istotnego celu dla organizacji, jakim jest uzyskanie zgodnosci
z obowigzujgcymi wytycznymi lub z odpowiednim rozporzadzeniem/ standardem czy wymaga-
nym poziomem lub stanem ustug zwiazanych z bezpieczenstwem.

Wskazniki powinny one by¢ weryfikowane co kilka miesiecy.

Wykorzystanie systemu

. : oznaczen opartego na kolorach
(czerwony, pomaranczowy,
zielony) pomaga zidentyfikowac
wizualnie czy dany wskaznik
jest spetniony, prawie
spetniony [uwzgledniajac
na przyktad zakres wynoszacy
59%] lub w ogéle nie spetniony.
W celu szybkiego, wizualnego
przegladu ewolucji wskaznika
w czasie mozna go przedstawic
w formie wykresu liniowego
lub stupkowego.

Sparkline Charts

Easy Pie Charts

Wskazniki skutecznosci moga by¢ powigzane z niektdrymi wartosciami dotyczacymi efek-
tywnosci osiaganych w procesach bezpieczenstwa informacji (np. oceny ryzyka) lub skutecz-
nosci zabezpieczen. W tym ostatnim przypadku podstawowe zabezpieczenia zaproponowane
w Kroku 3.1 mozna powigzaé ze wskaznikami, jak w przyktadach ponizej:
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Zabezpieczenie Formuta wskaznika Cel Cyklicznos¢
Polityka o L . S
T Aoﬁzaﬁti)wnlkow, ktorzy otrzymali tresc¢ 100% raz W roku
informaciji polity
Orgap 'zacja # posiedzen komitetu sterujacego
bezpieczenstwa . ) . .. 4 raz w roku
. o ds. bezpieczenstwa informaciji
informacji
Esszvtve:?g:r?;ains:;,(ole- % przeszkolonych pracownikow,
nia 7 zakresu bezpie- # inicjatyw majacych na celu zwiekszenie | 100% raz w roku
X . P1e | swiadomosci bezpieczenstwa
czenstwa informacji
S T - -
Wykaz aktywoéw - alftyyv ow UJety_ch W wykaz'le wclagu 100% | raz na kwartat
1 miesigca od dnia ich nabycia
Oz '?fzed # zainfekowanych stacji roboczych/ .
przed ztosliwym .. 1 raz w miesigcu
. oczyszczonych stacji roboczych
oprogramowaniem
Ak’Fuallzaqe usu: . # zalegtych krytycznych poprawek ..
wajace podatnosci sabezpieczen 0 raz w miesiacu
W oprogramowaniu P
Bezpieczenstwo % umow zawierajacych
w umowach sprecyzowane klauzule dotyczace 100% | raz na kwartat
z dostawcami bezpieczenstwa informacji
# zamknietych incydentow
Analiza incydentéw | bezpieczenstwa informacji/otwartych 95% ey fieEay

i reakcja na nie

incydentéw bezpieczenstwa informaciji
w tym samym dniu

Tabela 7: Sugerowana cyklicznos¢ monitorowania zabezpieczen

To tylko niektére z podstawowych przyktadéw. Kazda organizacja musi spéjnie okresli¢ swoje
witasne wskazniki. Wskazniki te, monitorowane w prostym arkuszu, moga by¢ okresowo anali-
zowane przez oficera/menadzera bezpieczenstwa informac;ji lub przedstawiane komitetowi ste-

rujgcemu ds. bezpieczenstwa informacji.

Kazdy z zatozonych celéw powinien mie¢ ustalony termin realizacji.

Inne progi moga zmieniaé sie w czasie i by¢ poczatkowo ustalane ponizej docelowej wartosci

i rosna¢ wraz z dojrzatoscia procesu lub zastosowanego zabezpieczenia.

Komitet sterujacy ds. bezpieczenstwa informacji moze okresowo monitorowac stan i rozwdj

systemu zarzadzania bezpieczenstwem informacji.
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CERTYFIKACJA
ISO/IEC 27001

Zaproponowane do tej pory podejscie jest Scisle zwigzane z wymaganiami normy ISO/IEC
27001, co pokazuje ponizsza tabela.

Przypadki braku zgodnosci pomiedzy miedzynarodowym standardem a tym poradnikiem s3
efektem uproszczonego podejécia przyjetego przez autoréow tego poradnika. Celem takiego
podejécia byto zrezygnowanie z analizy kwestii formalnych i metodologicznych i skupienie sie
przede wszystkim na najbardziej praktycznych aspektach.

Kroki w poradniku dla MSP

Gtéwne rozdziaty normy ISO/IEC 27001:2013 7 sektora ICT

4. Kontekst organizacji

4.1 Zrozumienie organizacji i jej kontekstu Krok 3
4.2 ngzumlenle potrzeb i oczekiwan stron Krok 2

zainteresowanych
4.3 Okre§len|e’ zakresq systeml,!.zarzadzanla N el

bezpieczenstwem informac;ji
4.4 System zarzadzania bezpieczenstwem informacji Nie dotyczy

5. Przywédztwo
51 Przywdédztwo i zaangazowanie Nie dotyczy
. Zabezpieczenie
Bz Follliya podstawowe A1.01
5.3 Role, odpowiedzialnos$¢ i uprawnienia Krok 1
6. Planowanie
. . . . Krok 2

6.1 Dziatania odnoszace sie do ryzyk i szans Krok 3
6.2 Ce'Ie bgzpleczenstwa informacji i planowanie ich e dlafany

osiggniecia

7. Wsparcie
7.1 Zasoby Nie dotyczy
7.2 Kompetencje Nie dotyczy
. . Zabezpieczenie

7.3 Uswiadamianie SRR e ALEE
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74 el Zabezpiecz:zn.igldodatkowe
7.5 Udokumentowane informacje Nie dotyczy
8. Dziatania operacyjne

8.1 Planowanie i nadzér nad dziataniami operacyjnymi Krok 4
8.2 Szacowanie ryzyka w bezpieczenstwie informaciji zg:: g
8.3 il?r‘]?ztri?:c\?;anie z ryzykiem w bezpieczenstwie Krok 4

9. Ocena wynikow
9.1 Monitorowanie, pomiary, analiza i ocena Krok 4
9.2 Audyt wewnetrzny Krok 4
9.3 Przeglad zarzadzania

10. Doskonalenie
10.1 | Niezgodnosc i dziatania korygujace Krok 4
10.2 | Ciagte doskonalenie

Niemniej jednak nalezy zajac sie kazdym przypadkiem braku zgodnosci w momencie, gdy orga-
nizacja zdecyduje sie uzyska¢ certyfikacje wedtug normy ISO/IEC 27001 jako kolejny krok, po
zarzadzaniu bezpieczenstwem informacji na podstawie zalecen niniejszego poradnika. Méwiac
doktadniej, nalezy podja¢ kolejne dodatkowe dziatania nastepujgce po Kroku 1.1, jak przedsta-
wiono w rozdziale 3.

Krok 1.2: Stworz System Zarzgdzania
Bezpieczenstwem Informaciji [ISMS])

System Zarzadzania Bezpieczenstwem Informacji (ang. ISMS) nalezy uzna¢ za bardziej sforma-
lizowane podejscie do zarzadzania bezpieczeristwem informacji niz podejscie opisane w niniej-
szym poradniku.

ISMS obejmuje polityki, procedury, wytyczne oraz towarzyszace im aktywa i dziatania, ktérymi
organizacja kolektywnie zarzadza w celu ochrony swoich informacji. Kadra kierownicza wyz-
szego szczebla powinna by¢ bezposrednio zaangazowana w planowanie ISMS, ktéry wprowa-
dza wiecej wymogow formalnych, ale tez zbliza organizacje do zdobycia miedzynarodowego
certyfikatu dla ktérej$ z jej czesci. Nalezy zachowaé dbato$¢ przy wyborze wtasciwej czesci,
poniewaz jego powiekszenie bezposrednio wptywa na koszty certyfikacji. Wybor catej organi-
zacji jest mozliwy, cho¢ nie jedyny, poniewaz kluczowe ustugi lub procesy moga by¢ traktowane
priorytetowo zgodnie ze strategiami biznesowymi organizacji. Nalezy pamietaé, ze jest rowniez
mozliwe, aby certyfikowac tylko jedng czes¢ ISMS.
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Zaangazowanie kadry kierowniczej wyzszego szczebla na wczesnym etapie jest niezbedne przy
formutowaniu zakresu, jak réwniez do pozyskania dodatkowego kluczowego zaangazowania
(a co za tym idzie $srodkéw) do wykorzystania w nastepnych krokach. Postep dotyczacy imple-
mentacji powinien by¢ regularnie raportowany, z uwzglednieniem terminéw realizacji ustalo-
nych dla tej implementacji.

W tej fazie nalezy przedstawi¢ i wybrac cele mierzalne i okotobiznesowe.
Cele te, podobnie jak cata reszta ISMS, zawsze powinny sie koncentrowac na ciggtym doskona-

leniu, iteracja po iteraciji.

Pozostate elementy

Podejscie do zarzadzania dokumentacja, ktérego nalezy przestrzega¢ w ramach formalnego
ISMS (i kazdego systemu zarzadzania), naktada wymaég, by kazdy stworzony dokument:

e zawierat petne metadane (przynajmniej tytut, data, autor);
e opierat sie na ustalonych formatach i modelach;

e podlegat kontroli zmian/wersji;

e trafiat do wyznaczonego odbiorcy.

Dokument stanowiacy deklaracje stosowania zgodnie z norma ISO/IEC 27001 wymdg 6.1.3 d)
nalezy stworzy¢ i aktualizowac na biezaco.

Szablon wyboru zabezpieczenia proponowany w niniejszym poradniku stanowi dobry punkt
wyjscia, przy czym jako minimum musi zawiera¢ uzasadnienie wtaczenia lub wytaczenia kaz-
dego z zabezpieczen.

Formalny przeglad zarzadzania, ktéry obejmuje wszystkie dane wejSciowe okre$lone w nor-
mie ISO/IEC 27001, wymog 9.3, musi by¢ réwniez dokonywany okresowo. Powinien on
korzysta¢ z podejscia zaproponowanego w Kroku 3.2, ale nalezy go réwniez w ramach two-
rzonej procedury opisa¢. Mozna go réwniez rozszerzy¢ o formalng certyfikacje dokonywang
przez niezalezna jednostke certyfikujacg. Moze by¢ ona przeprowadzona w taki sam sposéb
jak audyt wewnetrzny, przy jednoczesnym wykorzystaniu zewnetrznego i kompetentnego
spojrzenia na ISMS.
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ODNIESIENIA DO
_ DOKUMENTOW ORAZ
0GOLNODOSTEPNYCH ZRODEL

ODNIESIENIA

e [SO/IEC 27000 family - Information security management systems.
Tekst dostepny pod adresem: https:/www.iso.org/isoiec-27001-information-security.html

e CEN Workshop Agreement (CWA) 16458 on European ICT Professional Profiles.
Tekst dostepny pod adresem: ftp:/ftp.cen.eu/CEN/Sectors/List/ICT/CWAs/CWA%2016458.pdf

OGOLNODOSTEPNE ZRODLA

e BSI. ISO/IEC 27001 for small and medium-sized businesses (SMEs).
Tekst dostepny pod adresem: https:/www.bsigroup.com/en-GB/
is0-27001-information-security/ISO- 27001-for-SMEs/

e Centre for Cyber Security Belgium. Cyber Security Guide for SMEs.
Tekst dostepny pod adresem: https://cch.belgium.be/en/document/guide-sme

e European Union Agency For Network And Information Security (ENISA). Information secu-
rity and privacy standards for SMEs. Recommendations to improve the adoption of informa-
tion security and privacy standards in small and medium enterprises.

Tekst dostepny pod adresem: https:/www.enisa.europa.eu/publications/
standardisation-for- smes/at_download/fullReport

e ENISA. Security guide and online tool for SMEs when going Cloud.
Tekst dostepny pod adresem: https:/www.enisa.europa.eu/news/enisa-news/

enisa2019s-security-guide-and-online-tool-for-smes-when-going-cloud

e ENISA. Asimplified approach to Risk Management for SMEs.
Tekst dostepny pod adresem: https:/www.enisa.europa.eu/publications/archive/
RMForSMEs

e ETSI. NIS Directive Implementation - ETSI TR 103 456 - technical report released by ETSI'’s
technical committee on Cybersecurity (TC CYBER).
Tekst dostepny pod adresem: http:/www.etsi.org/deliver/etsi_tr/103400_103499/103456
/01.01.01_60/tr_1034 56v010101p.pdf

e ISO. Publicly available standards (including ISO/IEC 27000).
Tekst dostepny pod adresem: http:/standards.iso.org/ittf/PubliclyAvailableStandards/
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ANNEKS A

A.1 Zabezpieczenia podstawowe

Nazwa zabezpieczenia

Numer
w zat. A
normy
ISO/IEC
27001

Opis zabezpieczenia i zalecenia

Nalezy uzgodni¢ polityke bezpieczenstwa informacji, a na-
stepnie jg opublikowac i poda¢ do wiadomosci wszystkim
pracownikom i odpowiednim osobom trzecim. Polityka

P.olityk'a 51.1 powinna by¢ poddawana przegladom i weryfikowana
01 bez.pleczensfwa 51.2 w zaplanowanych odstepach czasu oraz w przypadku
informacii zaistnienia istotnych zmian, aby zapewni¢ jej adekwatnos¢
i skutecznosc.
Sugerowana czestotliwosc przeglgdu: raz w roku
Nalezy zdefiniowac, przypisac i udokumentowac role
o . i zakres odpowiedzialnosci pracownikéw, kontrahentéw
rganizacja . . . . .
N P 6.1.1 i innych stron w zakresie bezpieczeristwa. Obowigzki
02 bezpieczenistwa . . PV . .
. .. 6.1.2 i zakresy odpowiedzialno$ci nie mogg sie pokrywac, aby
informacji L . . :
zminimalizowad straty, jakie moga zosta¢ spowodowane
niewtasciwym dziataniem.
. L. Nalezy regularnie szkoli¢ wszystkich pracownikéw, kontra-
USI‘(N lad{a’mla.nle, hentéw i odpowiednie osoby trzecie oraz uswiadamiac ich
sk Iszt? Cen'i o zagrozeniach zwigzanych z bezpieczenstwem informacji.
03 DerielEIE) 22 ZELGEHT 7.2.2 Szkolenia powinny takze obejmowac polityke bezpieczen-
bez.plfeczensfwa stwa informaciji i procedury wdrozone przez organizacje.
informaciji
s Sugerowana czestotliwosc szkolen: raz w roku
Nalezy sporzadzi¢ i prowadzi¢ scentralizowany wykaz ewi-
dencji aktywéw oraz go aktualizowac. Nalezy zidentyfiko-
8 wad, udokumentowad, zatwierdzi¢ i wprowadzi¢ wtasnosc
8.1‘; i odpowiedzialno$¢ za wszystkie aktywa. Ponadto, nalezy
04 Wykaz aktywow 8.1' 3 sporzadzi¢ procedure zarzadzania wszystkimi aktywami
8.1' przypisanymi pracownikom lub osobom trzecim, a nastep-
14 nie zapewni¢ identyfikowalnos¢ tychze aktywoéw przez
caty okres ich uzytkowania.
Sugerowana czestotliwosc przeglgdu: raz w miesigcu
Informacje nalezy klasyfikowac, oznaczaé i przetwarzac
zgodnie z ich bezposrednia wartoscia dla organizacji i obo-
Klasyfikacja, oznaczanie 8.2.1 wigzujacymi przepisami. Wszyscy wiasciciele informacji
05 i przetwarzanie 822 W organizacji powinni sporzadzi¢ i wdrozy¢ polityke oznacza-
informacji 823 nia i przetwarzania informacji.
Sugerowane poziomy klasyfikacji informacji: publiczna,
wewnetrzna, poufna
Kazdemu uzytkownikowi systeméw i ustug informatycz-
oo | dembthade | 921 |mhpontienbuc iy oty eyt
uzytkownikéw 922 |%8 sl o v

jestrowywania, ktéra pozwala przyznawac i odbiera¢
uzytkownikom dostep.
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Nazwa zabezpieczenia

Numer
w zat. A
normy
ISO/IEC
27001

Opis zabezpieczenia i zalecenia

Przypisanie uzytkownikom praw uprzywilejowanego doste-
pu do systemow i ustug informatycznych nalezy monito-
rowac i regularnie weryfikowac, podobnie jak korzystanie

07 Autoryzacja Zgg z tych praw przez uzytkownikéw. Uzytkownicy powinni
uzytkownikow 9'2‘ 6 dysponowac tylko minimalnymi prawami dostepu pozwa-
- lajagcymi im na wypetnianie swoich obowiazkéw. Kazda
zmiana w prawach dostepu powinna przebiegac zgodnie
z procedura, ktérag zatwierdza wtasciciel informaciji.
Uzytkownikom systemow i ustug informacyjnych nalezy
poufnie przypisa¢ dane logowania, ktérymi beda mogli
9.2.4 sie uwierzytelni¢. Zaréwno same dane logowania, jak
08 Uwierzytelnianie ZZ} i sprawdzajace je systemy informatyczne, powinny by¢
uzytkownikéw 9'4‘2 odpowiednio zabezpieczone w celu minimalizacji ryzyka
9'4‘3 odgadniecia przez osoby nieupowaznione.
o Sugerowana sita danych logowania: 8 znakéw nietworzqgcych
wyrazu ze stownika
Wszystkie aktywa zawierajace dane oraz pomocnicze
systemy informatyczne powinny znajdowac sie w miejscu
11.21 ; . L
. . .. zabezpieczonym przed przypadkowymi uszkodzeniami
Umiejscowienie 11.22 |. SRR . . X
09 p i zagrozeniami Srodowiskowymi oraz by¢ podtaczone do
aktywow 11.2.3 S . .

1126 OdeOWIe(‘jnl(':h urzad;en pleryferyjnych. Do'tycgy to akty-
woéw znajdujacych sie zaréwno wewnatrz, jak i na zewnatrz
siedziby organizaciji.

Ochrona przed Wszystkie aktywa narazone na zainfekowanie ztosliwym
10 przed ztosliwym 12.2.1 | oprogramowaniem nalezy zabezpieczy¢ instalujgc
oprogramowaniem i na biezaco aktualizujac oprogramowanie chroniace.
Procedury Nalezy wdrozy¢, udokumentowac i utrzymywac procedury
11 bezpieczenistwa 12.1.1 | dotyczace bezpieczenstwa informacji oraz udostepniac je
informacji wszystkim uzytkownikom.
Aktualizacje usuwajace podatnosci, udostepniane przez
Aktualizacje 1251 dostawcow qprogramowania, powinn}/ by¢ na bie%aco
12 usuwajace podatnosci 12.6'1 sprawdzane i instalowane na wszystkich urzadzeniach.
W oprogramowaniu o Sugerowana czestotliwos¢ instalowania aktualizacji: raz
w miesigcu
Sieci wykorzystujgce ICT nalezy zaprojektowad w taki
sposoéb, aby zminimalizowac ryzyko podstuchiwania ruchu
. , .. 13.1.1 | sieciowego i wprowadzania w nim niepozadanych zmian.
13 Bezpieczenstwo sieci . . . . .

13.1.2 | Nalezy takze ograniczy¢ komunikacje pomiedzy zautoryzo-
wanymi uzytkownikami do niezbednego minimum i bloko-
wac reszte komunikaciji.

Wszyscy dostawcy, z ktérymi organizacja wymienia infor-
TerEeaiaE 1511 macje, ppwi[lni znac polityl.<i I?ezpigczeﬁstwa obovyiazujace
14 w umowach 1519 | W organizacji,a umowy z nimi powinny n_akazywac im
2 dostawcami 1513 przestrzegania tychze polityk, co pozwoli na przeprowadza-

nie weryfikacji. Te same zalecenia dotycza podwykonawcow
pracujacych z dostawcami.
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Wszyscy uzytkownicy systeméw i ustug informatycznych po-

16.1.2 | winni zgtasza¢ wszelkie zaobserwowane lub podejrzewane
15 Analiza incydentow 16.1.3 | stabe punkty w zabezpieczeniach w celu analizy. Wyniki ana-
i reakcja na nie 16.1.4 | lizy pozwola zastosowac konkretne procedury reagowania
16.1.5 | naincydenty przy zachowaniu petnego wgladu w sytuacje
w trakcie jej rozwoju.
Wszystkie majace zastosowanie wymagania dotycza-
ce bezpieczenstwa informacji wynikajace z krajowych,
16 Identyfikacja wymagan 18.1.1 | miedzynarodowych i sektorowych przepiséw nalezy na
prawnych i umownych 18.1.4 | biezaco monitorowa¢, podobnie jak wymagania wynikaja-

ce z umow zawartych z osobami trzecimi. Nalezy zwrécié
szczegolna uwage na ochrone danych osobowych.

A.2 Zabezpieczenia dodatkowe

01

Nazwa zabezpieczenia

Zarzadzanie
kontaktami
zewnetrznymi
i komunikacja

Numer
w zat. A
normy
ISO/IEC
27001

6.1.3
6.1.4

Opis zabezpieczenia i zalecenia

Organizacja powinna nawigzac i utrzymywac stosowne
kontakty z wtasciwymi organami wtadzy, aby umozliwié¢
szybka reakcje na powszechne zagrozenia, oraz z gru-
pami zainteresowanych specjalistéw, forami i stowarzy-
szeniami z obszaru bezpieczenstwa, przede wszystkim
w celu uzyskania rzetelnych informacji o zagrozeniach

i zabezpieczeniach.

02

Telepraca

6.2.2

Nalezy wdrozy¢ polityke oraz wspierajace ja zabezpie-
czenia w celu ochrony informacji pobieranych, przetwa-
rzanych i przechowywanych w miejscu wykonywania
telepracy. Narzedzia do telepracy nalezy opracowywac

z uwzglednieniem dodatkowych zabezpieczen, aby
zapobiec wyciekowi i naduzywaniu informacji. System
dostepu na odlegtos¢ nalezy zabezpieczy¢ przed osobami
nieupowaznionymi.

03

Zarzadzanie
urzadzeniami mobilnymi

6.2.1

Nalezy odpowiednio skonfigurowac¢ zabezpieczenia
w urzadzeniach mobilnych wykorzystywanych do pracy,
a takze sciéle je monitorowac.

04

Postepowanie
sprawdzajace
pracownikéow

7.1.1

Nalezy sprawdzac przeszto$¢ kryminalng oraz zwigzane

Z nig informacje wszystkich pracownikéw i oséb trzecich,
ktérzy maja regularny dostep do budynku organizacji, zgod-
nie z odpowiednimi przepisami prawa i zasadami etyczny-
mi. Zakres takiej kontroli powinien by¢ proporcjonalny do
wymagan biznesowych.

05

Klauzule w umowach
pracownikéw

7.1.2
7.2.3
7.3.1
13.24

Wszyscy pracownicy i osoby trzecie powinni podpisac¢
umowe o zachowaniu poufnosci przed rozpoczeciem korzy-
stania z danych organizacji. Umowa powinna tez wymagac
przestrzegania polityki bezpieczenstwa informacji stosowa-
nej przez organizacje oraz jasno przedstawia¢ konsekwen-
cje jej nieprzestrzegania, w tym konsekwencje nastepujgce
po zmianie stanowiska badzZ rozwigzaniu umowy.
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06

Nazwa zabezpieczenia

Zarzadzanie nosnikami
wymiennymi

Numer

w zat. A

normy

ISO/IEC

27001

8.3.1
8.3.3
13.2.1
13.2.2
18.1.3

Opis zabezpieczenia i zalecenia

Obstuga wszelkich no$nikéw wymiennych powinna by¢
ograniczona konkretnymi zasadami. No$niki zawierajace
informacje nalezy zabezpieczy¢ przed niepozadanym
dostepem, naduzyciem i zniszczeniem w przypadku, gdyby
znalazty sie poza siedziba organizacji.

07

Usuwanie danych

8.3.2
11.2.7

Nalezy stosowac Sciste procedury dotyczace bezpiecznego
usuwania danych z nosnikéw, ktére maja by¢ wykorzystane
do innych celéw, badz usuniete, w celu uniemozliwienia
odzyskania poprzednich danych.

Sugerowany sposéb usuwania danych: petne nadpisanie

08

Polityka kontroli
dostepu

9.1.1
9.1.2

Nalezy udokumentowac, prowadzi¢ i dokonywac przegladu
oficjalnej polityki kontroli dostepu do systemu i sieci organi-
zacji zgodnie z wymaganiami dotyczacymi bezpieczenstwa,
klasyfikacji informacji i zarzadzania nimi oraz pozioméw
uwierzytelniania pracownikow.

09

Szyfrowanie

10.1.1
10.1.2

Nalezy opracowac, udokumentowac, wprowadzié, zacho-
wywac oraz dokonywac okresowych przegladéw i aktuali-
zowac zabezpieczenia kryptograficzne wykorzystujace silne
algorytmy, w celu zapewnienia poufnosci przechowywa-
nych i przekazywanych informacji. Zaleca sie stosowanie
Scistych, udokumentowanych procedur dotyczacych uzyt-
kowania, zabezpieczania i przechowywania kluczy krypto-
graficznych przez caty okres ich uzytkowania.

Sugerowane algorytmy szyfrujgce: AES128+, SHA512+,
RSA2048+

10

Bezpieczenstwo
fizyczne

1111
11.1.2
11.1.3.
11.1.6

Nalezy zdefiniowac bariery fizyczne i strefy bezpieczen-
stwa w celu zminimalizowania niepozadanego dostepu
do budynku i systemoéw informatycznych organizacji oraz
wyposazyc te bariery w system kontroli dostepu. Nalezy
ograniczy¢ i odpowiednio zabezpieczy¢ punkty dostepu,
w tym punkty $ciggania i wysytania danych.

11

Ochrona przed
zagrozeniami
zewnetrznymi
i Srodowiskowymi

11.1.4

Nalezy opracowac i stosowac w budynkach i znajdujacych
sie w nich systemach informatycznych fizyczne zabez-
pieczenia przed katastrofami naturalnymi badz innymi
kleskami zywiotowymi czy tez katastrofami spowodowa-
nymi przez cztowieka.

Sugerowane zagrozenia, ktére nalezy wzigc¢ pod uwage: pozar,
wilgod, trzesienie ziemi

12

Konserwacja sprzetu

11.24

Sprzet nalezy konserwowac¢ zgodnie z Planem Bezpie-
czenstwa Informacji obowiazujacym w organizacji. Nalezy
monitorowac dostep do systeméw informatycznych
uzyskany w celach konserwacji.
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13

Stanowiska pracy
i sprzet bez nadzoru

11.2.8
11.2.9

Przed pozostawieniem stanowiska pracy bez nadzoru, wszel-
kie urzadzenia nalezy zawsze zabezpieczy¢ przed niepoza-
danym dostepem fizycznym i kradzieza. Urzadzenia nalezy
zablokowad po kazdej sesji pracy oraz ustawi¢ automatyczne
wytaczanie po odpowiednim okresie nieaktywnosci. Na
stanowiskach pracy nie nalezy zostawia¢ zadnych nosnikéw
danych bez nadzoru.

Sugerowany czas do automatycznego zamkniecia sesji lub
wtqgczenia wygaszacza ekranu: 15 minut

14

Zarzadzanie
zmianami

12.1.2
12.6.2
14.2.2
14.2.4

Wszelkie zmiany w procesach i systemach organizacyjnych,
biznesowych i informatycznych, ktére moga wptynac na
bezpieczenstwo informaciji, nalezy rejestrowac, zatwierdzac¢
i sprawdzaé. Zmiany w systemie i oprogramowaniu powinni
wprowadzaé wytacznie upowaznieni pracownicy.

15

Rozdziat srodowisk
do opracowywania
i testowania

12.1.4
14.3.1

Nalezy w miare mozliwosci rozdzieli¢ infrastrukture prze-
znaczong do opracowywania i testowania oraz infrastruk-
ture operacyjng w celu zminimalizowania ryzyka nieupo-
waznionego dostepu do systemu operacyjnego. Ponadto,
dane wykorzystywane do opracowywania i testowania
powinny rézni¢ sie od danych wykorzystywanych do
produkgiji (tj. powinny by¢ anonimowe lub niezwigzane

z prawdziwymi osobami i zdarzeniami).

Sugerowany sposob rozdziatu: odrebne systemy i sieci

16

Zapasowe kopie
informacji

12.3.1

Nalezy tworzy¢ i regularnie sprawdzac kopie zapasowe in-
formaciji i oprogramowania zgodnie z opracowang polityka
kopii zapasowych.

Sugerowana czestotliwos¢ tworzenia kopii zapasowych: raz
dziennie lub raz w tygodniu

17

Rejestracja
i przechowywanie
zdarzen

12.4.1
12.4.2
12.4.3

Nalezy rejestrowac wiekszos$¢ dziatan zwigzanych z bez-
pieczenstwem, a rejestry nalezy zabezpieczac i chronié
przed dostepem i zmianami oraz poddawac regularne-
mu przegladowi. Wszelkie dziatania wykonywane przez
administratoréw i operatoréw systeméw powinny by¢
rejestrowane jako udane badz nieudane préby logowania
i wylogowania.

Sugerowany okres przechowywania rejestréw: szes¢ miesiecy
lub wiecej

18

Synchronizacja
zegarow

12.4.4

Zegary systemowe we wszystkich dziatach organizacji lub
domeny bezpieczenstwa nalezy na biezaco synchronizo-
wac z jednym wzorcowym i rzetelnym Zrédtem czasu.

19

Rozdzielenie sieci

13.1.3

Ustugi i systemy informatyczne oraz ich uzytkownikéw
nalezy rozdzieli¢ w obrebie réznych obszaréw sieci, przy
czym we wszystkich obszarach powinny obowigzywacd
jednakowe wymagania dotyczace zabezpieczen. Rozdziatu
nalezy dokonac za pomoca zapér ogniowych (ang. firewalls)
lub podobnych rozwigzan.

20

Bezpieczenstwo
wiadomosci
i komunikacji
elektronicznej

13.2.3

Nalezy zapewnic¢ poufnos$¢ informacji przekazywanych
za pomocg komunikatoréw i podobnych systemoéw oraz
wykrywac ataki dokonywane ta droga.
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Numer
w zat. A
Nazwa zabezpieczenia normy Opis zabezpieczenia i zalecenia
ISO/IEC
27001
Bezpieczenstwo informacji powinno by¢ nieodtaczng
Uwzglednianie 6.1.4 czescig systemow informatycznych przez caty okres uzyt-
21 bezpieczeristwa na 1 4 1 1 kowania tychze systeméw, w tym podczas wczesnej fazy
etapie projektowania 1 4‘2'5 projektowania. Wszelkie projekty podejmowane w orga-
rozwiazan - nizacji powinny bra¢ pod uwage kwestie bezpieczenstwa
informacji od jak najwczesniejszego etapu.
Systemy informatyczne wykorzystywane do $wiadczenia
ustug powinny by¢ chronione przed typowymi atakami za
pomocya bezpiecznej, wzmocnionej konfiguracji. Powin-
. B ny by¢ takze opracowywane w taki sposéb, by mogty
22 Bezmetzzens?wo ustug 14.1.2 korzysta¢ z dodatkowych zabezpieczen i by¢ na biezaco
aplikacyjnych 14.1.3 | nonitorowane i chronione za pomoca dedykowanych
srodkéw bezpieczenstwa, proporcjonalnie do ich naraze-
nia na ataki.
Sugerowane srodki bezpieczenstwa: zapory ogniowe i IDS/IPS
Organizacja powinna ustanowi¢ wytyczne dotyczace
Bezpieczny cykl 14.2.1 | bezpiecznego cyklu opracowywania aplikacji, ktére mozna
23 opracowywania 14.2.6 | takze bedzie zastosowac do projektéw zewnetrznych
projektow 14.2.7 | wykonywanych na zlecenie w celu zminimalizowania
podatnosci w aplikacjach.
Nalezy ustanowi¢ kryteria dotyczace bezpieczenstwa i za-
twierdzania nowych systemoéw informatycznych oraz no-
wych aktualizacji i wersji oprogramowania. Ponadto kazdy
14.2.3 syst lezy odpowiednio testowac w fazie opracowy-
. ystem nalezy odp stowa a pracowy
24 Te%towa’nle 14.2.8 wania, przed zaakceptowaniem, a nastepnie w regularnych
bezpieczeristwa 14.2.9 odstepach czasu. Wykryte podatnosci nalezy usunac
18.23 przed nastepnym testem.
Sugerowana czestotliwos¢ testowania: testy wewnetrzne raz
na szes¢ miesiecy, testy zewnetrzne raz na kwartat
bye i e Nalezy regularnie monitorowac, przegladac i audytowacd
bezpieczenstwa ustug 15.2.1 . ’ .
25 L dostarczanie ustug zewnetrznych, w tym realne wypetnia-
Swiadczonych przez 15.2.2 . ; T
. nie przez dostawcow zapiséw umownych.
dostawcow
Incydenty zwigzane z bezpieczenstwem informacji nalezy
kontrolowac, rejestrowac i przetwarzac oraz reagowac na
Polityka zarzadzania nie zgodnie z konkretnymi odpowiedzialno$ciami wpro-
26 . R 16.1.1 - . . . . .
incydentami wadzonymi i zatwierdzonymi przez kierownictwo. Nalezy
réwniez wprowadzi¢ odpowiednie procedury komunikacji
i eskalacji.
Wiedze zdobytg podczas analizy i rozwigzywania incy-
dentéw zwigzanych z bezpieczenstwem informacji nalezy
Wyciaganie wnioskéw wykorzystac do zredukowania prawdopodobienstwa wy-
27 " . 16.1.6 S . . . ,
z incydentéw stgpienia lub skutku przysztych incydentéw. Moze okazaé
sie konieczne dostosowanie procedur reakcji na incydenty
do nowych warunkéw.
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28

Zarzadzanie
redundancja

17.2.1

Obiekty przetwarzajace informacje nalezy wyposazy¢ w re-
dundantne komponenty w taki sposéb, by mogty spetnic¢
wymagania dotyczace dostepnosci nawet podczas awarii.

29

Ochrona wtasnosci
intelektualnej

18.1.2

Nalezy wdrozy¢ procedury zapewniajace zgodnosé

Z wymaganiami prawnymi, regulacyjnymi i umownymi

w zakresie wykorzystania materiatéw objetych prawem
wtasnosci intelektualnej i uzytkowaniem prawnie zastrze-
Zonego oprogramowania.

30

Audyty i oceny
bezpieczenistwa
informacji

18.2.1
18.2.2

Niezalezni audytorzy powinni regularnie dokonywac prze-
gladu systemoéw bezpieczenstwa informacji. Kierownictwo
powinno zapewni¢ prawidtowe wdrazanie wszystkich
procedur bezpieczenistwa w ramach swojego zakresu od-
powiedzialnosci w celu uzyskania zgodnosci z politykami

i normami bezpieczeristwa. Nalezy regularnie dokonywac
przegladu systeméw informatycznych, aby zapewnic cia-
gta zgodnos$¢ z normami wdrazania bezpieczenstwa.

A.3 Zwigzki pomiedzy zabezpieczeniami o charakterze
dodatkowym a zagrozeniami [minimalizacja skutkow])
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A2.14

Zarzadzanie
zmianami

A.2.15

Rozdziat srodowisk
do opracowywania
i testowania

A216

Zapasowe kopie
informacji

A217

Rejestracja
i przechowywanie
zdarzen

A.2.18

Synchronizacja
zegaréw

A2.19

Rozdzielenie sieci

A.2.20

Bezpieczenstwo
wiadomosci
i komunikacji
elektronicznej

A221

Uwzglednianie
bezpieczenstwa na
etapie projektowania
rozwigzan

A.2.22

Bezpieczenstwo ustug
aplikacyjnych

A.2.23

Bezpieczny cykl
opracowywania
projektow

A2.24

Testowanie
bezpieczenstwa
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Monitorowanie
bezpieczenstwa ustug
$Swiadczonych przez
dostawcow

A.2.25

Polityka zarzadzania
incydentami

A.2.26

Woyciaganie wnioskow
z incydentow

A2.27

Zarzadzanie
redundancja

A.2.28

Ochrona wtasnosci
intelektualnej

A2.29
o

Audyty i oceny
bezpieczenstwa W W P W
informacji

A.2.30

Zatgcznik X

Polityka bezpieczenstwa informacji

Data wejscia

. Email:
W Zycie:

Nr polityki:

Wersja: Kontakt: Tel.:

Cel

Polityka bezpieczenstwa informacji i inne zwigzane z nig polityki i procedury maja na celu ochrone poufnosci,
integralnosci i dostepnosci wszystkich krytycznych danych i aktywéw zgodnie z interesem organizaciji.
Zakres

Polityka dotyczy pracownikéw, kontrahentéw, konsultantéw, pracownikéw tymczasowych i wszystkich innych
pracownikow organizacji, w tym pracownikéw zrzeszonych z osobami trzecimi. Polityka dotyczy rowniez wszyst-
kich aktywow, zaréwno materialnych, jak i niematerialnych, nalezacych do organizacji lub przez nig uzywanych.
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Polityka

Kadra kierownicza wyzszego szczebla organizacji uwaza bezpieczenstwo informacji za jeden z kluczowych
czynnikéw wspierajacych jej dziatalnos$¢, w zwiazku z czym angazuje sie w promowanie i finansowanie
wszystkich inicjatyw, ktére w wydajny i racjonalny pod wzgledem kosztéw sposéb zmniejszaja ryzyko zwia-
zane z bezpieczenstwem informacji, zapewniaja zgodnos$¢ z odpowiednimi przepisami i wymogami kon-
traktowymi oraz sg zgodne z sektorowymi zasadami dobrej praktyki. Od wszystkich wewnetrznych i ze-
whnetrznych pracownikéw organizacji oczekuje sie, ze bedg sumienne przestrzegac celu niniejszej polityki
oraz wszystkich powigzanych z nig polityk i procedur oraz zawartych w nich zalecen. Za nieprzestrzeganie
tych zasad moze by¢ natozona kara dyscyplinarna. W szczegdlnosci zasady bezpieczenstwa informacji,
ktore wszyscy pracownicy powinny rozumiec i ktérych powinni przestrzegaé, sa nastepujace:

1. bezpieczenstwo informacji nie jest pojeciem absolutnym, tzn. zabezpieczenia musza by¢ proporcjo-
nalne do ryzyka;

przyznawanie dostepu musi $cisle wigzac sie ze znajomoscig pracownikéw i ich potrzeb w pracy;
aktywa organizacji nalezy dzieli¢ i chroni¢ zgodnie z wymogami bezpieczenstwa informacji;

nalezy zawsze stosowac otwarte standardy i rozwigzania zamiast rozwigzan zastrzezonych i niejasnych;

v DN

pojedyncza warstwa zabezpieczen chronigcych informacje moze nie wystarczyé w kazdym przypad-
ku, poniewaz zabezpieczenia moga zawies$¢, dlatego w przypadkach, gdy konsekwencje przetamania
zabezpieczen bytyby wyjatkowo powazne, mozna stosowac wiele warstw;
6. aby zapewni¢ szybka i skuteczng reakcje na zagrozenia, nalezy analizowac sytuacje zwigzane z bez-
pieczenstwem informacji oraz przeprowadza¢ odpowiednie testy;
7. bezpieczenstwo informacji jest odpowiedzialnoscia i obowigzkiem wszystkich oséb w organizacji,
a nie problemem kogo$ innego.
Organizacja okresla i wprowadza konkretne cele zwigzane z bezpieczenstwem informacji. Cele te sg na
biezagco monitorowane i dostosowywane i w zamierzeniu usprawniaja podejmowanie decyzji taktycznych
zwigzanych z bezpieczenstwem informacji, podobnie jak wyzej wymienione zasady usprawniajg podej-
mowanie decyzji strategicznych. Ciagte doskonalenie jest kluczowym czynnikiem zapobiegajacym stale
rosnacym ryzykom zwigzanym z bezpieczeristwem informacji i umozliwiajagcym organizacji osigganie celéw
biznesowych we wspétczesnym, ztozonym otoczeniu.

Zatwierdzanie i witasnos¢

Wihasciciel Data

Autor polityki mm-dd-rrrr

Zatwierdzit(a) Data

Zespot kierowniczy Tytut mm-dd-rrrr
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L INsTYTUT Koscluszki

Instytut Kosciuszki to wiodacy pozarzadowy
osrodek naukowo-badawczy o charakterze
non-profit zatozony w 2000 r. Naszg misjg
jest dziatanie na rzecz spoteczno-gospodar-
czego rozwoju i bezpieczenstwa Polski, jako
aktywnego cztonka Unii Europejskiej oraz
NATO. Instytut specjalizuje sie w tworzeniu
strategicznych rekomendacji i kierunkéw
rozwoju kluczowych polityk publicznych,
stanowigcych merytoryczne wsparcie dla
polskich i europejskich decydentéw politycz-
nych. Instytut Kosciuszki jest pomystodawca
i gtdbwnym organizatorem Europejskiego
Forum Cyberbezpieczenstwa - CYBERSEC,
corocznej konferencji poswieconej strategicz-
nym aspektom cyberprzestrzeni.
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