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wym tytutem, numer naszego dwumiesiecznika poswie-

cony zostat tak jak numer piaty, zagadnieniom zwigzanym
z ochrong i bezpieczeristwem przedsiebiorcéw, dla ktérych wy-
soki poziom ochrony i bezpieczenstwa stanowi gwarancje zacho-
wania wypracowanej pozycji na rynku.

Tak jak na wstepie wspomniatem, w tym wydaniu kontynu-
ujemy cykle artykutéw majacych swéj poczatek w numerze pia-
tym. | tak poczawszy od porad prawnych, drugi artykut z tego
cyklu dotyczy tematu, jakim jest umowa o zakazie konkurencji
na gruncie prawa pracy. W niniejszej publikacji zostaty zaprezen-
towane w sposéb skrotowy najwazniejsze informacje dotyczace
mozliwo$ci wprowadzenia zakazu konkurencji, zarébwno w trak-
cie trwania stosunku pracy, jak i po jego zakonczeniu. W tema-
tyce zarzadzania ochrona i bezpieczenstwem lotnictwa w kolej-
nej cze$ci Kompendium wiedzy Security Managera zawarto opis
tematu dot. bezpiecznego taricucha dostaw (tadunku tzw. cargo
i poczty) w oparciu o obowigzujgce przepisy z zakresu ochrony
lotnictwa cywilnego. W szczegdlnosci przedstawiono m.in. pro-
ces obstugi tadunkdw, proces certyfikacji/wymogi, zagrozenia/
wyzwania itp. Kontynuujac rozpoczeta w poprzednim numerze
tematyke - Swiadomosci ,Antyterrorystycznej” przedsiebior-
céw - znalazty sie informacje dot. dziatan antyterrorystycznych
w polityce bezpieczerstwa - czyli o tym, ze procedura nie jest in-
strukcja, a instrukcja procedura. Ponadto przedstawiono formy
zdarzenia o charakterze terrorystycznym - obszary, w ktérych
priorytety moga by¢ ze sobg sprzeczne. W obszarze tak istotnym
dla dziatalno$ci wielu firm jakim jest Zarzadzanie Ciagtoscia Dzia-
tania jako jednego z filarow bezpieczenstwa organizacji, autor
przedstawit temat zarzadzania Ciagtoscia Dziatania jako propozy-
cje dla duzych korporacji czy sektora publicznego (infrastruktury
krytycznej, operatoréw ustug kluczowych). Oméwit mi.in zasady
zarzadzania Ciagtoscia Dziatania, ktére maja zastosowanie dla
wszystkich organizacji, bez wzgledu na wielkos¢ czy profil pro-
wadzonej dziatalnosci. Wykazat, ze w rzeczywisto$ci sprawne Za-

s zOsty ostatni w tym roku, a takze ostatni pod dotychczaso-
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Szanowni
Czytelnicy,

rzadzanie Ciggto$cig Dziatania moze przynies¢ znaczace korzysci
mniejszym firmom umozliwiajac im budowanie przewagi nad
konkurencja, poprawe (poprzez kompleksowe oddziatywanie
na kazdej ptaszczyznie) bezpieczeristwa i zarzadzania ryzkiem
czy ochrone intereséw klientéw i wtascicieli.

W zakresie ochrony biznesu przedstawiono temat dotykaja-

cy wielu przedsiebiorcéw jakim jest - Zdrada pracownicza. Jest
to temat dos$¢ rzadko poruszany dotykajacy wielu firm. Autor
przedstawit swoje doswiadczenia w zakresie analiz praktycz-
nych m.in. kiedy pracownik zaczyna dziataé na szkode firmy i co
powoduje, ze dziata na rzecz konkurencji. Temat bezpieczen-
stwa obiektéw zapoczatkowany w nr. 5 zostat przedstawiony
w zakresie - Audytu bezpieczenstwa obiektu. Autor przedstawit
w swoim tekscie metodyke audytu oraz wskazat ostrzezenia,
zasadzki i najczestsze wpadki. Poradzit jak sie wywigzac z nie-
trafionych deklaracji i zbyt wcze$nie wyciagnietych wnioskdw.
Przedstawit takze przebieg audytu, z czym mozna sie spotkac
i na co natknacd. Tak dzi$ goracy temat jakim jest monitoring
wizyjny autorzy przeanalizowali pod katem - Psychologicznych
i technicznych aspektéw stanowiska operatora dozoru wizyjnego
oraz przygotowania stanowiska. W szczegdlnosci m.in. omowili
dlaczego obserwacja w systemie dozoru wizyjnego sprawia tak
wiele trudnosci. W zwigzku z zapotrzebowaniem branzy w przed-
stawianie na tamach naszego periodyka tematyki systeméw
przeciwpozarowych, rozpoczynamy nowy cykl artykutami oma-
wiajacymi - Zarzadzanie bezpieczeristwem pozarowym w obiek-
tach wymagajacych szczegdlnej ochrony przed pozarem oraz
skuteczne systemy sygnalizacji pozarowej. W przedmiotowym
artykule autor wskazuje obiekty szczegdlnie chronione, wyma-
gania jakie stawia sie skutecznemu systemowi sygnalizacji poza-
rowej itp. W osobnym tekscie przedstawiono bardzo istotny dla
bezpieczenstwa obiektéw temat, dotyczacy technicznych $rod-
kow zabezpieczenia garazy i parkingéw podziemnych. Autor bio-
rac pod uwage realne zagrozenia dla tej wrazliwej infrastruktury
omowit w artykule w syntetyczny sposéb rozwigzania w zakresie
stosowanych réznych koniecznych systeméw technicznych i po-
trzebe ich integracji.

Kontynuujac serie artykutéw autorstwa grupy specjalistow

z Centrum Naukowo - Badawczego Ochrony Przeciwpozarowej
Panstwowego Instytutu Badawczego im. Jozefa Tuliszkowskie-
go poswieconej certyfikacji systemdw i urzadzen stosowanych
w ochronie przeciwpozarowej przedstawiono artykut przybliza-
jacy temat procesu dopuszczenia do uzytkowania pewnej grupy
szczegblnych wyrobdw. Wyrobami tymi sg urzadzenia przeciw-
pozarowe, ktére bez watpienia maja wptyw na szeroko pojete
bezpieczenstwo pozarowe, przede wszystkim umozliwiajac prze-
prowadzenie skutecznej i bezpiecznej ewakuacji ludzi w sytuacji
zagrozenia oraz zwiekszajac bezpieczenstwo ekip ratowniczych
podczas prowadzenia dziatan ratowniczo-gasniczych.
Publikujemy takze wywiad, artykuty, prezentacje kilku firm,
Suma Solutions - wywiad z prezesem zarzadu panem R. Stano-
szem na temat historii firmy jej aktualnej dziatalnosci oraz pla-
noéw na przysztos¢, TAP - wyrobu MAXPRO® Cloud firmy Honey-



well w petni zintegrowanej platformy umozliwiajaca podtaczenie
do chmury systemoéw sygnalizacji wtamania i napadu, kontroli
dostepu oraz telewizji dozorowej lub kombinacji tych systeméw,
Satel - nowej serii czujek ruchu SLIM LIN, urzadzen, kt6re oprécz
wysokiej skutecznosci w wykrywaniu ruchu w chronionym ob-
szarze, oferuja szereg dodatkowych, rozwiazan, Skoda - Grupy
Auto Wimar - nowych sposobéw finansowania zakupu samocho-
déw, ktére powinien znaé kazdy przedsiebiorca, outsourcingo-
wych modeli finansowania.

Ponadto tak jak w poprzednich numerach publikujemy rela-
cje zodbytych biezacych wydarzen branzowych, ktérymi byty Vil
edycja Ogdlnopolskich Dni Zintegrowanych Systeméw Bezpie-
czenstwa Pozarowego - Schrack Seconet i Partnerzy oraz Konfe-
rencja Projekt BMS 2019.

Mito mi réwniez poinformowacd, ze dwumiesiecznik ,Ochrona
Mienia i Informacji”, po przejsciu ewolucji tematyki wynikajacej
z aktualnych potrzeb branzy, od poczatku 2020 roku bedzie sie
ukazywat pod nowym logo i tytutem ,,Ochrona i Bezpieczenstwo
obiektow i biznesu”. Zapewniam, ze periodyk w dalszym ciggu
bedzie petnit role doradcza, informacyjna, propagujaca wiedze
w obszarze ochrony i bezpieczeristwa obiektéw oraz biznesu. Cy-
kle artykutow majace swdj poczatek w aktualnym tytule oczywi-
$cie beda kontynuowane. Dbajac o wysoka jakos¢ przedstawia-
nych tresci, w szczegblnosci, w nowym tytule beda publikowane
artykuty autorstwa wysokiej klasy praktykow, ekspertéw i na-
ukowcdw z zakresu organizacji, zarzadzania, prawa, zapewnie-
nia ciagtosci dziatania, efektywnego wykorzystywania nowych
technologii, tworzenia planéw i procedur ochrony oraz bezpie-
czenstwa, projektowania oraz instalacji systeméw, upowszech-
niania $wiadomosci aktualnych zagrozen. Czasopismo skupi sie

takze na propagowaniu praktycznej wiedzy z zakresu zarzadzania
bezpieczenstwem i ochrona, wykorzystywania nowoczesnych
urzadzen i technologii, optymalnego projektowania, instalacji
i eksploatacji systeméw oraz urzadzen stuzacych do wykrywania
oraz sygnalizacji zagrozen takich jak np. materiatéw i urzadzen
wybuchowych, pozaréw, napadéw i wtaman, aktéw bezprawnej
ingerencji, kontroli dostepu, monitoringu wizyjnego, systeméw
tacznosci, systemdéw ochrony terenu i infrastruktury itp. W no-
wym tytule czytelnicy znajda prezentacje wybranych zagadnien
dotyczacych terroryzmu, cyberbezpieczenstwa, bezpieczenstwa
danych osobowych, ochrony informacji niejawnych i wrazliwych,
ratownictwa, ochrony przeciwpozarowej, ochrony infrastruktu-
ry krytycznej i obiektdw specjalnych, ochrony i bezpieczenstwa
lotnictwa cywilnego, ochrony i bezpieczenstwa publicznego oraz
osobowego, szeroko rozumianego bezpieczenstwa biznesu itp.
Na tamach ,Ochrony i Bezpieczefistwa” bedzie mozna réwniez
znalez¢ informacje na temat wydarzen z zycia branzy ochro-
ny i bezpieczenstwa w tym w szczegdlnosci: wystaw partnerdw
technicznych i konferencji naukowych, ktérych nasze wydawnic-
two bedzie wspétorganizatorem i partnerem medialnym.

Korzystajac z okazji, ze jest to ostatnie wydanie naszego pe-
riodyka w tym roku, chciatbym wraz z catym zespotem redakcyj-
nym zyczy¢ naszym Czytelnikom owocnej i przyjemnej lektury,
Zdrowych i Wesotych Swiat Bozego Narodzenia oraz Szczeliwe-
go Nowego 2020 roku.

Robert Moscicki
Redaktor Naczelny

Z okazji Swigt Bozego Narodzenia

i zblizajacego sie Nowego 2020 Roku

wszystkim naszym Czytelnikom [ Partnerom

najlepsze, $wigteczno — noworoczne zyczenia

sktada Redakgja.
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23-24 PAZDZIERNIKA 2019 R.

VIII EDYCJA OGOLNOPOLSKICH DNI ZINTEGROWANYCH
SYSTEMOW BEZPIECZENSTWA POZAROWEGO
- SCHRACK SECONET | PARTNERZY

PODSUMOWANIE

W dniach 23-24 pazdziernika 2019 roku, w Hotelu
Windsor w Jachrance, odbyta sie juz VIl edycja
Ogoélnopolskich Dni Zintegrowanych Systemow
Bezpieczenistwa Pozarowego - Schrack Seconet

i Partnerzy. W ciaggu dwéch dni na wydarzenie
zarejestrowato sie tacznie ponad 570 oséb!
Organizatorzy réwniez w tym roku umozliwili
udziat w wydarzeniu tym, ktérzy nie mogli
osobiscie pojawic sie na miejscu - przez dwa dni
byta prowadzona transmisja LIVE w Internecie.

gromne zainteresowanie wydarzeniem potwierdza sen-

sownos$é, a nawet konieczno$é, organizacji czestszych
spotkarimerytorycznych w branzy systeméw bezpieczeristwa.
Schrack Seconet Polska, wychodzac naprzeciw oczekiwaniom
rynku, kazdego roku przygotowuje wiele nowosci - dotycza one
zardwno samej organizacji wydarzenia, sposobdw komunikacji
z uczestnikami (réznorodne formy przekazu), ale przede wszyst-
kim coraz gtebszej, doktadniejszej analizy probleméw pojawia-
jacych sie w trakcie projektowania i realizacji obiektow rdznego
przeznaczenia.

Podczas dwéch dni wyktadéw merytorycznych, paneli dysku-
syjnych oraz pokazéw zadziatania urzadzen uczestnicy wydarze-
nia zapoznali sie z aktualnymi zmianami prawnymi, wytycznymi,
normami i najlepszymi praktykami w zakresie proceséw oceny
zagrozen, tworzenia koncepcji, projektowania, realizacji i eksplo-
atacji zintegrowanych systemdéw bezpieczenstwa pozarowego,
technicznego i fizycznego. Studia przypadkéw oparte na poka-
zach zadziatania urzadzen byty na biezaco komentowane przez
specjalistdw branzowych. Praktyki i mozliwosci zastosowania
najnowszych rozwigzan technicznych proponowane przez firmy
partnerskie oceniali uznani na rynku eksperci. Podczas tej edycji

wydarzenia po raz pierwszy podjeto probe sformutowania stan-
dardu oceny jako$ci wdrozenia zintegrowanego systemu bezpie-
czenstwa ze szczegblnym naciskiem na ocene skutecznosci sto-
sowanych technologii i rozwigzan organizacyjnych i ich wptywu
na skuteczno$é bezpiecznej ewakuacji 0sob z obiektéw budow-
lanych réznego przeznaczenia.

Nowoscia tegorocznego wydarzenia byty dodatkowe sale
warsztatowe, w ktorych swoje prezentacje i zajecia poprowadzili
eksperci ds. pozarowych oraz specjalisci od zarzadzania ryzy-
kiem - na co dzien oceniajacy zagrozenia i stan przygotowania
budynkéw do minimalizacji skutkéw zdarzers kryzysowych z ra-
mienia firm ubezpieczeniowych. Podczas tych warsztatéw poru-
szane kwestie obejmowaty zagadnienia dotyczace odstepstw, ana-
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lizy przypadkdéw wykraczajacych poza ramy wytycznych i prawne
oraz ocene skutkéw zdarzen kryzysowych z punktu widzenia wa-
runkéw wyptaty lub wstrzymania odszkodowania za straty. W tym
roku warsztaty odbywaty sie rbwnolegle w 13 salach!

Organizatorzy zaskoczyli uczestnikéw jeszcze jedna zmia-
na formuty: zajecia warsztatowe, konczace obydwa dni wy-
darzenia, miaty charakter sesji pytan i odpowiedzi oraz wy-
miany pogladéw. Byty to otwarte panele dyskusyjne, podczas
ktérych specjalisci z ré6znych dziedzin mieli jeszcze wiecej
mozliwosci uzyskania odpowiedzi na nurtujace ich kwestie
z zakresu prawa, techniki oraz praktyki wykonawczej i uzyt-
kowania systeméw bezpieczenistwa w obiektach komercyj-
nych, przemystowych, uzytecznosci publicznej, muzeach itp.

W wydarzeniu wzieli udziat producenci najwazniejszych sto-
sowanych w obiektach budowlanych urzadzen i systemdéw bez-
pieczenstwa, takich jak: SSP, DSO, SUG, BMS, SMS, CCTV (VSS),
SKD, DCIM, interkomowych i powiadamiania o zagrozeniach, sys-
temu integrujacego urzadzenia przeciwpozarowe (SIUP), przyzy-
wowych i komunikacji, kontroli rozprzestrzeniania sie dymuii cie-
pta, sterujacych oddzieleniami pozarowymi i innymi instalacjami
technicznymi obiektu.
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Udziat w dwudniowych warsztatach zostanie potwierdzony
wspolnym zaswiadczeniem, wystawionym przez Schrack Seco-
net Polska oraz Partneréw spotkania. Otrzymanie dokumentu
z kompletem podpiséw wszystkich producentéw uzaleznione
jest od udziatu uczestnika w poszczegélnych sesjach szkolenia.

Schrack Seconet Polska w imieniu swoim oraz wszystkich
tegorocznych Partneréw projektu, sktada serdeczne podzieko-
wania wszystkim prelegentom, uczestnikom, przedstawicielom
instytucji oraz uczelni technicznych, patronom merytorycznym
i medialnym. Organizatorzy dziekuja takze wszystkim Partnerom
projektu za wspdlna, wielotygodniowa prace nad catoksztattem
szkolenia.

Firma Schrack Seconet Polska zaprasza do udziatu w kolejnej
edycji Ogblnopolskich Dni Zintegrowanych Systemdéw Bezpie-
czenstwa Pozarowego 2020. Termin IX edycji zostanie ogtoszo-
ny juz w grudniu 2019 roku!

Osoba do kontaktu:
Marta Nowak - Dyrektor Marketingu marta.nowak@schrack-seconet.pl

PROJEKT BMS 2019: PODSUMOWANIE CZWARTEJ EDYCJI

6 listopada 2019 w Folwarku tochéw konferencja Pro-
- jekt BMS zgromadzita po raz kolejny przedstawicieli
branzy nieruchomosci oraz inteligentnych rozwigzan budynko-
wych. Czwarta edycja byta wyjatkowa pod wieloma wzgledami.
Przede wszystkim z uwagi na szerokie grono ekspertéw i part-
neréw, ktérzy przestawili najbardziej aktualne tematy i trendy
rzadzace rynkiem. Uwage zwracata takze aktywnos¢ i zaanga-
zowanie uczestnikdw w rozmowy o istotnych problemach cy-
berbezpieczenstwa, technologii Cloud Computing i Big Data czy
multimediéw w inteligentnych budynkach.

Szczegblne miejsce w programie Projekt BMS 2019 zajat pa-
nel dyskusyjny moderowany przez Bartosza Dobrowolskiego,
zatozyciela Proptech Poland oraz cztonka zarzadu RICS Polska.
O tym czy:
= PropTech to cyrk innowacji czy faktyczna szansa na przewage

konkurencyjna?
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= Jakie realne zmiany mozna wprowadzi¢ w zarzadzaniu nieru-
chomosciami dzieki technologii?

= Jakie technologie sprawdzaja sie w sektorze nieruchomosci?

= Jak rozwigzania PropTech integruja sie z systemami BMS?

» Czy mozna ,wkomponowac” nowe technologie w stare bu-
dynki?

= dyskutowali Maciej Wisniewski, Prezesa Zarzadu IFMA Pol-
ska; Szymon Konop, Business Development Manager, Hilo

Solutions sp. z 0.0.; Krzysztof Swaczynski, Wiceprezes

i zatozyciel Seqred S.A.; Krzysztof Mazur - Prezes Zarzadu

i wspoétzatozyciel General Automatic oraz Karol Klos, Prezes

Zarzadu, Centrum Informacji Branzowej Sp. z 0.0.

Nowoscig czwartej edycji Projekt BMS byty specjalnie przygo-
towane przez firme WAGO warsztaty: Rozwigzania ,chmurowe”
do zastosowan w automatyce budynkowej. Od kompleksowego,
zaawansowanego BMS po prosty monitoring. Spotkanie spotka-

to sie z ogromnym zainteresowaniem, ktére zapewne zaowocuje
kolejnymi edycjami.

Partnerami wydarzenia byty firmy: APA Group, Finder, WAGO,
ATEN, Bitner, Distech Controls, Eltcrac System, GEZE, Miwi Urmet,
Produal, Roger, SAMSUNG, Veracomp, Beckhoff, Bin-e, Connecto-
rio, Contemporary Controls, Synergy Team Polska, Smart in, SMAY.

Wsparcie merytoryczne zapewnili: Proptech Poland, IFMA
Polska, PLGBC Polskie Stowarzyszenie Budownictwa Ekologicz-
nego, Polska Rada Facility Management, Seqred, SSW Pragmatic
Solution, General Automatic, Hilo Solution.

Strona konferencji: www.projektbms.pl

Galeria zdjec: https://bit.ly/2NR4IAl

Kontakt:

Uczestnicy: tukasz Haliniak | +48 603 302 747 | lhaliniak@lockus.pl

Partnerzy: Ewa Owsiak, T: 603 748 838, eowsiak@lockus.pl
Matgorzata Mogilska, T: 605 868 610, mmogilska@lockus.pl
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DETEKCJA ZEWNETRZNA,
NA KTOREJ MOZESZ
POLEGAC

nana z niezawodnych produktéw firma OPTEX rozszerzy-

ta swoja oferte o panoramiczne, zewnetrzne czujki ruchu
o szerokim kacie detekcji 180 stopni - WXS. Urzadzenia z tej se-
rii pozwolg na jeszcze bardziej skuteczng ochrone obszernych
terendw.

WX SHIELD |

W sktad serii WXS wchodza zaréwno czujki PIR jak i PIR*MW
wyrdzniajace sie szerokim katem zasiegu detekcji - 180 stopni.
Urzadzenia idealnie sprawdzaja sie w ochronie rozlegtych tere-
néw przed domem czy tez dachéw wiekszych budynkdw. W ta-
kich sytuacjach instalatorzy najczesciej wykorzystywali dwie
czujki zwrdcone tytem do siebie, co nie byto jednak rozwigza-
niem idealnym.

Funkcjonalnos¢ jednej czujki WXS odpowiedna dwém stan-
dardowym czujkom o kacie detekcji ponizej 90 stopni. Przewa-
ga czujki WXS jest réwniez mozliwos¢ niezaleznego ustawienia
obszaru i czuto$ci detekgji, zaréwno dla lewej, jak i dla prawej
strony. Ulepszona funkcja antymaskingu sprawia, ze czujka
dziata stabilniej, nie reagujac na silne nastonecznienie, krople
wody sptywajace po soczewce czy tez mate owady, ktére sie na
niej znalazty.

Dodatkowe modele dualne (PIR+MW) wykazuja stabilne
dziatanie nawet przy zastosowaniu w trudnych warunkach,
gdzie wystepuja silne zaktdcenia Swietlne. Czujke mozna wie-
szaé na dwdch wysokosciach 0,8-1,2 m i 2 m. Wszystko to razem
sprawia, ze czujki serii WXS wyjatkowo wszechstronne i mozna
je z tatwoscia dopasowac do wymagan réznych aplikacji.

&> ORTEX

www.optex.com.pl
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Katalog produktéw i rozwigzan przeznaczonych
dla osdb starszych i niepetnosprawnych

Zainteresuje z pewnoscig tez ich opiekunéw

oraz wszystkich, ktorzy zajmuja sie projektowaniem
i adaptacjami mieszkan na potrzeby oséb starszych
i niepetnosprawnych (architektow i projektantow
branzowych)
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Z REDAKCYJNA WIZYTA

W FIRMIE SUMA SOLUTIONS

- ROZMOWA Z PREZESEM ZARZADU
PANEM ROBERTEM STANOSZEM

OMil: Suma Solutions jest firma,
ktora od wielu lat funkcjonuje na pol-
skim rynku. Czy mégtby Pan przyblizy¢
czytelnikom historie powstania firmy
i jej rozwoju?

RS: Tak, nasza firma funkcjonuje od
30 lat. JesteSmy rodzinng firma, zatozo-
na przez mojego ojca razem z dziadkiem.
Przez te lata pare razy zmieniali$my spo-
sOb dziatania firmy ale zawsze poruszali-
$my sie w obszarze ochrony, zaczynalismy
od handlu bronia, ustug ochrony az do
ostatnich osiemnastu lat, gdzie skupiamy
sie na technicznych $rodkach ochrony
mienia.

OMil: Firma znana jest z réznego
rodzaju systeméw bezpieczerstwa, czy
moégtby Pan wymienic jakiego rodzaju
systemy sg oferowane w Suma Solu-
tions.

RS: Nasza specjalizacja sg sieciowe
systemy wideo monitoringu. Nasze dzia-
tania skupiajg sie na rynkach wertykal-
nych i tam upatrujemy szans na biznes.
Prowadzimy réwniez dystrybucje produk-
téw ale ksztattujemy ja w kierunku dys-
trybucji w wartoéci dodatkowe. Razem
z naszymi Partnerami od wielu lat dziata-
my w branzy kolejowej, bezpieczefstwie
publicznym oraz mocno rozwijamy obszar
dziatan w segmencie Smart City.

OMil: Jak wyglada wspotpraca ze zle-
ceniodawcami? Wiadomo, ze ze wzgledu
na specyfike obiektow, kazdy z kontra-
hentéw moze mie¢ inne wymagania.

RS: Naszym priorytetem jest bliska
wspotpraca z naszymi Partnerami i in-
westorami, z ktérymi planujemy wspol-
ne dziatania i sukcesywnie jg wdrazamy.
Wprowadzilismy wiele narzedzi wpiera-
jacych naszych partneréw i inwestoréow
w pracy z inwestycja. Naszym celem jest
zaoferowanie inwestorowi pakietu korzy-
$ci, synergii catego kanatu od sprzedazy
przez integracje do eksploatacji. W tym
kierunku bedziemy rozwijac firme.
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OMil: Z jakimi producentami syste-
mow bezpieczenstwa firma wspétpra-
cuje?

RS: Prowadzimy dystrybucje produk-
tow takich producentéw jak VIVOTEK, Mi-
lestone Systems, Sony, Bosch czy Senstar.
Nie mamy rozwigzan dla kazdego klienta
ale nasi Partnerzy uzupetniaja nasza ofer-
te, swoja ofertg w pracy z inwestorem. To
przy pomocy tych rozwiazan partnerskich
pomagamy poprawia¢ bezpieczenstwo
réznych obiektow. Nie zamykamy sie na
inne rozwigzania, ktére z powodzeniem
wdrazamy u klientéw. Dysponujemy tez
paroma autorskimi rozwiazaniami opra-
cowanymi przez naszych partneréw, ktére
oferujemy tylko w sprzedazy zamknietej.

OMil: Poza sprzedaza i dystrybucja
systemow, specjalizujecie sie Parnistwo
w szkoleniach i serwisie B2B. Czemu
w gtéwnej mierze poswiecone s3 orga-
nizowane przez Firme szkolenia?

RS: Staramy sie aby nasze szkolenia
dotyczyty rozwigzan innowacyjnych, daja-
cych Partnerowi nowe mozliwosci, moze
nowa perspektywe/spojrzenie na zagad-
nienie czy okreslong problematyke. Chce-

my aby oprdcz samego gtéwnego trendu
rynkowego podazania w rywalizacji ce-
nowej pokaza¢ Partnerom innowacyjne
sposoby ochrony technicznej obiektéw.
W roku 2020 nasz program szkoleniowy
bedzie rozbudowany o dodatkowe ele-
menty wpierajace Partneréw. W roku 2020
skupimy sie na utatwieniu kontaktu i uzy-
skaniu synergii we wspdlnym dziataniu
inwestora z ekspertami branzowymi.

OMil: W jakich lokalizacjach (obiek-
tach) znajduja zastosowanie Panstwa
rozwigzania. Czy mégtby Pan/ wymienic
kilka sztandarowych realizacji firmy?

RS: Nasze rozwigzania mozna bez tru-
du zobaczy¢ w branzy kolejowej, w wielu
nowych pociagach, na przejazdach kolejo-
wych, w systemach ITS-owych i miejskich
monitoringach np. ITS w Warszawie, na
powierzchniach handlowych np. wdroze-
nie systemu liczacego ludzi we Wroctaw
Fashion Outlet (150 kamer liczacych 3D)
lub system liczacy samochody w galerii
Kazimierz Krakéw. Mamy bardzo duzo
wspolnych sukceséw z naszymi Partnera-
mi. Wspdlne wdrozenia prezentujemy na
naszych szkoleniach. Zachecamy firmy
poszukujace partneréw biznesowych do
kontaktu.

OMil: Jak wygladaja Panstwa plany
na najblizsze lata?

RS: Gtéwnym naszym celem jest roz-
woj naszej sieci Partnerskiej, ktorej ustugi
oferujemy inwestorom. Inwestorzy zysku-
ja sprawdzonych Partneréw, Partnerzy
wdrozenia, my za$ sprzedaz produktéw.
W roku 2020 bedziemy rozwijac sie¢ na-
szych ekspertdw poprzez nowe programy
szkoleniowe i oferowac ich ustugi inwe-
storom.

OMil: Pozostaje nam zatem zyczyc
powodzenia i dalszego rozwoju, dzieku-
je zarozmowe Lidia Tuchowska. a
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I BEZPIECZENSTWO | SYSTEMY PRZECIWPOZAROWE

TECHNICZNE SRODKI

ZABEZPIECZENIA GARAZY

- DETEKTORY W GARAZACH
| PARKINGACH PODZIEMNYCH

Zagrozenia, z ktorymi mozemy
spotkac sie w garazach

Obecnie, jednymi z coraz liczniej powsta-
jacych obiektéw budowlanych sg wielo-
poziomowe garaze podziemne i parkingi
nadziemne (naziemne) lokowane najcze-
$ciej przy centrach handlowych, w obre-
bie wielorodzinnych budynkéw mieszkal-
nych lub funkcjonujace w systemie Park &
Ride (P+R) - ,Parkuj i Jedz”. W zamknietej
lub czesciowo otwartej przestrzeni par-
kingowej, gdzie jednocze$nie moze by¢
skupiona duza liczba pojazdéw silniko-
wych, wystepuje zwiekszone ryzyko po-
zarowe. Gwattowne rozprzestrzenianie sie
ognia prowadzi do znacznych strat ma-
terialnych oraz utrudnia ewakuacje oséb
zagrozonych. W przypadku parkingéw
jako obszaréw otwartych lub fragmenta-
rycznie wydzielonych ostonami, trudno
siegnaé po jakiekolwiek urzadzenia de-
tekcyjne badz ograniczajace rozprzestrze-
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nianie sie pozaru, co w duzej mierze zwia-
zane jest z oddziatywaniem warunkéw
atmosferycznych. W przypadku obiektéw
zamknietych, wydzielonych przegrodami
budowlanymi, nalezy wdrozy¢ sprawdzo-
ne, specjalne rozwigzania techniczne. Sa
bardzo skuteczne, a jednoczesnie tatwe
do zaprojektowania i wykonania. Strefy
garazowe, gdzie nierzadko sktadowane
sg tez opony, materiaty pedne, olejeiinne
ptyny eksploatacyjne, charakteryzuja sie
duza gestoscia obcigzenia ogniowego.
Przyczynia sie do tego gremialne tama-
nie warunkéw eksploatacji garazy, ktére
zostaty okre$lone w przepisach tech-
niczno-budowlanych i przeciwpozaro-
wych oraz konkretnych regulaminach
uzytkowania. Popularno$é atrakcyjnego
z uwagi na cene paliwa silnikowego LPG
powoduje, ze parkingi zapetniaja sie au-
tami z podwdjnym uktadem zasilania.
Rozszczelnienie wadliwej instalacji ga-
zowej LPG w pojezdzie stanowi powazne

ryzyko wybuchu, ktérego skutkiem moze
by¢ pozar, a nawet katastrofa budowlana.
Innym zagrozeniem, ktére upowszechni-
to sie w ostatnich latach jest mozliwy za-
pton czynnika chtodniczego pochodzenia
chemicznego HFO-1234yf, stosowanego
w systemach klimatyzacji nowych mode-
li samochoddw. Jego efektem ubocznym
jest tez wydzielanie sie silnie trujgcego
fluorowodoru. Warto zauwazy¢, ze nawet
w ogdblnodostepnych garazach miejsce
zajmuja luksusowe i kosztowne pojazdy.
Chcac zabezpieczy¢ je przed zniszcze-
niem, uszkodzeniem lub utrata, oprécz ry-
zyka pozarowego, nalezy wzig¢ pod uwa-
ge mozliwo$¢ dokonania kradziezy, aktéw
wandalizmu lub wystgpienia innych nad-
zwyczajnych zagrozen. Dlatego konieczne
jest zastosowanie wielu réznych syste-
mow detekcyjnych i alarmowych.

Systemy detekcji zagrozen
do zabezpieczenia garazy

Gtéwnym punktem analizy potencjalnych
zagrozen w odniesieniu do omawianych
obiektéw jest ryzyko zaptonu, a w konse-
kwencji rozwéj pozaru. Do ograniczania
jego skutkdw wykorzystuje sie system za-
mknie¢ przeciwpozarowych - bram i gro-
dzi wyodrebniajacych wybrane pomiesz-
czenia i strefy. Powszechnie stosowane
s3 réwniez systemy wentylacji pozaro-
wej. Istotnym problemem wystepujacym
w trakcie akgji gasniczych prowadzonych
w garazach jest silne zadymienie, ktdre
utrudnia ratownikom lokalizacje ogniska
pozaru. Spalaniu, ktéremu ulegaja ta-
twopalne elementy wyposazenia wnetrz
samochodow oraz ogumienie, towarzy-
szy wydzielanie sie duzej ilosci gestego,
czarnego dymu. W takich warunkach, wi-
docznos$¢ w zamknietej bryle garazu jest
praktycznie zerowa. Pozar moze byc spo-
wodowany tez umyslnie jako akt wandali-
zmu, terroru lub czyn stuzacy zatarciu $la-
déw przestepstw albo innych czynnosci



prawnie zabronionych. Na rynku dostep-
ne sa systemy bezpieczenstwa stuzace
do identyfikacji i zwalczania réznorakich
zagrozen. Do systemo6w detekcyjnych wy-
korzystywanych w garazach i parkingach
podziemnych naleza:

Systemy Sygnalizacji Pozaru (SSP)
- najczesciej bazujacy na optycznych,
punktowych czujkach dymu, z mozliwo-
$cig recznego uruchamiania za pomoca
przyciskow alarmowych ROP. Zgodnie
z rozporzadzeniem Ministra Spraw We-
wnetrznych i Administracji z dnia 7 czerw-
ca 2010 r. w sprawie ochrony przeciw-
pozarowej budynkéw, innych obiektow
budowlanych i terenéw (Dz.U. z 2010
Nr 109 poz. 719 z pbzn. zm.) stosowanie
SSP jest wymagane w garazach podziem-
nych, w ktérych strefa pozarowa przekra-
cza 1 500 m* lub obejmujacych wiecej niz
jedna kondygnacje podziemna. W prakty-
ce system ten spotkamy duzo czesciej.

Detektory gazéw - najczesciej stoso-
wane s3 detektory gazéw wybuchowych
lub toksycznych, tlenu a takze zwigzkéw
z grupy chloro- i fluoropochodnych we-
glowodordw alifatycznych tzw. Freondw.

Obowigzek stosowania systeméw
detekcji tlenku wegla (CO) i propan-bu-
tanu (LPG) w garazach podziemnych wy-
nika z treSci rozporzadzenia w sprawie
warunkéw technicznych, jakim powinny
odpowiada¢ budynki i ich usytuowanie
(Dz.U. Nr 75, poz. 690 z pézn. zm.). Zgod-
nie z § 108 ww. rozporzadzenia w garazu
zamknietym w przypadku gdy wymagane
jest stosowanie wentylacji mechanicznej,
musi by¢ ona sterowana czujkami tlen-
ku wegla lub gazu propan-butan, jesli
dopuszcza sie w nim parkowanie samo-
chodéw zasilanych gazem propan-butan
i poziom podtogi znajduje sie ponizej po-
ziomu terenu. Detektory gazéw wybucho-
wych naleza do grupy urzadzen przeciw-
pozarowych, zabezpieczaja przestrzenie
przed powstaniem wybuchu i ograniczaja
jego skutki, a zatem wptywaja na ryzyko
rozwoju pozaru.
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Fot. 1. Przyktad tablicy informujacej
0 wyposazeniu obiektu w monitoring wizyjny

System Sygnalizacji Wtamania i Na-
padu (SSWiN) zabezpiecza obiekt przed
wtargnieciem na jego teren oséb niepo-
wotanych w celu dokonania kradziezy,
dewastacji lub dziatan powiazanych.
Oprécz funkgeji detekcyjnej i alarmowej
moze realizowac tez zadania sterownicze.
Systemy SWiN wystepuja zaréwno w tech-
nologii przewodowej jak i bezprzewodo-
wej oraz umozliwiaja mobilng kontrole
np. przy pomocy telefonu komérkowego.
Do ich elementéw sktadowych naleza
czujki, centrale alarmowe, manipulatory
oraz urzadzenia wyjsciowe tj. sygnaliza-
tory, urzadzenia monitoringu i powiada-
miania (GSM, telefon, radio, e-mail), urza-
dzenia wykonawcze, w tym rejestrujace
sytuacje alarmowa. Czujki dostarczajg in-
formacje o naruszeniu strefy bezpieczen-
stwa, wystapieniu sytuacji alarmowej lub
przekroczeniu wartosci zadanej wybra-
nego parametru. Do najczesciej stosowa-
nych rodzajéw czujek naleza:
= czujki ruchu, gtéwnie pasywne pod-

czerwieni (PIR), mikrofalowe (MW)

oraz ultradzwiekowe (US) oraz dualne
wykorzystujace jednoczesnie te dwa
detektory;

= czujki otwarcia drzwi, okien, najcze-

Sciej magnetyczne, zwane tez kontak-

tronowymi lub czujki elektromecha-

niczne stykowe;
= czujki aktywne ztozone z nadajnika

i odbiornika, ktére reaguja na prze-

rwanie wiazki miedzy nadajnikiem,

a odbiornikiem;
= czujka sttuczenia szyby, mikrofonowe

urzadzenie reagujace na czestotliwo-

Sci fal charakterystyczne dla uderze-

nia w tafle szklang oraz dla ttuczenia
szkta;
= czujki udarowe (wibracyjne) reaguja-
ce na wstrzasy bedace nastepstwem
uderzenia;

= czujki przekroczenia progowego po-
ziomu cieczy i inne.

W garazu lub na parkingu, ze wzgle-
du na specyfike chronionych przestrzeni
i pomieszczen, w ramach SSWIN najle-
piej sprawdzaja sie dualne czujki ruchu
PIR+MW, zaréwno modele z optyka szero-
kokatna, jak i kurtynowe. Jako elementy
ochrony obwodowej stosowane s3 czujki
magnetyczne, w tym najazdowe instalo-
wane przy bramach. System SWiN moze
by¢ zintegrowany z innymi instalacjami
zamontowanymi w budynku (np. monito-
ringu wizyjnego, sygnalizacji pozarowej,
kontroli dostepu,), co pozwala na wygod-
ne i efektywne zarzadzanie bezpieczen-
stwem obiektu.

System Telewizji Przemystowej
(CCTV) tzw. monitoring wizyjny CCTV opie-
ra sie na obserwacji, rejestrowaniu i archi-
wizacji obrazu. Rozwigzanie to jest bardzo
rozpowszechnione w obiektach uzytecz-
nosci publicznej, ale sprawdza sie réwniez
w zastosowaniach oséb prywatnych. Tele-
wizja przemystowa sktada sie z kamer re-
jestrujacych obraz i rejestratoréw, ktore go
utrwalaja zapisujac na nos$nikach pamieci,
a takze monitoréw umozliwiajgcych bieza-
ca obserwacje i utatwiajacych sterowanie
kamerami ruchomymi. Obecnie w zwiaz-
ku z nowymi przepisami unijnymi (RODO)
o stosowaniu systeméw monitoringu i reje-
stracji wideo w obiekcie informuja stosow-
ne oznaczenia. Przyktad takiej informacji
pokazano ponizej.

Kazdy z wyzej przedstawionych detek-
toréw przewidziany zostat do wykrywania
okreslonego zagrozenia. Ponizej przesta-
wiono przyktady zastosowania detekto-
réw odpowiednich do wykrywania typo-
wych zdarzerr alarmowych w garazach
podziemnych. Najlepszy efekt uzyskuje
sie poprzez kompilacje tych rozwigzan,

CCTV (obserwacja i rejestracja zdarzen)

Caujka dymu Crujka gazdw : . ) )
i 1 Czujka S5WiN Caujka 55WiN Czujka S5WiN
um ) j .

Rys. 1. Detektory zagrozen stosowane w garazach
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tak aby poszczegdlne systemy mogty sie
wzajemnie przenikac i uzupetniac.

O doborze zabezpieczen decyduje in-
westor, zarzadca lub wtasciciel stosownie
do potrzeb i mozliwosci. Ponizej przyktad
typowych zabezpieczen spotykanych
w wiekszosci garazy wielostanowisko-
wych. Wsréd nich sg pozarowe czujki
dymu i reczne ostrzegacze pozarowe,
detektory gazéw wybuchowych, kamery
state i obrotowe, czujki ruchu oraz stoso-
wane w drzwiach i bramach czujki magne-
tyczne tzw. kontaktrony.

Podsumowanie

Hale garazowe wielostanowiskowe to
przestrzenie, w ktorych wystepuje wysoki
poziom wielu zagrozen. S3 to najczesciej
przestrzenie ogdlnodostepne lub takie,
ktérych uzytkownikami jest duza licz-
ba os6b wptywa na ryzyko wystapienia
zagrozen. Prowadzenie dziatan gasni-
czych w tego typu obiektach jest zawsze
utrudnione. Wysoka temperatura, silne
zadymienie i wydzielanie sie trujacych
gazéw ograniczajg mozliwos¢ szybkiego
opanowania pozaru. Parametry miejsc
postojowych, a przede wszystkim nie-
wielka odlegto$¢ pomiedzy autami, wpty-
waja na btyskawiczne rozprzestrzenianie
sie ognia i powodowanie znacznych strat
materialnych w zwigzku z doszczetnym
zniszczeniem pojazdéw i naruszeniem
infrastruktury budynkowej. Katalog za-
grozen zwigzanych z funkcjonowaniem
garazy obejmuje tez akty terroru, kra-
dzieze i dewastacje. Brak personelu stale
obecnego w hali garazowej powoduje,
ze skuteczng ochrone moga zapewnic
wytacznie instalacje techniczne oraz sys-
temy automatyki budynkowej. Skutecz-
nos$¢ rozwigzan technicznych mozna
zwiekszy¢ poprzez integracje kilku syste-
méw bezpieczeristwa. Bardzo efektyw-
nym rozwigzaniem, w przypadku dostep-
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Fot. 2. Przyktad elementdéw technicznego zabezpieczenia hali garazowej

nosci gestej siatki kamer monitoringu,
jest zintegrowanie systeméw CCTV i SSP,
ktére polega na automatycznym prze-
taczaniu widoku z kamer rejestrujacych
obraz z miejsca pozaru, ktory zdazyt wy-
kryé SSP. Pozwala to na btyskawiczna lo-
kalizacje miejsca zdarzenia i obiektywna
ocene zagrozenia. W obecnych czasach
integracja systemdw bezpieczenstwa roz-
wijanych przez réznych producentéw nie
stanowi juz wiekszego problemu. Niegdy$
systemy CCTV i SSWiN najczesciej konfi-
gurowano jako niezalezne, obecnie juz
od poczatku eksploatacji sg integrowane
i niekiedy zespalane z systemem przeciw-
pozarowym. Przyktadowo, w momencie
wykrycia ruchu lub innego zjawiska sta-

st. kpt. mgr inz. Krzysztof Majdak

nowigcego kryterium alarmu dla czujek
systemu SWiN, nastepuje automatyczne
uaktywnienie CCTV w strefie alarmowej
i rejestracja obrazu ze zdarzenia. Wy-
krycie zjawiska alarmowego zaréwno
w strukturze SSWiN, jak i w CCTV - kaz-
dorazowo generuje alarm. Zapis obrazu
zarejestrowanego przez kamery monito-
ringu stanowi klarowny i niepodwazalny
dokument o przyczynach wszczecia alar-
mu. Kluczem pozostaje jednak zapewnie-
nie Scistej integracji przy zachowaniu au-
tonomiczno$ci w dziataniu na wypadek
uszkodzenia poszczegblnych systemow,
ktére nie powinno zaktécaé pracy pozo-
statych. a

Absolwent Wydziatu Inzynierii Bezpieczeristwa Pozarowego w Szkole Gtéwnej Stuzby Pozarniczej w War-
szawie oraz podyplomowych studidéw Politechniki Warszawskiej w zakresie bezpieczeristwa i higieny pracy.
0d poczatku swojej drogi zawodowej zwigzany z Paristwowa Straza Pozarna.

Doswiadczenie zdobywat w pionie kontrolno - rozpoznawczym ukierunkowanym na rozpoznawanie zagro-
zen pozarowych w obiektach, a takze w pionie operacyjnym, bedac odpowiedzialnym za kierowanie dziata-
niami ratowniczo-gasniczymi. Przez kilka lat wykonywat obowiazki na stanowisku zwigzanym z ochrona prze-
ciwpozarowa obiektéw handlowych, a obecnie specjalizuje sie w zarzadzaniu bezpieczefistwem pozarowym
w budynkach muzealnych. Jednym z jego osobistych zainteresowan jest ochrona débr kultury na wypadek
szczegblnych zagrozen, ktére taczy z praca zawodowa."

GARAZ | PARKING PODZIEMNY A SSWiN

W garazu lub na parkingu, ze wzgledu na specyfike chronionych przestrzeni i pomieszczen, w ramach SSWiN najlepiej spraw-
dza sie dualne czujki ruchu PIR+MW. Zaréwno modele z optyka szerokokatna, jak i kurtynowe. Zastosowanie znajda takze
czujki magnetyczne, w tym najazdowe, instalowane przy bramach. System alarmowy mozna integrowac z innymi instalacjami
obecnymi w obiekcie (np. detekcji gazéw, sygnalizacji pozarowej czy kontroli dostepu), co przektada sie na wygodne i efektyw-

ne zarzadzanie bezpieczefstwem.

Agnieszka Pitrus
Head of Marketing SATEL
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ZARZADZANIE BEZPIECZENSTWEM
POZAROWYM W OBIEKTACH
WYMAGAJACYCH SZCZEGOLN EJ
OCHRONY. SKUTECZNOSC SYSTEMU
SYGNALIZACJI POZARU

System sygnalizacji pozaru.
Co to takiego?

System sygnalizacji pozaru (SSP) to pod-
stawowy system zabezpieczajacy obiekty
przed rozprzestrzenianiem sie pozaru.
Do jego zadan nalezy wykrycie pozaru,
powiadomienie uzytkownikéw obiektu
0 zagrozeniu, uruchomienie przeciwpo-
zarowych urzadzen wykonawczych oraz
wystanie sygnatu o alarmie do jednostki
Panstwowej Strazy Pozarnej. Komplekso-
wa ochrona obiektu oraz oséb w nim prze-
bywajacych jest uwarunkowana zintegro-
waniem tego systemu z innymi systemami
bezpieczenstwa np. kontroli dostepu.
W tafncuchu urzadzen, to SSP kazdorazo-
wo petni role nadrzedna. Sercem SSP jest
centrala systemu, ktéra monitoruje stan
elementéw detekcyjnych oraz wykonu-
je operacje sygnalizacyjne i sterownicze
zgodnie z ustawieniami konfiguracyjnymi.
Do wykrywania pozaru stuza czujki dymu,
ciepta, ptomienia oraz elementy wielo-
sensorowe, ktdre jednoczesnie analizuja
rézne czynniki pozarowe. Zapewnienie
bezpieczenstwa oséb i mienia znajduja-
cych sie w budynku jest mozliwe wytacz-
nie poprzez odpowiedni dobér rozwigzan
technicznych oraz utrzymanie w petnej
sprawnosci wszystkich elementéw tego
systemu bezpieczenstwa. Ogdlne wytycz-
ne w zakresie planowania, projektowania
i instalowania SSP s3 zawarte w normie
PKN-CEN/TS 54-14:2006.

Gdzie jest wymagany system
sygnalizacji pozaru

System sygnalizacji pozaru jest bardzo
czesto spotykany w obiektach uzytecz-
nosci publicznej jednak jego stosowanie
jest wymagane tylko w wybranych budyn-
kach, o Scisle okreslonej charakterystyce.

Eksploatacja
i konserwacja

Rys. 1. Fazy wdrazania skutecznego systemu sygnalizacji pozaru

Kwestia ta zostata uregulowana w Rozpo-
rzadzeniu Ministra Spraw Wewnetrznych
i Administracji z dnia 7 czerwca 2010 roku
w sprawie ochrony przeciwpozarowej bu-
dynkéw, innych obiektéw budowlanych
i terendw. Kwalifikacja danego obiektu
do ww. katalogu jest uwarunkowana jego
przeznaczeniem, wysokoscia, powierzch-
niag stref pozarowych oraz przewidywana
liczba uzytkownikéw. W katalogu znajdu-
ja sie m.in. budynki handlowe, wystawo-
we, do celéw gastronomicznych, teatry,
kina, sale widowiskowe i sportowe, szpi-
tale, domy pomocy spotecznej. Przepisy
prawne uwzgledniaja przede wszystkim
budynki, w ktérych wystepuje znaczne
ryzyko zagrozenia zdrowia i zycia osob
w duzej liczbie. Jednak do obiektéw wy-
magajacych szczegblnej ochrony naleza
rowniez te, istotne z punktu widzenia
zachowania zasobéw materialnych dzie-
dzictwa kulturowego i przetwarzania
danych np. muzea, biblioteki, archiwa,
os$rodki elektronicznego przetwarzania
danych, banki.

System Sygnalizacji Pozaru
w kazdym budynku?

Kazdy inwestor, zarzadca lub uzytkow-
nik obiektu powinien dokonaé doktadnej
oceny zagrozen i poziomu zabezpieczen
przeciwpozarowych, niezaleznie od wa-
runkéw okreslonych w przepisach praw-
nych. Za obiekty wymagajace szczegdlnej
ochrony uznaje sie budynki lub ich czesci,
w ktérych przechowywane sg przedmioty
o0 znacznej wartosci materialnej, informa-

cje lub dobra nieodtwarzalne lub takie,
ktérych odtworzenie jest bardzo kosztow-
ne. Sg to przestrzenie wykorzystywane
do elektronicznego przetwarzania da-
nych (serwerownie), pomieszczenia wy-
stawiennicze i magazynowe w muzeach,
archiwach, bankach oraz instytucjach
panstwowych, od ktérych wymagana jest
ciagtos¢ dziatania. W tego rodzaju obiek-
tach nalezy stosowad najskuteczniejsze
rozwigzania techniczne w zakresie za-
bezpieczen przeciwpozarowych, ponie-
waz wielko$¢ strat materialnych wskutek
wystapienia pozaru moze nieporéwnanie
przewyzszy¢ wydatki zwigzane z zabez-
pieczeniem sie przed ryzykiem. Kazdy
etap procesu wdrazania SSP wymaga
$wiadomych i konsekwentnych dziatan.
Pierwszym etapem procesu wdrazania
systemu jest analiza ryzyka, oszacowanie
potrzeb w zakresie zabezpieczen oraz przy-
gotowanie koncepcji, ktdra uwzglednia:

= czyzabezpieczyé nalezy caty budynek,
czy tez jego cze$é;

= rodzaj systemu, ktéry ma by¢ zainsta-
lowany;

= schemat wspétdziatania instalacji
z innymi urzadzeniami bezpieczen-
stwa.

Drugim etapem jest planowanie i pro-
jektowanie instalacji, w tym:

» dobdr rodzaju czujek oraz ich roz-
mieszczenie w réznych czesciach bu-
dynku;

= podziat budynku na strefy dozorowe
lub alarmowe;

» tryb nadzoru nad instalacja oraz sposéb
wyswietlania informaciji o jej stanie.
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Trzecim etapem jest montaz, urucho-
mienie oraz sprawdzenie prawidtowego
dziatania instalacji. Ostatnim etapem jest
eksploatacja i konserwacja. Od kazdego
z tych etapdéw zalezy uzyskanie oczekiwa-
nej skutecznosci.

Dostepne rozwigzania w detekcji
pozaru stosowane w systemach
sygnalizacji pozaru

Na rynku dostepnych jest wiele rodza-
jow czujek réznigcych sie budowa (czujki
punktowe, liniowe, zasysajace) oraz zasa-
da dziatania. Najczesciej stosowane czujki
reaguja na dym, ciepto, promieniowanie
(ptomien) lub wystepowanie innych symp-
toméw spalania. Od rodzaju czujki zalezy
szybkos¢ jej reakcji na efekt towarzyszacy
spalaniu, a tym samym czas niezbedny na
wykrycie pozaru. Nie ma czujek uniwersal-
nych, ktére bytyby w kazdych warunkach
jednakowo skuteczne, dlatego tak waz-
ny jest etap planowania i projektowania
instalacji. W okreslonych przypadkach
wskazane jest stosowanie czujek réznego
rodzaju, a nawet dwdch lub wiekszej licz-
by niezaleznych systeméw detekcji. Popu-
larne czujki pozarowe sa przeznaczone do
wykrywania tylko jednego zjawiska towa-
rzyszacego pozarom (rys. 2).

Nalezy zaznaczyé, ze nie zawsze
wszystkie wyzej wymienione czynniki
wystepuja w trakcie pozaru i stad wyni-
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(CEVAY
(toksyczne)

(czastki state)

Ciepto
(temperatura)

Ptomien
(promieniowanie)

Rys. 2. Czynniki towarzyszace pozarom, na ktdre reaguja czujki pozarowe

kajg gtéwne ograniczenia w stosowa-
niu niektorych rodzajow czujek. Ponizej
w tabeli 1 przestawiono charakterystyke
typowych czujek pozarowych dostep-
nych na rynku oraz warunki, w jakich
znajduja zastosowanie.

Najczesciej stosowanymi elementami
detekcyjnymi w systemach sygnalizacji
pozaru s czujki dymu. Wynika to przede
wszystkim z faktu, ze w wiekszosci poza-
row podstawowym zjawiskiem jest dym,

m reaguje na niestandardowa temperature i/lub szybkos¢ jej narastania lub réznice,

Czujka
ciepta

chemicznie atmosfera lub pyt, nie nadaja sie do zastosowar zewnetrznych

Czujka
promie-
niowania
(ptomienia)

Czujka
dymu
optyczna

Czujka
dymu
jonizacyjna

Liniowa
czujka
dymu

Czujka
wielo-
sensorowa

m reaguje na promieniowanie emitowane przez ptomien, skutecznie wykrywa pozary cieczy palnych
= moze by¢ stosowana na zewnatrz lub w bardzo wysokich pomieszczeniach
m ma ograniczone zastosowanie w przestrzeniach, w ktérych wystepuje produkcja lub inne procesy wywotujace promieniowanie oraz wykazuje

brak zdolnosci wykrywania pozaréw bezptomieniowych

m reaguje na ostabienie wiazki Swiatta w dymie, jest bardziej czuta na $rednig warto$¢ gestosci dymu
m jest jedynym rodzajem czujki dymu majaca zastosowanie w wysokich pomieszczeniach
m ma ograniczone zastosowanie w niskich przestrzeniach, w ktérych moze odbywac sie ruch oraz wystepuje pyt, pary oraz dym

m stanowi kombinacje dwu lub wiecej rodzajéw czujek, z ktérych przetwarza odpowiednio sygnaty
m poprzez odpowiedni algorytm ma mozliwo$¢ ograniczenia alarméw fatszywych
m ich ograniczenia sa analogiczne do czujek, z ktérych elementéw detekcyjnych sie sktadaja

Tabela 1. Ogdlna charakterystyka zastosowania typowych czujek pozarowych
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a wzrost innych wskaznikéw pozaru na-
stepuje w pdzniejszej fazie jego rozwoju.
W tym kierunku tez nastapit gtéwny roz-
woj detektoréw i powstaty czujki dymu
zasysajace. W przeciwienstwie do stan-
dardowych czujek, instalacja taka zbu-
dowana jest z sieci rurek zasysajacych,
przez ktdre stale przettaczane jest powie-
trze pochodzace z wybranych przestrzeni
monitorowanego pomieszczenia. Czujnik
moze by¢ w tym przypadku oddalony od

m skutecznie wykrywa pozary, w trakcie ktérych szybko wywiazuije sie ciepto przy niewielkiej ilosci dymu
m nie wolno ich stosowac w miejscach, w ktérych przekraczane sg parametry ich pracy okreslone przez producenta, wystepuje niebezpieczna

m reaguje na zjawiska pochtaniania i rozpraszania $wiatta, reaguje szybciej na wigksze czastki gestego dymu
m nie nadaje sie do zastosowan zewnetrznych i bardzo wysokich pomieszczen
m nie powinna by¢ stosowana w miejscach, w ktérych w warunkach normalnych powstaje dym, pyt oraz pary

m reaguje na produkty spalania wptywajace na prad jonizacji w jej komorze, w szczegdlnosci czastki o matej wielkosci zawarte w dymie
= moze nie wykry¢ produktéw spalania cieczy palacych sie bez dymu
m nie powinna by¢ stosowana w miejscach, w ktérych w warunkach normalnych powstaje dym, pyt oraz pary
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chronionego obszaru, przez co nie jest
bezposrednio narazony na czynniki szko-
dliwe. Powietrze po przefiltrowaniu jest
analizowane przez urzadzenie detekcyjne,
pozwalajace na wykrycie nawet najdrob-
niejszych czastek dymu. Detektory tego
typu, znacznie wczesniej potrafig wykryc
czastki spalajacych sie substancji w sto-
sunku do czujek konwencjonalnych. Ich
czuto$¢é moze by¢ ponad 100 razy wieksza.
Wsrdd dostepnych rozwigzan nieomawia-
nych wczesniej znajduja sie czujki gazu,
ktére sg zdolne wykry¢ gazy towarzyszace
spalaniu takie, jak CO, CO,, NH, i zinter-
pretowac ich obecno$¢ jako pozar. Ten
typ detektoréw stosowany jest stosunko-
wo rzadko.

Skuteczny systemy sygnalizacji
pozaru

Chcac zbudowaé skuteczny system sy-
gnalizacji pozaru musimy przeprowadzi¢
szczegbtowa analize zagrozen, warunkéw
przebiegu spalania typowego wyposa-
zenia i dokonaé wyboru odpowiednich
urzadzen oraz elementdéw detekcyjnych.
Odpowiednio dobrane czujki powinny
zapewni¢ mozliwie wczesne i niezawodne
alarmowanie, dostosowane do specyfiki
zagrozen w przestrzeni chronionej. Od
skutecznego systemu sygnalizacji pozaru
oczekiwana jest niezawodno$¢, duza czu-
toé¢ elementédw detekcyjnych i ich wyso-
kie zabezpieczenie przed generowaniem
alarmoéw fatszywych. Mozliwych kombi-
nacji rozwiazan jest bardzo wiele, dlatego
kazdy przypadek nalezy rozpatrywac in-
dywidualnie. Niewtasciwy dobér i montaz
elementéw detekcyjnych moze sprawid,
Ze nawet najdrozsze urzadzenie wykrywa-
jace pozar moze nie zadziataé z oczekiwa-
ng skuteczno$cia. W obiektach wymaga-
jacych szczegdlnej ochrony nalezy unikac
stosowania uniwersalnych i budzetowych
rozwiazan, gdyz moga sie nie sprawdzié
w sytuacji wystapienia zagrozen. Przy
projektowaniu nalezy uwzgledni¢ wa-
runki lokalne panujace stale lub mogace
wystapi¢ w chronionej przestrzeni. Czyn-
nikiem wymagajacym uwzglednienia jest
chociazby praca urzadzen wentylacyjnych
i klimatyzatoréw. Ponadto, zaprogramo-
wane w czujkach algorytmy eliminacji
alarmoéw fatszywych wydtuzaja czas na
wywotanie zdarzenia w systemie. To réw-
niez w praktyce oznacza wydtuzenie czasu
swobodnego rozwoju pozaru, ktéremu to-
warzyszy¢ moze juz powstawanie znacz-
nych zniszczen w wyposazeniu i strat.
Z drugiej strony zbyt wysoka czuto$¢
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moze sprawié, ze bedzie dochodzito do
czestych alarméw fatszywych, ktére moga
zaktdci¢ funkcjonowanie obiektu, gene-
rowaé przy tym koszty i obnizy¢ zaufanie
do urzadzen oraz zmniejszy¢ responsyw-
nos¢ personelu na zdarzenia w systemie.
Jednym z rozwigzan tego problemu moga
by¢ dwa niezalezne systemy detekgji pra-
cujace réwnolegle. Kluczem do ich sku-
tecznego powiazania jest programowanie
i przypisanie urzadzeniom odpowiednich
funkgji. Za przyktad postuzy¢ moze nie-
wielkie pomieszczenie przeznaczone na
serwerownie. W przypadku tego typu
pomieszczen stosowanie czujek ptomie-
nia nie jest wskazane z uwagi na sposob
spalania przebiegajacy w urzadzeniach
elektronicznych a czujek ciepta - z uwa-
gi na intensywnie dziatajace urzadzenia
klimatyzacyjne. Detekcja pozaru opar-
ta zasadniczo na czujkach punktowych
dymu, w przypadku matych pomieszczen
klimatyzowanych w wielu przypadkach
nie zapewni ich odpowiednio szybkiej
reakcji przez wptyw wentylacji na detek-
cje. Nieprawidtowe umieszczenie czujek
pozarowych dymu w stosunku do prze-
woddw wentylacji i klimatyzacji pomiesz-
czerh moze doprowadzi¢ do utrudnienia
dostepu dymu do tych elementéw przez
powietrze wyptywajace z systemu wen-
tylacyjnego. Rozwigzanie to sprawdzi
sie do generowania alarmu pozarowego
I'i Il stopnia oraz sterowania urzagdzeniami
automatycznymi w budynku i rozgtasza-
nie komunikatéw o zagrozeniu. Réwno-
legle obok tego systemu dla zwiekszenia
skutecznosci ochrony pojedynczego po-
mieszczenia mozna zastosowald system
wczesnej detekcji dymu generujacy sy-
gnat o zagrozeniu do obstugi budynku.

Odpowiednio wczesne alarmowanie po-
zwoli, by pracownicy mogli w pore roz-
poznac zagrozenie w jak najwczesniejszej
fazie, ocenic je na miejscu i podjac dziata-
nia gasnicze dostepnym sprzetem lub jesli
zachodzi taka koniecznos¢ uzyc¢ recznego
ostrzegacza pozarowego uruchamiajac
procedure alarmu Il stopnia. Duza czutosé
mogaca w pewnych warunkach skutko-
wac alarmami fatszywymi w tym przypad-
ku nie bedzie zauwazalna dla innych uzyt-
kownikéw budynku.

Koszt wyposazenia pomieszczenia
w skuteczny system detekcji jest zdecy-
dowanie nizszy w poréwnaniu do ade-
kwatnego systemu gaszenia. Sprawnie
dziatajacy system detekcji pozwala zare-
agowac pracownikom w budynku zanim
konieczne bedzie uzycie systemdéw ga-
szenia. Poza tym nawet najlepszy system
gaszenia bez odpowiedniej detekcji nie
bedzie w petni skuteczny. To tylko przy-
ktadowa konfiguracja, ktéra mozna za-
stosowaé w niewielkim pomieszczeniu
serwerowni. W innych przypadkach wy-
bér rozwigzania moze by¢ zupetnie inny.
Oprdcz szybkiej detekcji pozaru kluczowe
dla skutecznosci ochrony jest szybkie zi-
dentyfikowanie pomieszczenia lub prze-
strzeni, gdzie doszto do pozaru. Rozwig-
zaniem, poprawiajacym komfort obstugi
systemu sygnalizacji pozaru sa systemy
komputerowej wizualizacji rozmieszcze-
nia elementéw detekcyjnych. Sprawdzaja
sie one w duzych obiektach o skompliko-
wanym uktadzie przestrzennym. System
wizualizacji potrafi wyswietli¢ miejsce po-
zaru i przez to szybciej zadziata¢ obstudze
systemu. W dobie cyfryzacji stworzenie
wizualizacji przestrzennych nie stanowi
wiekszego problemu. System sygnalizacji

PRZESZKOLONY PERSONEL OBSEUGUJACY SYSTEM ZGODNIE Z WEWNETRZNYMI PROCEDURAMI

INTEGRACJA CENTRALI

= Wykrywanie pozaru
konwencjonalnymi czujkami

m Sterowanie statymi urzadzeniami
gasniczymi

= Alarmowanie 0séb zagrozonych
w budynku

= Alarmowanie jednostki PSP

m Sterowanie SKD i innymi systemami
bezpieczenstwa

m Sterowanie urzadzeniami
wentylacyjnymi i windami

= Wizualizacja miejsca pozaru

Gtéwna Centrala Sygnalizacji Pozaru
Obstuga catego budynku

@]

m Podwyzszona skuteczno$¢ ochrony
wybranych pomieszczeri
m Powiadamianie obstugi
o wykryciu juz $ladowych ilosci dymu
m Brak negatywnych skutkéw
w przypadku wystapienia fatszywego

alarmu
m Relatywnie niewielki koszt instalacji
w pojedynczych pomieszczeniach

Centrala wczesnej detekcji dymu
Obstuga pojedynczych pomieszczen

Rys. 3. Schemat ideowy zaproponowanego rozwigzania
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pozaru, jako urzadzenie przeciwpozarowe podlega obowiagz-
kowym przegladom. Poza kosztami wykonania systemu to
kolejny koszt zwigzany z utrzymaniem, na ktérym nie warto

oszczedzal, zwtaszcza w obiektach wymagajacych szcze- ga
gblnej ochrony. W ostatnim etapie utrzymania skutecznosci ‘a‘e' ;

MADE TO PROTECT

zainstalowanych urzadzen poza konserwacja jest wtasciwy
nadzér nad ich praca. Kluczowe jest powierzenie nadzoru
wykwalifikowanemu personelowi pracujgcemu w systemie
catodobowym oraz wdrozenie wewnetrznych procedur
w oparciu, o ktére dziata¢ beda wyznaczeni pracownicy lub
wewnetrzne stuzby ochrony.

Podsumowanie

Wraz z rozwojem wiedzy i techniki w ochronie przeciwpo-
Zarowe] stosowane sg coraz skuteczniejsze rozwigzania.
W przypadku dostepnosci catodobowego, wykwalifikowa-
nego personelu wyposazonego w podreczny sprzet gasniczy,
organizacje ochrony przeciwpozarowej w budynku moz-
na dodatkowo usprawnié¢ poprzez montaz wysokoczutych
urzadzen wczesnej detekcji pozaru. Jest to stosunkowo no-
watorskie rozwigzanie, jednak wystarczajaco sprawdzone
i doceniane. System wczesnej detekcji przede wszystkim po-
zwala na bezzwtoczne powiadomienie personelu dyzuruja-
cego o mozliwej sytuacji pozarowej, co pozwala na podjecie
dziatan zapobiegawczych eliminujacych ryzyko poniesienia
jakichkolwiek strat materialnych bez uruchamiania instalacji
gasniczych. Dla podjecia skutecznych dziatan réwnie wazna
jest btyskawiczna identyfikacja i dotarcie do strefy, w ktdrej
zostat wykryty pozar. W tym zakresie, wsparciem dla stuzb
i operatorow obiektu jest komputerowa wizualizacja syste-
mu sygnalizacji pozaru z uwzglednieniem rozmieszczenia

i stanu elementéw detekcyjnych. Rozwiazanie to jest szcze- S L | M L I N E
gblnie przydatne w duzych obiektach ze skomplikowang —— —
strukturg przestrzenng i rozbudowanym, elektronicznym
systemem bezpieczenstwa. O wysokiej skutecznosci syste- ana rnd zina CZUjEk ruchu
mu sygnalizacji pozaru decyduje wtasciwa analiza zagrozen,

odpowiedni dobér rozwigzan technicznych, ale réwniez
kompetencje i umiejetnosci operatoréw systemu, dla ktd- V) 5madeliPiRarazs dualnych (BIR + MW)
rych wsparciem sa wtasnie systemy wizualizacji. a '

@ wystoka skutecznost wykrywania ruchu -
nowy- algorytm detekeji, unikalna soczewka,
mechanizm kompensacdi tempearatury

Wykorzystano:

1. PKN-CEN/TS 54-14:2006 Systemy sygnalizacji pozarowej Cze$¢ 14: Wytyczne planowania, roZwigzania konskn "'"-{'_'ul'j ne umozinyi r]j-:l'f'E'
projektowania, instalowania, odbioru, eksploatacji i konserwacji @ : drv fsavbkim E

2. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 7 czerwca 2010 roku Wwygodny | szyDxri montaz

(Dz. U.z2010r. nr 109, poz. 719 z péZn. zmianami)
@ zdalne konfigurowanie parametrow pracy czujki

@ wbar koloru swiecenia wskafnika LED -
Ao q doctepnych T barw

st. kpt. mgr inz. Krzysztof Majdak dostgpnych 7 barw
Absolwent Wydziatu Inzynierii Bezpieczeristwa Pozarowego w Szkole
Gtéwnej Stuzby Pozarniczej w Warszawie oraz podyplomowych studidw
Politechniki Warszawskiej w zakresie bezpieczeristwa i higieny pracy.
0d poczatku swojej drogi zawodowej zwigzany z Paristwowa Straza Po-
zarna.

Doswiadczenie zdobywat w pionie kontrolno - rozpoznawczym ukierun-
kowanym na rozpoznawanie zagrozen pozarowych w obiektach, a takze
w pionie operacyjnym, bedac odpowiedzialnym za kierowanie dziatania-
mi ratowniczo-gasniczymi. Przez kilka lat wykonywat obowiazki na sta-
nowisku zwigzanym z ochrona przeciwpozarowa obiektéw handlowych,

a obecnie specjalizuje sie w zarzadzaniu bezpieczeristwem pozarowym wwwsatel pl

w budynkach muzealnych. Jednym z jego osobistych zainteresowan jest

ochrona débr kultury na wypadek szczegdlnych zagrozen, ktére taczy
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Dowiedz sie wiecej:
www.satel.plfextra/slim-line

Reklama

z pracg zawodowa."
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PRZYGOTOWANIE STANOWISKA
OPERATORA SYSTEMU DOZORU

WIZYJNEGO

ASPEKTY PSYCHOLOGICZNE | TECHNICZNE

Jezeli jakgs czynnosc
uznajemy za tatwg lub
naturalng, mamy tendencje
do lekcewazenia ztozonosci
uktadow, dzieki ktorej jest

ona mozliwa*.

Dlaczego obserwacja w systemie
dozoru wizyjnego stwarza tyle
trudnosci?

Towarzyszacy nam od urodzenia zmyst
wzroku oraz mozliwos¢ orientacji prze-
strzennej sprawiaja, ze nie zastanawiamy
sie nad ztozonoscia mechanizmu zwiaza-
nego z widzeniem otaczajacego $wiata,
nie wspominajac o rozpoznawaniu rzeczy
znanych, wyszukiwaniu szczegétow i do-
strzeganiu rozbieznosci z dotychczasowy-
mi doswiadczeniami. Wszystko to dzieje
sie automatycznie w utamkach sekund,
dlatego powstaje przeswiadczenie, ze
w zakresie percepcji wizualnej mozna wy-
konywaé wiele rzeczy jednoczesnie. Jed-
nak wielozadaniowo$¢ ludzkiego mozgu
to ztudzenie, gdyz jak wykazuja badania,
mdzg moze sie skupi¢ wytacznie na jed-
nym zadaniu przy jednoczesnym $ledze-
niu od 3 do 6 podobnych obiektéw znaj-
dujacych sie w obszarze widzenia? oraz do
6 roznych kierunkdéw poruszania sie po-
dobnych obiektéws3. Jest to cecha ludzkie-
go mézgu, a doktadniej umystu, ktéry bu-
duje swoj obraz otaczajacej rzeczywistosci
od dziecinstwa, uczy sie modeli obiektéw,

1 D. Eagleman, Mdzg incognito. Wojna domowa
w Twojej gtowie, PWN, Warszawa 2013, s. 60-154.

2 D. Bavelier, Your brain on video games, wyktad
online [zrédto internetowe: https://www.ted.com/
talks/daphne_bavelier_your_brain_on_video_ga-
mes/transcript?utm; dostep: 06.07.2019].

3 Serial, National Geographic Putapki umystu,
sezon 3, 0dc.9
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z ktorych sukcesywnie sktada postrzegany
obraz $wiata. Kiedy zna modele uzupetnia
je na biezaco tylko niewielkimi fragmenta-
mi informacji i tworzy to, co w danej chwi-
li widzi (miedzy innymi dlatego widzimy
stabilny obraz mimo ruchu oczu i gtowy).
Jezeli natomiast nie znamy modelu tego,
na co patrzymy, potrzebujemy wiecej cza-
su na skupienie uwagi, azeby widziec¢ -
dostrzec i rozpoznad, czyli poréwnaé z do-
tychczasowym doswiadczeniem. Mozg
uczy sie wybierania istotnych i pomijania
nieistotnych bodzcéw, dlatego samo skie-
rowanie wzroku na obiekt nie $wiadczy
jeszcze o tym, ze co$ widzimy*. Innymi
stowy to, ze na cos patrzymy wcale nie
gwarantuje, ze to co$ zobaczymy®. Kaz-
dy dostrzega tylko to, czego nauczyt sie
wczesniej postrzegac lub kieruje uwage
tam, gdzie znajdzie odpowiedZ na po-
jawiajace sie w umysle pytanie®. Nie ma
uniwersalnej metody postrzegania rze-
czywistosci, poniewaz kazdy do$wiadcza
inaczej sygnatéw dostarczanych od uro-
dzenia przez zmysty. Umyst wykorzystuje
efekt uczenia sie i rozpoznawania obra-
z6w tworzacych pewien schemat w celu
optymalizacji pracy mézgu i oszczednosci
zasobow energetycznych potrzebnych
do proceséw poznawczych. Mézg przede
wszystkim reaguje na zmiany i uaktyw-
nia sie w sytuacjach, kiedy dostrzegany
obiekt odbiega od doswiadczenia zmy-
stowego i dotychczasowych schematéw.
Pojawiajacy sie dysonans poznawczy wy-
maga uruchomienia $wiadomych proce-
sow uwagi dowolnej, proceséw pamiecio-
wych, analizy i syntezy myslenia, a takze

4 Serial BBC Earth HD USA 2015: Tajemnice ludz-

kiego mézgu, odc. 1.

5 D. Eagleman, Mdzg incognito ... op. cit.,

® R. Nakayama, I. Motoyoshi, Attention perio-
dically binds visual features as single events depen-

ding on neural oscillations phase-locked to action,
“Journal of Neuroscience”, 2019, 39 (21), s. 4153-4161
[zrédto internetowe: https://doi.org/10.1523/JNEU-
ROSCI.2494-18.2019 dostep: 06.07.2019].

innych. To wtasnie wewnetrzne modele
rzeczywistosci stanowig podstawe do
$wiadomej percepcji, ktéra uruchamiana
jest szczegblnie, gdy rzeczywistos¢ nie
pasuje do obecnego w umysle schematu.
Nalezy dodad, ze ludzka percepcja jest
procesem wielopoziomowym, w ktérym
uczestnicza rézne zmysty’, dlatego obser-
wacja na stanowisku operatora systemu
dozoru wizyjnego jest trudna i obarczo-
na duzym wysitkiem. Na tym stanowisku
aktywny jest bowiem wytacznie zmyst
wzroku, a dodatkowym utrudnieniem jest
konieczno$¢ przetwarzania w umysle ob-
razu ptaskiego widniejacego na monitorze
w obraz przestrzenny, co wymaga proce-
s6w analizy bodzcédw ptynacych z obrazu
i ich syntezy w spostrzezenia odpowiada-
jace rzeczywistosci tréjwymiarowej.
Niestety ulegamy ztudzeniom, a w kon-
sekwencji przeceniamy swoje mozliwosci
dotyczace spostrzegania, stad biora sie
rozczarowania, co do efektywno$ci opera-
tora systemu dozoru wizyjnego. To takze
konsekwencja pewnego btedu myslowego
wywodzacego sie z dziedziny, jaka jest au-
tomatyka a zwigzanego z HMI (ang. Human
Machine Interface lub MMI ang. Man Machi-
ne Interface, HCI ang. Human Computer
Interface). Uproszczajac definicje powyz-
szych, jest to element urzadzenia - opro-
gramowania, pozwalajacy realizowad in-
terakcje cztowieka z maszyng i maszyny
z cztowiekiem?®. Jak potwierdzajg badania®
pomiedzy HMI/MMI/HCI a cztowiekiem
wystepuje jeszcze jeden istotny interfejs,
jakim jest percepcja. Ten interfejs (rys. 1.)
ma co najmniej réwnorzedne znaczenie
dla catego systemu dozoru wizyjnego, co
cato$¢ zagadnien technicznych. Twdrcy
oprogramowania uwzgledniaja percepcje

" D. Eagleman, Mézg incognito ... op. cit.

8 Definicja ze Zrédta internetowego [www.techo-
pedia.com; dostep: 28.07.2019 r.]

 H. Ashbach, The case against reality, UCI Scho-
ol of Social Science, 22.07.2019.
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Rys. 1. Percepcja jako interfejs uzytkownika
Zrédto: Opracowanie wiasne

w tzw. user experience (ang. UX), definio-
wanym jako doswiadczenia uzytkownika
podczas interakcji z produktem, ustuga,
$rodowiskiem lub obiektem®.

Widzenie jest skomplikowanym proce-
sem, ktéry dzieli sie na etapy. Pierwszym
etapem jest odbidr wrazenia, czyli pobu-
dzenie receptora i przekazanie informacji
drogami nerwowymi do dalszych struktur
mdzgowych celem poddania ich obrébce
poznawczej. Wiekszo$¢ bodzcow jednak
nie bedzie docierata do $wiadomosci ob-
serwatora, gdyz kazdy cztowiek ma indy-
widualny prég wrazliwosci sensorycznej,
ponizej ktérego nie reaguje na bodzZce.
Oprdcz progu wrazliwo$ci decydujace zna-
czenie w odbiorze bodzcéw wzrokowych
ma réwniez stymulacja innymi bodzcami
w tle oraz sprawnos¢ detektordw, czyli
wzajemnie powigzanych struktur mézgo-
wych. Nastepnie odebranym bodzcom
wzrokowym nadawane jest znaczenie
(przetworzenie wrazenia w spostrzeze-
nie) poprzez proces spostrzegania, czyli
nadawania znaczenia bodzcom w oparciu
o obecne w umysle wspomnienia, emo-
cje, motywy i inne wyuczone skojarze-
nia np. zaobserwowana mimika twarzy,
nerwowos$¢ w poruszaniu sie, gesty itp.
Dalsze przetwarzanie percepcyjne polega
na taczeniu odebranych aktualnie spo-
strzezen ze zmagazynowanymi w pamieci
wspomnieniami i doswiadczeniami. Po-
zwala to na rozpoznawanie i réznicowanie
0sdb, przedmiotéw oraz ocene sytuacji.
Uwzglednienie tych proceséw wptywa na
okreslenie parametréw stanowiska obser-
watora zwigzanych miedzy innymi z wiel-
kosciami obiektu w obrazie czy odlegtosci
obserwatora od monitora w zaleznosci
od rodzaju obserwacji (ogdlnej i szczegé-
towej)*. Opisane przetwarzanie bodzcoéw

10 M. Hassenzahl User Experience (UX): Towards
an experiential perspective on product quality [do-
step: www.marc-hassenzahl.de 28.07.2019 r.]

11 Zainteresowanych czytelnikdw odsytamy do
artykutu C. Mecwaldowski, R. Poklek, Psychologiczne
i techniczne aspekty stanowiska operatora dozoru wi-
zyjnego. Czes¢ 1: Wrazenia i spostrzeganie, ,SEC&AS”,
2019, nr 1, 5. 47-51.
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{:] PERCERC.A ¢. L
-

na poziomie sensorycznym (zmystowym)
uzaleznione jest w duzej mierze od wita-
Sciwosci  psychofizycznych obserwatora
i stworzonych optymalnych warunkéw
ergonomicznych stanowiska obserwacji.
Jednak bardziej skomplikowane operacje
percepcyjne i idace za nimi odpowiednie
decyzje sg uzaleznione od motywacji, za-
angazowania oraz procesOw uczenia sie
i treningu. Percepcja, czyli przetwarzanie
wrazen w spostrzezenia obejmuje dwa
rodzaje proceséw przetwarzania: prze-
twarzanie odgérne - kierowanie uwagi
na okreslony obiekt oraz przetwarzanie
oddolne - reagowanie na pojawiajace sie
bodzce, bez wczesniejszego nastawienia.
Obserwator odpowiednio przygotowa-
ny - wytrenowany, szybciej zareaguje na
bodzZce spetniajagce kryteria obserwacji
lub odbiegajace od normy, na zasadach
przetwarzania odgdrnego. Niestety moze
pomina¢ wiekszos¢ bodzcéw niespetnia-
jacych jego nastawien. Z kolei w percepcji
oddolnej obserwator nie wyszukuje bodz-
cow, tylko reaguje na te, ktdre sa w polu
widzenia. Obydwa procesy przeplataja
sie, a kazdy z nich ma swoje zalety (np.
wtasciwa reakcja) i wady (np. pominiecie
zdarzenia). Realizacja zadan na stanowi-
sku operatora dozoru wizyjnego, oprocz
predyspozycji psychofizycznych i odpo-
wiedniego wytrenowania, wymaga za-
angazowania i Swiadomego skierowania
strumienia uwagi na obserwowane moni-
tory oraz oceny tego, co jest na nich aktu-
alnie wyswietlane. Jednoczesnie w trakcie
realizacji tych czynnosci moga pojawic sie
nieoczekiwane inne bodZce (dystraktory)
zaktdcajace te czynnosci, ktére mimowol-
nie odciggna uwage obserwatora. Procesy
uwagi (dowolnej, czyli $wiadomie kiero-
wanej oraz mimowolnej, czyli odruchowej)
posiadaja kilka cech i wtasciwosci (kon-
centracja, selektywnos¢, przerzutno$é, po-
dzielno$¢, trwato$é, statosé), ktore uzalez-
nione s3 od indywidualnych wtasciwosci
osobniczych i zmieniaja sie pod wptywam
okolicznosci i kontekstu sytuacyjnego. Nie
wystarczy zatem samo zaprojektowa-
nie stanowiska i wyposazenie go w naj-

nowsza technologie, ale konieczna jest
odpowiednia selekcja operatorow oraz
ich odpowiednie szkolenie, ktore po
pierwsze nauczy ich wtasciwej oceny
sytuacji i podejmowania odpowiednich
decyzji, a po drugie wptynie na ksztat-
towanie ich motywacji do bardziej
swiadomego kierowania strumieniem
uwagi i przewidywania zdarzen na pod-
stawie wczesnych sygnatéw zblizajace-
go sie niebezpieczenistwa'2. Te ustalenia
zawiera norma PN-EN 50518-3 pkt 4.3
w stwierdzeniu, ze nowy operator systemu
powinien mie¢ asyste doswiadczonego
operatora, zanim samodzielnie podejmie
prace na stanowisku. Szczegélnie wazna
jest selekcja kandydatéw na operatoréw
systemu dozoru wizyjnego, gdyz nie kaz-
dy nadaje sie na to stanowisko. Nie tylko
dlatego, ze ma zbyt wysoki poziom wrazli-
wosci na bodzce wzrokowe (nie reagowa-
nie na bodzce o matej intensywnosci), ale
dlatego, ze jest podatny na zjawisko tzw.
Slepoty z nieuwagi (w literaturze spotyka
sie tez okreélenia ,$lepota z braku uwa-
gi”, ,Slepota przez nieuwage” czy ,Slepota
pozauwagowa”). Zjawisko to polega na
tym, ze koncentracja na jednym zadaniu
np. obserwacji okreslonego obrazu i wy-
czekiwanie na okreslony rodzaj bodzcéw,
powoduje, ze mimo zmian warunkéw ob-
serwacji lub pojawienia sie innego bodz-
ca (w obrazie) nie jest on zarejestrowany
w Swiadomosci obserwatora. Przeprowa-
dzone przez autoréw niniejszego opra-
cowania badania nad tym zjawiskiem
(tzw. efekt goryla) wsrod personelu
wieziennego ujawnity, ze tylko potowa
funkcjonariuszy bioracych udziat w ba-
daniu wykazata sie wtasciwg czujnoscia
i doktadnoscia percepcji, na tyle, zeby
wykona¢ zadanie, blisko 40% funkcjo-
nariuszy nie zauwazyto intruza, ktory
wtargnat w miejsce obserwacji, zaled-
wie 10% odnotowato znikniecie jednej
osoby z pola widzenia oraz okoto 5%
zaobserwowato zmiany warunkéw ob-
serwacji®®. Uzyskane w tym badaniu wy-
niki maja szczegblne znaczenie w zwigzku
z probami samobdjczymi i samobojstwa-

2 Zainteresowanych czytelnikéw odsytamy do
artykutu C. Mecwaldowski, R. Poklek, Psychologiczne
i techniczne aspekty stanowiska operatora dozoru wi-
zyjnego. Czes¢ 2: Percepcja i uwaga w pracy obserwa-
tora, ,SEC&AS”, 2019, nr 2, s. 46-51.

3 Por. R. Poklek, C. Mecwaldowski, Video su-
rveillance of prisoners in Polish Prison Service. Ob-
server’s perspective, ,Journal of Humanities and So-
cial Science”, 2018, vol. 23, issue 2, s. 31-42; [zrédto
internetowe:  https://www.researchgate.net/publi-
cation/323539340_Video_surveillance_of_prisoners_
in_Polish_Prison_Service_Observer’s_perspective;
dostep: 06.07.2019].
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Obszar techniczny (bez operatora):

A System dozoru wizyjnego wykonany bez uwzglednienia norm i wiedzy technicznej

B System dozoru wizyjnego, z uwzglednieniem norm, ale bez testéw

C Precyzyjnie okreslony cel stosowania systemu, wykonane testy systemu i sprawdzone procedury

D Integracja systemu dozoru wizyjnego z innymi systemami (ang. Integrated Systems), analiza wizyjna
(ang. Video Content Analysis - VCA), sztuczna inteligencja (ang. Artificial Intelligence - Al)

Obszar osobowy (z operatorem):
E Selekcja operatora ze wzgledu na predyspozycje

umiejetnosci, motywacja i zaangazowanie
G Ergonomia stanowiska

F Szkolenia operatora: stanowiskowe, specjalistyczne, doskonalace; kompetencje operatora: wiedza,

Rys. 2. Schemat funkcjonalny systemu dozoru wizyjnego, jako jedna ze sktadowych

systemu bezpieczenstwa
Zrédto: opracowanie wtasne

mi osadzonych w celach monitorowanych
oraz zwigzang z tym odpowiedzialno$ciag
dyscyplinarng i karng funkcjonariuszy
Stuzby Wieziennej, petniacych stuzbe na
stanowiskach ,,monitorowych”.

System dozoru wizyjnego
jako sktadowa systemu
bezpieczenstwa obiektu

System dozoru wizyjnego moze petni¢
rozne funkcje: od prostej rejestracji sy-
gnatu wizyjnego po przeciwdziatanie
zdarzeniom, zarébwno w zakresie bez-
pieczenstwa obiektéw lub obszaréw, jak
i proceséw przemystowych. System do-
zoru wizyjnego jest sktadowa systemu
bezpieczenstwa. Moze stanowi¢ skompli-
kowany uktad zaleznosci rys. 2, w ktorej
kazda sktadowa jest bardziej lub mniej
istotna, a jej rola wynika z celu stosowania
systemu i przeprowadzonej analizy ryzyka
w procesie zarzadzania ryzykiem.

Autorzy sktaniaja sie ku podziatowi na
sktadowe zalezne w obszarze technicz-
nym i osobowym. Sg one we wzajemnych
relacjach wptywajacych na efektywnosé
catego systemu dozoru wizyjnego.

W literaturze mozna znalez¢ systemo-
we zaleznosci w innym ujeciu niz opisane
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powyzej. Réznice dotycza zakresu i priory-
tetu zaréwno obszaru technicznego, jak
i osobowego, szczegdlnie w przypadku
dotyczacym monitoringu miejskiego*.
Zastosowane rozwigzania w poszcze-
gblnych obszarach zalezne s3 od prze-
prowadzonej analizy ryzyka. W obszarze
technicznym bedzie to np. okreslony sto-
pien systemu (ang. Grade)*. W obszarze
osobowym, analiza ryzyka wymusi odpo-
wiednie wymagania ergonomii i konstruk-
¢ji stanowiska wraz z procedurami w celu
osiggniecia maksymalnej efektywnosci
pracy operatora. Pojecie skali ryzyka roz-
patrywanego przy tworzeniu systemu do-
zoru wizyjnego, przektada sie bezposred-
nio na jego efektywno$¢, jest odwrotnie
proporcjonalne. W skrajnym przypadku
wynik analizy ryzyka w potaczeniu z ko-
niecznoscia  poniesienia niezbednych
kosztéw, moze wskazaé na korzy$é inne-
g0 rozwigzania niz zastosowanie systemu
dozoru wizyjnego*.

% P. Wittich, Zarzadzanie systemowe w miejskim
systemie monitoringu, ,A&S”, 2017, nr 3.

* PN-EN 62676: Systemy dozoru wizyjnego sto-
sowane w zabezpieczeniach.

% W. Wieckowski, Czego systemy dozoru wizyj-
nego wymagaja od transmisji wizji IP i dlaczego nie
spetnia tych wymagan?, ,SEC&AS”, 2019, nr 1.

Przygotowanie stanowiska
operatora dozoru wizyjnego

Przystepujac do projektowania syste-
mu, projektant jest doradca inwestora'’.
Szczegbtowe okreslenie celu stosowania
systemu dozoru wizyjnego jest niezbedne
do jego prawidtowego zaprojektowania®®.
Uzgodnienia obejmuja przede wszystkim
zakres stosowania systemu:
= Bezpieczenstwo obszaru lub obiektu,
wsparcie automatyki obiektu, nad-
z6r nad procesem przemystowym

(SCADA), obserwacja obrazéw ze ska-

nerébw X-Ray, obserwacja obrazéw

z drondw, radardw itp.;
= Zastosowanie VCA, Al;
= Zapis sygnatu wizyjnego (funkcja do-

wodowa) lub bez zapisu;
= Zintegrowanie lub nie z innymi syste-

mami obiektu, obszaru;
= System bez operatora lub z operatorem;
=  Wymdg przeciwdziatania zdarzeniom
badz wytacznie przeciwdziatanie ich
skutkom, itp.

Powyzsze zatozenia wpisuja sie w za-
rzadzanie ryzykiem i zwigzane s3 z pozio-
mem ryzyka, czyli skutkiem jaki przyniesie
niezrealizowanie zatozonego celu (kra-
dzieze, zniszczenie mienia, wtargniecie
do obiektu, obszaru, problemy komunika-
cyjne, katastrofy, przemyt, po zabdjstwa
lub samobdjstwa oséb dozorowanych).
Wskazane cele opisuje sie wraz z proce-
durami ich realizacji w dokumencie ,Wy-
magania uzytkowe” (ang. Operational Re-
quirement OR)* tacznie z wymaganiami
stawianymi operatorom i ich szkoleniom.

Ile obrazéw z kamer powinien
ogladaé jeden operator?

Nalezy tutaj rozrézni¢ liczbe obrazéw od
liczby monitoréw, poniewaz nie s3 one
tozsame. Na monitorze mozna uzyskac
rézne podziaty obrazu. Istotna role odgry-
wa tez liczba obserwowanych scen, przy
czym scene rozumiemy jako pogrupowa-
ne logicznie i znaczeniowo obrazy: obsza-
ry ulicy, pasy ochronne w ochronie obwo-
dowej, korytarze, przejscia itp., zwigzane
z celem monitorowania. Wspotczesne ba-
dania wskazuja na przewage teorii obser-

T W. Wieckowski, Artykutowanie potrzeb przy
planowaniu, projektowaniu i wdrazaniu systeméw
dozoru wizyjnego, ,SEC&AS”, 2018, nr 3, s. 35.

8 C. Mecwaldowski, Dozér wizyjny wykorzy-
stujgcy technologie IP. Konsekwencje stosowania,
»SEC&AS”, 2018, nr 5.

 PN-EN 62676: Systemy dozoru wizyjnego sto-
sowane w zabezpieczeniach.



wowanych scen nad obrazami, w kontek-
$cie percepcji obserwatora. Autorzy takze
sktaniajg sie ku liczbie obserwowanych
scen szczegblnie, kiedy wprowadzane sa
nowe technologie wyswietlania obrazéw,
ekranéw wielkogabarytowych LED, skalo-
wania i procesoréw obrazu itp. Niektdre
zrédta podaja, ze maksymalna liczba to
12-16 obrazéw z kamer przypadajacych
na jednego operatora. To maksymalna
liczba pozwalajgca uzyskac akceptowalna
efektywnosé, przy niskiej ztozonosci za-
dan operatora®. Publikowane w Interne-
cie badania wskazuja jednoznacznie:

» Efektywno$¢ obserwacji wzrasta wraz
z malejaca liczbg obrazéw do obser-
wacji (w skrajnym przypadku obraz
bedzie jeden np. operator radaru na
lotnisku);

= Podziat ekranu na wiele obrazéw/
scen niesie ograniczenia w dostrzega-
niu obiektéw, ich wielkosci w danym
obrazie (dla pojedynczego obserwo-
wanego obrazu, wielko$¢ obiektu
w tym obrazie wraz z parametrami
percepcji obserwatora podaje norma
PN-EN 62676-4). Operatorzy dla jed-
nego monitora preferowali podziat
1-4, przy wzroscie liczby obrazéw dla
podziatu 4-9 wzrastata tez liczba nie-
wykrytych zdarzen;

= Wzrost liczby obserwowanych moni-
toréw ma drastyczny wptyw na po-
gorszenie efektywnosci obserwacji:
1 monitor - 85%, 4 monitory - 74%,
6 - 58%, 9 - 53%%;

= Ztozono$¢ obserwowanego obrazu
czesto nie jest uwzgledniana przy ob-
cigzeniu zadaniowym operatora, a ma
to kluczowe znaczenie do osiagniecia
celu obserwacji i czasu reakcji opera-
tora - oczekiwanej efektywnosci;

» Nalezy wzia¢ pod uwage zakres widze-
nia centralnego i peryferyjnego.

Z jakiej odlegtosci operator
powinien obserwowac obrazy
na monitorach?

Stosuje sie odmienne zasady okre$lania
odlegtosci obserwacji w zaleznosci od
przeznaczenia monitoréw/ekranéw. Nale-
1. Sciana monitoréw (ang. Video-wall,

Monitor bank itp) przeznaczone do

2 R. Pikaar, D. Lenior, K. Schreibers, D. Bruijn,
Human Factors Guidelines for CCTV system design,
Melbourne 2015.

2 J.Wood, R.N. Pikaar, E. Koningsveld, P. Settels,
CCTV Ergonomics: Case studies and practical guidan-
ce, Amsterdam 2007.
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obserwacji ogélnej, czesto do wymia-

ny informacji pomiedzy wieloma ope-

ratorami.

2. Monitory stanowiskowe, szczegdtowe
lub incydentalne (ang. Workstation
or Incidental/spot monitor) przezna-
czone do szczegdtowej, zadaniowej
obserwacji.

Przez wiele lat funkcjonowania ana-
logowych systeméw dozoru wizyjnego,
z obrazem PAL, dla uproszczenia obliczer
odlegtosci obserwacji przyjmowano wie-
lokrotno$¢ przekatnej ekranu. Kiedy po-
jawity sie rozwigzania cyfrowe, rézne pro-
porcje ekrandw i rozdzielczosci, obliczenia
odlegtosci nieco sie skomplikowaty?. Je-
zeli odlegtos¢ lub kat obserwacji znajduja
sie poza parametrami wzroku, wielkos¢
obiektu w obrazie nie spetnia kryteriéw
bodzca, a efektywnos¢ obserwacji staje
sie skrajnie niska - prawdopodobieristwo
przeoczenia zdarzenia wysokie®.

W wielu Zrédtach odnalezé mozna
przelicznik odlegtoéci obserwacji, ktdra
wynika z rozdzielczosci ludzkiego oka
oraz wielkosci wyswietlanego piksela
obrazu. W ten sposéb okresla sie ergono-
miczng odlegtos¢ obserwacji®*.

Typy operatorow

W zaleznos$ci od wykazanych celéw syste-

mu stanowiska operatoréw beda réznity

sie znaczaco. Literatura wskazuje na dwa

typy operatoréw?:

= Typ 1 - typowy monitoring, ktérego
czynnosci polegaja wytacznie na ob-
serwacji obrazéw, sterowaniu kame-
rami i ich wyswietlaniem. Operator
obserwuje obrazy do momentu wy-
stapienia czego$ nieoczekiwanego lub
mieszczacego sie w zakresie wczesniej
zdefiniowanych zdarzen w obrazie.
Dokonuje na biezaco analizy i reaguje.
To typowe zadanie dozoru wizyjnego
opisywane w literaturze, jako proces:
obserwacja - detekcja - rozpoznanie
- identyfikacja.

= Typ 2 - typowy kontroler procesu lub
integracji systemoéw, ktory nie ma
zadarh monitoringu, a do dozoru wi-

2 PN-EN 62676-4: Systemy dozoru wizyjnego
stosowane w zabezpieczeniach - Cze$¢ 4: Wytyczne
stosowania

2 C. Mecwaldowski, R. Poklek, Psychologiczne
i techniczne aspekty stanowiska operatora dozoru
wizyjnego. Czes¢ 2: Percepcja i uwaga w pracy obser-
watora... op. Cit.

2 |bidem, s. 48.

% R. Pikaar, D. Lenior, K. Schreibers, D. Bruijn,
Human Factors ... op. cit.

zyjnego odwotuje sie po uzyskaniu
zewnetrznego bodzca np. sygnatu
alarmowego z innych systeméw alar-
mowych (systemy zintegrowane) lub
procesu przemystowego (SCADA),
moze to by¢ takze informacja pozy-
skana przez telefon, radiotelefon itp.

Wspbtczesne systemy ewoluujg w kie-
runku potaczenia zadan obu typéw opera-
toréw, jednak wymagania ergonomiczne
i funkcjonalne dla jednego moga nie by¢
korzystne dla drugiego®. Dodatkowo kom-
plikuje to proces projektowania i funkcjo-
nowania stanowiska. Badania autoréw
potwierdzaja powyzsze oraz pozwalaja
na wyrdznienie dwdch wystepujacych po-
wszechnie, charakterystycznych rozwia-
zan technicznych. Rozrdznienie zwigzane
jest z rodzajem stosowanych monitoréw/
ekranéw - $ciana monitoréw a monitory
stanowiskowe, beda to uktady:
= Wertykalny - typ V - dla stanowisk

wymagajacych wzmozonej, statej ob-

serwacji, rozpoznania zdarzen, obiek-
téw, funkcji prewencyjnego dozoru
wizyjnego.

= Horyzontalny - typ H - dla stano-
wisk niewymagajacych wzmozonej,
statej obserwacji a jedynie ogélnego
rozeznania i dziatania post incyden-
talnego, wymagajacego sterowania
systemami zintegrowanymi lub prze-
mystowymi (SCADA), wystepuje tu
duza liczba obrazéw z kamer, obiekt

o duzej liczbie systemdéw elektronicz-

nych, duzej skali integracji lub ztozony

proces przemystowy.

Moga wystapi¢ sytuacje, gdy stano-
wisko operatora bedzie taczyto w sobie
typy Vi H, a takze mieszane i powielone
stanowiska z ustalong hierarchig kompe-
tencji operatoréw ulokowane w centrach
operacyjnych?.

Przyktady opisanych typéw stanowisk
operatoréw systemu dozoru wizyjnego
przedstawiaja rysunki 3-5.

Przepisy i wytyczne niezbedne
do przygotowania stanowiska
operatora dozoru wizyjnego

Przygotowujac stanowisko pracy operato-
ra systemu dozoru wizyjnego, projektant
ma do dyspozycji nastepujace wytyczne
i zasady wiedzy technicznej:

% |bidem.

2" C.Mecwaldowski, Zarzagdzanie rozproszonga in-
frastrukturg krytyczna na przyktadzie obiektow Stuz-
by Wieziennej, ,AS”, 2019, nr 5.
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Rys. 3. Przyktad stanowiska H - horyzontalny
Zrédto: Opracowanie wtasne na podstawie Winsted.

Rys. 4. Przyktad stanowiska V - wertykalny
Zrédto: Opracowanie witasne na podstawie Winsted.

Ustawa kodeks pracy z dnia 26 czerw-
ca1974r. (tj. Dz. U. 2019 r. poz. 1040)
- BHP, Monitoring, obowiazki praco-
dawcy;

Rozporzadzenie Ministra Pracy i Po-
lityki Socjalnej z dnia 1 grudnia
1998 r. w sprawie bezpieczenstwa
i higieny pracy na stanowiskach wy-
posazonych w monitory ekranowe

Rys. 5. Przyktad wielostanowiskowego centrum operacyjnego
Zrédto: Opracowanie wiasne na podstawie Winsted.

= PN-EN 50398: Systemy alarmowe
- Systemy alarmowe taczone i zinte-
growane;

= PN-EN ISO/IEC 27000: Technika infor-
matyczna - Techniki bezpieczenstwa
- Systemy zarzadzania bezpieczen-
stwem informacji;

= PN-ISO/IEC 29100: Technika infor-
matyczna - Techniki bezpieczenstwa

mencie ,Wymagania uzytkowe” systemu.
Nastepnie nalezy zwrdci¢ uwage na naste-
pujace zagadnienia:

Zachowanie ergonomii stanowiska
operatora:

Wyposazenie w dedykowany, regulo-
wany fotel obrotowy operatora (nie
jest to biurowy fotel obrotowy);
Dostosowana wysokos¢ biurka, kon-
soli (powinna by¢ regulowana w za-
leznosci od operatora, dostepne s3
meble z regulowana wysokoscia tacz-
nie z mozliwoscia operacji w pozycji
stojacej jak i siedzacej);

Wyposazenie we wszystkie niezbed-
ne urzadzenia w odlegtosci na wycia-
gniecie reki (klawiatura, manipulator,
$rodki tacznosci itp. - jednoczesnie
minimalnej, niezbednej ich liczby);
Mozliwo$¢ zmiany lokalizacji urzadzen
na biurku dla prawo i leworecznych;
Maksymalna liczba obserwowanych
scen/obrazéw/monitoréw wynikajaca
z przeprowadzonej analizy ztozonosci
zadan, oczekiwanego czasu reakcji;

(Dz.U.1998.148.973); - Ramy prywatnosci; = Monitory szczegbtowe pod katem pro-
Rozporzadzenie Parlamentu Euro- = PN-ISO 31000: Zarzadzanie ryzykiem stym wzgledem oczu operatora, we
pejskiego i Rady (UE) 2016/679 z dnia - Wytyczne; wtasciwej odlegtosci i wysokosci (wy-

27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwiazku z przetwa-
rzaniem danych osobowych;

PN-EN 1SO 11064: Ergonomiczne pro-
jektowanie centréw sterowania;
PN-EN 50518: Centrum monitoringu
i odbioru alarmu;

PN-EN 62676: Systemy dozoru wizyj-
nego stosowane w zabezpieczeniach;
PN-EN 9241: Ergonomia interakgcji
cztowieka i systemu;
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= Wytyczne budowy systeméw dozoru
wizyjnego np. stosowane w Wielkiej
Brytanii, Stanach Zjednoczonych, Ka-
nadzie;

= Artykuty w czasopismach branzo-
wych, rozwigzania producentéw wy-
posazenia stanowisk operatorow,
centréw dozoru, monitoringu, itp.
Przygotowujac stanowisko operatora

dozoru wizyjnego nalezy rozpoczaé od

zastosowania zapisow ujetych w doku-

znaczone na podstawie norm);
Maksymalny podziat obrazu na cztery
na monitorze szczegbtowym (jezeli
jest to monitor panoramiczny (ang.
Ultra Wide) nalezy stosowad podziat
proporcjonalny do stanowiska wielo-
monitorowego);

Monitory na $cianie, pod katem pro-
stym wzgledem oczu operatora, we
wtasciwej odlegtosci i wysokosci (wy-
znaczone na podstawie norm), nie



Jeden zintegrowany
system dla bezpieczenstwa
i automatyki obiektu.
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* Integracja z dyspozytorami kluczy
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moga by¢ przestaniane przez stanowi-
sko lub stanowiska;

»  System musi umozliwiaé szybkie prze-
taczanie obrazdw, szczegblnie wybra-
nego ze $ciany monitoréw na monitor
szczegbtowy-stanowiskowy.

Okreslenie uprawnien operatora
w zakresie:

= Konfiguracji systemu i wykonywanych
operacji;

= Dostepu do danych, w tym wykony-
wanie wydrukéw i kopii danych.
Wykonanie testéw i kontroli (np. na

podstawie zatacznikéw z przywotanych

powyzej norm):

= Jakosciowych systemu dozoru wizyj-
nego oraz innych systemdw, ktérych
obstuga jest w zakresie zadan opera-
tora;

» Realizacji zadan operatora zgodnie
z procedurami i pomiarem czasu ich
wykonania;

= Kontrole systemu, co 4 do 6 miesiecy
weryfikujgce zachowanie parame-
tréw, konfiguracji sytemu.

Szkolenia operatora:

= Stanowiskowe (obstuga techniczna
w zakresie przydzielonych zadan,
znajomos¢ architektury obiektu i jego
funkcjonowania, drogi ewakuacyjne,
zasady tacznosci, rozpoznawanie za-
tozonych zdarzen i reakcja zgodnie
z przyjetymi zatozeniami w wymaga-
niach uzytkowych), praca z asystg do-
Swiadczonego operatora;

= Specjalistyczne;

= Doskonalace (okresowe)?.
Wiecej informacji odnalezé mozna

w przywotanych powyzej normach, a tak-

ze artykutach dotyczacych parametréw

i ochrony centrum operacyjnego®. Sto-

2 C. Mecwaldowski, Zasady doboru monitoro-
wego - obserwatora w systemie monitoringu wizyj-
nego zaktadu karnego, [w:] Mozliwosci i ograniczenia
techniki w zastosowaniach penitencjarno-ochron-
nych. Humanistyczne i technologiczne wymiary sys-
temu bezpieczeristwa, (red.) R. Poklek, P. Dela, Euro-
-Media Sp. Z 0. 0., Warszawa 2017, s. 51.

» Patrz: S. Parszowski, Centrum operacyjne. Ser-
ce systemu bezpieczeristwa infrastruktury krytycznej,
,SEC&AS”, 2018, nr 5, s. 28; ,SEC&AS”, Planowanie
i projektowanie centrum operacyjnego. Materiat po-
wstat przy wspétpracy z Winsted, ,SEC&AS”, 2018, nr
5, s. 33; C. Mecwaldowski, R. Poklek, Psychologiczne
i techniczne aspekty stanowiska operatora dozoru
wizyjnego. Czesc¢ 1: Wrazenia i spostrzeganie... op.
cit., s. 47; C. Mecwaldowski, R. Poklek, Psychologicz-
ne i techniczne aspekty stanowiska operatora dozoru
wizyjnego. Czes¢ 2: Percepcja i uwaga w pracy obser-
watora... op. Cit., s. 46.
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sowanie norm nie jest obowigzkowe, a to
normy zawierajg wymagania techniczne
i uzytkowe urzadzen, procedury badan,
kolejnosé, wytyczne projektowania i eks-
ploatacji systemdéw zabezpieczeri®. Nie
zwalnia to inwestora z obowigzku stoso-
wania przepiséw BHP i ergonomii. Auto-
rzy uwazaja, iz wspomniane Rozporza-
dzenie Ministra Pracy i Polityki Socjalnej
z 1 grudnia 1998 r. powinno zostaé zaktu-
alizowane z nawigzaniem do norm, a za-
wartew nimwytyczne uznanezaobowigz-
kowe do stosowania w szerokim zakresie
stanowisk pracy wyposazonych w mo-
nitory/ekrany. Szczegélnie, gdy norma
(PN-EN 1SO 11064-3) podaje definicje
wskaznika wizualnego taczacego defi-
nicje a doktadnie obejmujacego wspél-
nym okresleniem monitory, monitory
ekranowe, monitory obrazowe, wy-
swietlacze itp.
Obowiazujace rozporzadzenie®!
okres$la: wymagania BHP, ergonomie
stanowiska i organizacje pracy na sta-
nowisku. Niestety, nieaktualizowane
przez 21 lat, zawiera nieprzystajace do
wspodtczesnych stanowisk pracy defini-
cje zwigzane z monitorami, ekranami,
sprzetem komputerowym. Brak jedno-
znacznej wyktadni prawa w tym zakre-
sie, budzi kontrowersje i rézne opinie,
co do zakresu stosowania tego rozpo-
rzadzenia®. Unikanie jego stosowania
zdaniem autoréw wynikato najczesciej,
z zawartego w nim obowiazku dofinan-
sowania zakupu okularéw dla pracow-
nika, jaki cigzy na pracodawcy. Spe-
cjalisci BHP, aby unikna¢ zastosowania
wytycznych rozporzadzenia, chwytali
sie wszelkich sposobéw, aby nie uznaé
stanowiska pracy za stanowisko definio-
wane w ww. rozporzadzeniu, a postugi-
wano sie miedzy innymi:
= Sztywna definicja monitora ekrano-
wego, jako alfanumerycznego;
= Niewyposazaniem stanowiska w kla-
wiature, drukarke itp.;

= Montaz monitoréw na $cianie poza
biurkiem okreslanym, jako stano-
wisko;

= Kalkulacja czasu pracy, aby wypada-
to ponizej 4 godzin na dobe, itp.

%S, Siudalski, Stosowanie norm przy planowa-
niu ochrony - problemy, ,A&S”, 2018, nr 5.

3 Rozporzadzenia Ministra Pracy i Polityki So-
cjalnej z dnia 1 grudnia 1998 r. w sprawie bezpieczen-
stwa i higieny pracy na stanowiskach wyposazonych
w monitory ekranowe (Dz.U.1998.148.973).

32 J. Kowalski, Monitor ochroniarza to nie moni-
tor w biurze, ,ATEST”, 2005, nr 3.

Postepowano tak, mimo iz w 1999
roku w wyroku TSUE®** do dyrektywy**
sedzia rozszerzyt definicje monitora
ekranowego, o te wyswietlajace grafike
i wideo, wskazat takze na postepujacy
rozwoj techniki i w zwigzku z tym nie
traktowanie tej definicji tak jednoznacz-
nie¥. Obecnie nalezy ujednolici¢ defini-
cje chociazby jak podaje wspomniana
powyzej norma PN-EN ISO 11064-3 we
wskaznik wizualny.

Na wystepujace btedy, rézne defini-
cje i parametry w przepisach prawa od
lat zwracaja uwage eksperci®*. Dotycza
one przede wszystkim niejednorodne-
go nazewnictwa, wskazania oczekiwan
systemu bez precyzyjnego opisu, nie-
nadazajacych za rozwojem technolo-
gicznym aktualizacji prawa. Waldemar
Wieckowski w artykule® zauwaza, ze
dozér nie jest rbwnoznaczny z monito-
ringiem, a monitoring ma w swojej de-
finicji okreslenie czynnosci, jako statej.
Ma to istotne znaczenie w kontekscie
wspomnianej powyzej odpowiedzialno-
Sci dyscyplinarnej i karnej operatoréow
dozoru wizyjnego. a

kpt. mgr inz. Cezary Mecwaldowski
Wyktadowca zaktadu szkolenia ochronnego
w Centralnym Osrodku Szkolenia Stuzby Wiezien-
nej w Kaliszu.

dr Robert Poklek

Psycholog, adiunkt na Wydziale Pedagogiczno-
-Artystycznym w Kaliszu Uniwersytetu im. Adama
Mickiewicza w Poznaniu.

3 Wyrok Europejskiego Trybunatu Sprawiedli-
wosci C-11/99 (w sprawie Margarit Dietrich przeciwko
Westseutscher Rundfunk) ETS ustalit, ze obejmuje to
réwniez monitory ekranowe przedstawiajace nakre-
cone filmy w formie analogowej lub cyfrowej, w trybie
prejudycjalnym podjat sie interpretacji pojecia ,,gra-
ficzny monitor ekranowy”

3 Minimalne wymagania w dziedzinie bezpie-
czeristwa i ochrony zdrowia przy pracy z urzadzeniami
wyposazonymi w monitory ekranowe (piagta dyrekty-
wa szczegbtowa w rozumieniu art. 16 ust. 1 dyrekty-
wy 87/391/EWG) (90/270/EWG) SEKCJA || OBOWIAZKI
PRACODAWCOW Dz.UrzUEL.1990.156.14

35 https://www.rp.pl/artykul/706142-BHP---
Monitory-ekranowe--Komentarz-do-rozporzadzenia-
MPiPS.html

% Patrz: W. Fiatka, Jak wojewoda piksele liczyt,
sTwierdza”, 2017, nr 2; S. Siudalski, Normy obronne,
,A&S Polska”, 2018, nr 2

37 W. Wieckowski, Kamera jaka jest, kazdy widzi
po swojemu, ,,Systemy Alarmowe”, 2014, nr 2
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SLIM LINE - NOWE OBLICZE
DETEKCJI RUCHU

Z poczatkiem listopada oferta firmy SATEL
zostata rozszerzona o nowg serie czujek ruchu

— SLIM LINE. Urzadzenia te, oprécz wysokiej
skutecznosci w wykrywaniu ruchu w chronionym
obszarze, oferujg szereg dodatkowych, ciekawych

rozwigzan.

zujki z oznaczeniem PIR wyposa-
C zone sa w pasywny czujnik pod-

czerwieni. DUAL to modele dualne
posiadajace dodatkowo czujnik mikrofa-
lowy. Wyjatkowa cecha czujek LUNA jest
funkcja o$wietlenia. PRO spetniajg wyma-
gania normy EN 50131 dla Grade 3. Z ko-
lei urzadzenia z rozszerzeniem PET w na-
zwie, ignorujg ruch niewielkich zwierzat
domowych.

Rodzine SLIM LINE tworzy dziesie¢
modeli:

SLIM-PIR SLIM-DUAL
SLIM-PIR-PET SLIM-DUAL-PET
SLIM-PIR-LUNA SLIM-DUAL-LUNA

SLIM-PIR-LUNA-PET  SLIM-DUAL-LUNA-PET

SLIM-PIR-PRO SLIM-DUAL-PRO
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Wyglad

Kazdy egzemplarz zamkniety jest w smu-
ktej obudowie, charakteryzujacej sie lek-
kim designem. Dzieki temu wszystkie
czujki ruchu pracujace w danym obiekcie,
niezaleznie od typu i oferowanych funkcji,
moga wygladad tak samo. Utrudnia to in-
truzowi rozpoznanie modelu nadzoruja-
cego konkretne pomieszczenie. Ma takze
niebagatelny wptyw na estetyke instalacji
alarmowej. Innym rozwigzaniem, podno-
szacym atrakcyjnos¢ wizualng nowych
urzadzen, jest mozliwos¢ wyboru koloru
Swiecenia wskaznika LED. W zaleznosci od
modelu urzadzenia, dostepnych jest od
czterech do nawet siedmiu réznych barw.

Skuteczna detekcja ruchu

Potaczenie doswiadczenia zdobytego
przez lata produkcji czujek ruchu, z wy-
korzystaniem najnowszych technologii,
zaowocowato opracowaniem nowego, za-

awansowanego algorytmu detekcji. Jest
on dynamicznie dopasowywany do tem-
peratury otoczenia, przez co jej zmiany
nie maja wptywu na stabilnos¢ pracy czu-
jek. Efektem jest niezawodne wykrywanie
intruzow oraz ograniczenie wystepowania
niepozadanych alarméw.

Czujki SLIM LINE wyposazone sa
w soczewki szerokokatne, zapewniajace
niezwykle skuteczna detekcje ruchu w ob-
rebie catego nadzorowanego obszaru
(o wymiarach nawet 20 m x 24 m). Opcjo-
nalnie dostepne sg wymienne fronty z so-
czewkami kurtynowymi lub dalekiego
zasiegu - wymieniajac caty element moz-
na szybko przystosowad charakterysty-
ke czujki np. do ksztattu pomieszczenia.
Wszystkie soczewki Fresnela stosowane
w SLIM LINE zostaty zaprojektowane i wy-
produkowane w Japonii - specjalnie dla
SATEL.

Dodatkowym atutem czujek LUNA
i PRO jest funkcja kontroli strefy podej-
$cia, czyli obszaru bezposrednio pod
urzadzeniem. Mozna ja witaczyé pokre-
ttem umieszczonym od wewnetrznej stro-
ny frontu obudowy i w ten sposéb zmie-
ni¢ potozenie zintegrowanego uchylnego
zwierciadta.

LUNA - czujki z funkcja oswietlenia

Modele LUNA posiadaja wbudowany
zestaw biatych diod LED, zatgczanych
zdalnie lub w reakcji na ruch w obszarze
detekcji danej czujki. Urzadzenia te znaj-



da zastosowanie np. w korytarzach czy
innych pomieszczeniach, gdzie do spraw-
nego i bezpiecznego przemieszczania sie
nie jest wymagane zataczanie gtdéwnego
os$wietlenia. W urzadzeniach tych progra-
muje sie dwa zestawy parametréw pracy
(np. czutosci czujnikdw), miedzy ktérymi
mozna przetaczaé sie zdalnie, podajac
mase na jeden z zaciskdw czujki. W jakim
celu? Np. gdy strefa, do ktdrej przypisa-
na jest czujka, czuwa - wykorzystywane
s3 ustawienia eliminujace niepozadane
alarmy. Natomiast, gdy czuwanie jest wy-
taczone, wbudowane diody os$wietlajace
otoczenie czujki moga wiaczaé sie w od-
powiedzi na najdrobniejszy ruch.

Wersje PRO - czujki dla systemow
Grade 3

Aktywny antymasking IR jest tym, co wy-
r6znia modele PRO. Wykrywaja one proby
zastoniecia soczewki polegajace m.in. na
jej zakryciu, zaklejeniu tasma, zamalo-
waniu farba lub bezbarwnym lakierem.
Czujki te spetniaja wymagania normy
EN 50131 dla Grade 3 - mozna je stoso-
wac w obiektach szczegdlnie narazonych
na wtamanie. Moga by¢ dzieki temu cze-
$cig systemdw nadzorujacych banki, mu-
zea, galerie sztuki, sklepy jubilerskie czy
obiekty infrastruktury krytycznej. Tu war-
to dodad, ze pozostate przedstawicielki
rodziny SLIM LINE spetniaja wymagania
dla Grade 2.

Szybki montaz, wygodna
konfiguracja

Z mysla o utatwieniu i przyspieszeniu pra-
cy instalatorskiej, w czujkach SLIM LINE
wprowadzono szereg ciekawych rozwia-
zan. Zaliczaja sie do nich m.in. wygod-
ny mechanizm otwierajgco/zamykajacy
obudowy oraz zintegrowane rezystory
2EOL (1,1 kQ, 4,7kQ 5,6 kQ w LUNAi PRO
oraz 1,1 kQ w pozostatych modelach).
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LUNA i PRO wyposazone sg w roztaczalng
listwe zaciskowa, umozliwiajaca demon-
taz elektroniki bez odkrecania przewo-
ddéw. Modele te wyréznia tez opcja zmiany
za pomoca pilota ustawien takich jak: czu-
tos$¢ czujnikdw, tryb pracy czujki, sposdb
Swiecenia wskaznika i oswietlenia LED.
Konfiguracja moze zatem odbywal sie
bez koniecznosci kazdorazowego otwie-
rania obudowy.

Autodiagnostyka czujek

Wszystkie urzadzenia nowej serii zostaty
wyposazone w funkcje autodiagnostyki.
W przypadku wykrycia nieprawidtowosci
w dziataniu uktadu detekcji lub spadku
napiecia ponizej 9 V na czas dtuzszy niz
2 sekundy, czujka zgtosi awarie. Sygna-
lizacja takiej sytuacji polega na wtacze-
niu przekaznika alarmowego i $wieceniu
wskaznika LED. a

Satel?

MADE TO PROTECT
Artykut Firmy SATEL
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DOPUSZCZENIE DO UZYTKOWANIA
WYROBOW StUZACYCH ZAPEWNIENIU
BEZPIECZENSTWA PUBLICZNEGO

LUB OCHRONIE ZDROWIA | ZYCIA
ORAZ MIENIA - SWIADECTWO
DOPUSZCZENIA

Wprowadzenie

W poprzednich wydaniach czasopisma (nr
4/2019 i nr 5/2019) przedstawione zostaty
wymagania formalno-prawne w zakre-
sie wprowadzania do obrotu wyrobéw
budowlanych stosowanych w ochronie
przeciwpozarowej w oparciu o wymaga-
nia zharmonizowanych specyfikacji tech-
nicznych (tzw. certyfikacja europejska)
lub krajowych specyfikacji technicznych
(tzw. certyfikacja krajowa). Wedtug auto-
row zaprezentowane artykuty stanowié
mogg dobrg dawke niezbednej wiedzy
dla o0séb zajmujacych sie ta tematyka
w codziennej pracy. Podkreslenia wyma-
ga réwniez fakt, iz pewna grupa wyrobéw
stuzacych zapewnieniu bezpieczenstwa
publicznego lub ochronie zdrowia i zycia
oraz mienia, wprowadzana do uzytko-
wania w jednostkach ochrony przeciw-
pozarowej oraz wykorzystywana przez te
jednostki do alarmowania o pozarze lub
innym zagrozeniu oraz do prowadzenia
dziatan ratowniczych, a takze wyroby sta-
nowiace podreczny sprzet gasniczy, moze
by¢ stosowana wytacznie po uprzednim
uzyskaniu dopuszczenia do uzytkowania.
W niniejszym artykule autorzy omowia
ten rodzaj atestacji.

Urzadzenia przeciwpozarowe
a wyroby podlegajace
dopuszczeniu do uzytkowania

Przepisy prawne dotyczace ochrony prze-
ciwpozarowej identyfikuja pewna grupe
urzadzen, zwang urzadzeniami przeciw-
pozarowymi, ktére bez watpienia maja
wptyw na szeroko pojete bezpieczenstwo
pozarowe, przede wszystkim umozliwia-
jac przeprowadzenie skutecznej i bez-
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piecznej ewakuacji ludzi w sytuacji zagro-
zenia oraz zwiekszajac bezpieczeristwo
ekip ratowniczych podczas prowadzenia
dziatar ratowniczo-gasniczych. Wptywa-
ja zatem na bezpieczenstwo publiczne,
poprzez ochrone zdrowia i zycia ludzi
uzytkujacych obiekty budowlane. Z uwagi
na specyfike ich dziatania i potrzebe wy-
sokiej niezawodnos$ci pracy, wymagania
techniczno-uzytkowe stawiane tego typu
urzadzeniom sg odpowiednio wyzsze, niz
te definiowane dla ,zwyktych” urzadzen.

Wiekszo$¢ z urzadzen przeciwpozaro-
wych uzna¢ mozna za wyroby o znaczeniu
strategicznym w zapewnieniu bezpieczen-
stwa publicznego lub ochronie zdrowia
i zycia oraz mienia, ktére sa wprowadzane
do uzytkowania w jednostkach ochrony
przeciwpozarowej oraz wykorzystywane
przez te jednostki do alarmowania o po-
zarze lub innym zagrozeniu, a takze do
prowadzenia dziatan ratowniczych (w tym
réowniez ewakuacyjnych).

Na podstawie upowaznienia ustawo-
wego wynikajacego z art. 7 ust. 14 ustawy
z dnia 24 sierpnia 1991 r. o ochronie prze-

wyroby budowlane

ciwpozarowej (Dz. U. 1991 Nr 81, poz. 351
zpézn. zm.) [1] opublikowane zostato roz-
porzadzenie Ministra Spraw Wewnetrz-
nych i Administracji z dnia 20 czerwca
2007 r. w sprawie wykazu wyrobéw stu-
zacych zapewnieniu bezpieczeristwa pu-
blicznego lub ochronie zdrowia i Zycia
oraz mienia, a takze zasad wydawania do-
puszczenia tych wyrobéw do uzytkowania
(Dz. U. 22007 r. Nr 143 poz. 1002) [2], ktére
nastepnie zostato znowelizowane rozpo-
rzadzeniem Ministra Spraw Wewnetrz-
nych i Administracji z dnia 27 kwietnia
2010 r. (Dz. U. z 2010 nr 85 poz. 553) [3]
oraz rozporzadzeniem Ministra Spraw We-
wnetrznych i Administracji z dnia 18 maja
2018r. (Dz. U. 22018 poz. 984) [4].
Dopuszczeniu do uzytkowania pod-
lega kazdy kompletny wyrdb wskazany
w zataczniku do rozporzadzenia [2], zno-
welizowanego rozporzadzeniami [3] i [4].
tacznie jest to 89 rodzajéw wyrobdw,
sklasyfikowanych w 15 grupach. Wsrdd
nich wyrézni¢ mozna m.in.: elementy wy-
posazenia i Srodki ochrony indywidualne;j
strazaka, pompy, armature i osprzet po-

wyroby
podlegajace
dopuszczeniu
do uzytkowania

wyroby budowlane
stosowane urzadzenia
w ochronie ppoz. ppoz.

Ryc. 1. Urzadzenia przeciwpozarowe a wyroby podlegajace dopuszczeniu do uzytkowania

Zrédto: opracowanie wtasne.



zarniczy, pojazdy pozarnicze, podreczny
sprzet gasniczy, Srodki gasnicze, elementy
systeméw alarmowania i powiadamiana,
elementy systeméw ostrzegania i ewaku-
acji, urzadzenia do uruchamiania urzadzen
przeciwpozarowych, znaki bezpieczen-
stwa i oSwietlenie awaryjne oraz przewody
i kable do urzadzer przeciwpozarowych

Jak wynika z analizy rozporzadze-
nia [2] zmienionego rozporzadzeniem [3]
i [4], niektére z wyrobdw, ktére moga
by¢ stosowane wytacznie po uprzednim
uzyskaniu dopuszczenia do uzytkowania,
to réwniez wyroby budowlane (zgodnie
z przepisami dot. wyrobéw budowla-
nych) stosowane w ochronie przeciwpo-
zarowej, ktére podlegaja obowigzkowi
wprowadzenia do obrotu (poprzedzone-
go przeprowadzeniem ,europejskiej” lub
krajowej oceny i weryfikacji statosci wta-
$ciwosci uzytkowych). Przedmiotowa sy-
tuacje zobrazowano na rycinie nr 1.

Wobec powyzszego, w stosunku
do czesci tych wyrobdéw ustawodawca
wskazat potrzebe niezaleznej atestacji,
ktdrej celem jest potwierdzenie posiada-
nia wtasciwosci techniczno-uzytkowych,
niezbednych do zapewnienia bezpieczen-
stwa publicznego lub ochrony zdrowia,
zycia oraz mienia.

Dopuszczenie wyrobéw do
uzytkowania

Zasady wprowadzania wyrobdw do uzyt-
kowania reguluje wspomniana juz usta-
wa [1] wraz z aktami wykonawczymi, tj.:
= przywotanym powyzej rozporzadze-
niem[2], zmienionym rozporzadzenia-
mi [3]i[4], oraz
= rozporzadzenie Ministra Spraw We-
wnetrznych i Administracji z dnia 20
czerwca 2007 r. w sprawie szczego-
towych czynnosci wykonywanych
podczas procesu dopuszczenia, zmia-
ny i kontroli dopuszczenia wyrobéw,
optat pobieranych przez jednostke
uprawniong oraz sposobu ustala-
nia wysokosci optat za te czynnosci
(Dz. U. Nr 143, poz. 1001) [5].
Dopuszczenia do uzytkowania wyro-
béow wydawane sa w formie $wiadectw
dopuszczenia. Wydaja je instytuty ba-
dawcze Paristwowej Strazy Pozarnej. Jed-
nostka wskazang do realizacji tego prze-
pisu przez ministra wtasciwego do spraw
wewnetrznych, zwang dalej jednostka
dopuszczajaca, jest Centrum Naukowo-
-Badawcze Ochrony Przeciwpozarowej
- Panstwowy Instytut Badawczy (CNBOP-
-PIB). Swiadectwa dopuszczenia wyda-
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wane s3 na czas okreslony, nie dtuzszy
niz 5 lat. W przypadku gdy technicznym
dokumentem odniesienia, okreslonym
w wymaganiach techniczno-uzytkowych
jest aprobata techniczna (od 01.01.2017 .
zastgpiona przez krajowa ocene technicz-
na), dopuszczenia udziela sie na okres
zgodny z terminem waznosci krajowej
oceny technicznej.

Dopuszczenie moze by¢é wydane po
stwierdzeniu:
= pozytywnej oceny wtasciwosci uzyt-

kowych nalezycie zidentyfikowanego

wyrobu, potwierdzonych, w zalezno-
$ci od potrzeb: badaniami, opiniami
ekspertow lub innymi dokumentami,
jezeli wynika to z warunkéw stosowa-
nia wyrobu,

= pozytywnej oceny warunkdéw tech-
niczno-organizacyjnych (WTO) pro-
dukgji wyrobu.

Oceny wtasciwosci uzytkowych od-
powiednio zidentyfikowanego wyrobu
dokonuje sie w oparciu o polskie normy,
a w przypadku ich braku - wymagania
techniczno-uzytkowe, okreslone w prze-
pisie [2] zmienionym przepisami [3] i [4].

W przypadku, gdy wyréb zostat:
= zgodnie z prawem wyprodukowany

lub dopuszczony do obrotu w innym

panstwie cztonkowskim Unii Europej-
skiej albo w Republice Turcji,
= zgodnie z prawem wyprodukowany

w innym panstwie cztonkowskim Eu-

ropejskiego Porozumienia o Wolnym

Handlu (EFTA) bedacym strong umo-

wy o Europejskim Obszarze Gospo-

darczym,

dopuszczenie wydaje sie po ustaleniu przez
jednostke dopuszczajaca, ze wyrdb zapew-
nia bezpieczenstwo publiczne lub ochrone
zdrowia i zycia oraz mienia na poziomie
nie nizszym od okreslonego w polskich
normach lub wymaganiach techniczno-
-uzytkowych. Deklaracja o wprowadzeniu
(wyprodukowaniu/dopuszczeniu) wyrobu,
o ktérym mowa powyzej, nie jest podstawa
do wydania $wiadectwa dopuszczenia do
czasu ustalenia, ze poziom bezpieczeristwa
tego wyrobu nie jest nizszy od okre$lonego
w polskich normach lub wymaganiach
techniczno-uzytkowych.

Proces dopuszczenia wyrobéw do
uzytkowania obejmuje nastepujace czyn-
nosci:
= wstepng formalna ocene wniosku

o wydanie dopuszczenia oraz jego re-

jestracje,
= analize wynikéw badan dostarczonych

przez wnioskodawce (tj. producen-
ta wyrobu lub jego upowaznionego

przedstawiciela) i/lub przeprowadze-
nie badan prébek wyrobu przez jed-
nostke dopuszczajaca,

= ocene warunkdw techniczno-organi-
zacyjnych produkcji wyrobu,

= analize dokumentacji wyrobu oraz
wydanie $wiadectwa dopuszczenia.

Wstepna formalna ocena wniosku
o wydanie dopuszczenia oraz jego
rejestracja

Proces dopuszczenia rozpoczyna sie od
ztozenia przez wnioskodawce wniosku
o przeprowadzenie dopuszczenia wyrobu
do uzytkowania, ktéry dostepny jest do
pobrania na stronie internetowej Insty-
tutu. Wraz wnioskiem nalezy dostarczyc
kompletng dokumentacje (wskazana
w aplikacji), umozliwiajagcg m.in. doktad-
na identyfikacje wyrobu i jego elementéw
sktadowych. Po otrzymaniu powyzszych
dokumentéw jednostka dopuszczajaca
dokonuje ich wstepnej oceny. W przypad-
ku otrzymania prawidtowo wypetnionego
wniosku, wraz z kompletem niezbednej
dokumentacji, nastepuje jego rejestracja
i tym samym formalne rozpoczecie pro-
cesu dopuszczenia. Na tym etapie przeka-
zywane jest wnioskodawcy potwierdzenie
rejestracji wniosku, jak réwniez program
niezbednych do wykonania badar labora-
toryjnych. W przypadku negatywnego wy-
niku wstepnej oceny wniosku CNBOP-PIB
informuje wnioskodawce o koniecznosci
dokonania niezbednych poprawek, uzu-
petnien lub ztozenia wyjasnien.

Analiza wynikéw badan
dostarczonych przez
wnioskodawce i/lub
przeprowadzenie badan préobek
wyrobu

Badania prébki/-ek wyrobu/-éw prowa-
dzi laboratorium wskazane przez jed-
nostke dopuszczajaca. W przypadku gdy
wnioskodawca dostarczyt wyniki badan
laboratoryjnych na zgodnos$¢ z majacym
zastosowanie technicznym dokumentem
odniesienia, jednostka dopuszczajaca,
uznaje wyniki badan uzyskane w labora-
toriach akredytowanych (zgodnie z prze-
pisami o systemie oceny zgodnosci),
notyfikowanych lub zagranicznych (jesli
wynika to z uméw miedzynarodowych),
o ile badania zostaty wykonane meto-
dami akceptowanymi przez CNBOP-PIB.
Zakres badan wynika z technicznych do-
kumentéw odniesienia, wtasciwych dla
typu wyrobu, wymienionych w zataczniku
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do rozporzadzenia [2], znowelizowanego
rozporzadzeniem [3] i [4].

Ocena warunkéw techniczno-
organizacyjnych (WTO) produkgji
wyrobu

Po otrzymaniu pozytywnych wynikéw
badan laboratoryjnych jednostka dopusz-
czajaca przeprowadza ocene warunkow
techniczno-organizacyjnych produkgcji
wyrobu. Celem oceny WTO jest uzyskanie
potwierdzenia w zakresie ustanowienia,
wdrozenia i utrzymywania w miejscu/-ach
produkcji wyrobu (zaktadzie/-ach produk-
cyjnym/-ych) warunkdw techniczno-orga-
nizacyjnych, zapewniajacych stabilng i po-
wtarzalng produkcje wyrobu spetniajacego
wymagania majacych zastosowanie tech-
nicznych dokumentéw odniesienia. Pod-
czas oceny WTO zesp6t oceniajacy dokonu-
je analizy dokumentacji i oceny warunkow
wytwarzania oraz kontroli wyrobu. Zespét
oceniajagcy przedstawia wyniki oceny
w raporcie/-ach z oceny WTO. Wymagania
dotyczace warunkdéw produkcji wyrobdw
okreslone zostaty w dokumencie CNBOP-
-PIB pn. ,Wymagania dotyczace warunkéw
techniczno-organizacyjnych  producenta
wyrobéw podlegajacych dopuszczeniu do
uzytkowania w ochronie przeciwpozaro-
wej”, ktdry dostepny jest na stronie inter-
netowej Instytutu.

Analiza dokumentacji wyrobu
oraz wydanie swiadectwa
dopuszczenia

Po uzyskaniu pozytywnego wyniku oceny
WTO, jednostka dopuszczajaca dokonuje
analizy koncowej dokumentéw zgroma-
dzonych w procesie dopuszczenia, w tym
przeprowadza ocene:

» wynikéw badan wyrobu na zgodno$é
z technicznym dokumentem odnie-
sienia,

= wynikéw oceny WTO wykonanej w za-
ktadzie/-ach produkcyjnym/-ych.

Na podstawie materiatu zgromadzo-
nego w procesie dopuszczenia podejmo-
wana jest decyzja o wydaniu lub odmowie
wydania dopuszczenia. W przypadku od-
mowy wydania dopuszczenia wniosko-
dawca otrzymuje na pismie decyzje wraz
z uzasadnieniem.

Potwierdzeniem udzielenia dopusz-
czenia jest wydane $wiadectwo dopusz-
czenia, ktére zawiera m.in.:
= numer $wiadectwa dopuszczenia,

» nazwe i adres wnioskodawcy (wtasci-
ciela dopuszczenia),
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Ryc. 2. Wzér $wiadectwa dopuszczenia wydawanego przez CNBOP-PIB

Zrédto: opracowanie wiasne.

= nazwe i adres producenta,

= nazwe i adres zaktadu/-6w produkuja-
cego/-ych wyréb,

= dane identyfikujace wyréb,

= stwierdzenie spetnienia wymagan
okreslonych w polskich normach wy-
robu lub wymagan techniczno-uzyt-
kowych,

= okres waznosci $wiadectwa dopusz-
czenia.

Dopuszczenie wydawane jest od-
dzielnie dla kazdego typu wyrobu, przy
czym jednostka dopuszczajagca moze
wydaé dopuszczenie dla grupy odmian
wyrobu, jezeli wyniki badan prébek re-
prezentatywnych dla tej grupy wyrobéw
spetniaja wymagania okreslone w wy-
maganiach techniczno-uzytkowych lub
w polskich normach wyrobu. Wartym
zwrécenia uwagi jest fakt, iz dopuszcze-
nie obejmuje wyroby wyprodukowane
w okresie jego waznosci.

Znakowanie dopuszczonego
wyrobu

Posiadacz dopuszczenia powinien za-
pewni¢, iz dopuszczony wyrdb zostanie
oznakowany znakiem jednostki dopusz-
czajacej oraz dodatkowo numerem $wia-
dectwa dopuszczenia.

Znak  jednostki  dopuszczajacej
umieszcza sie bezposrednio na dopusz-
czonym wyrobie lub na etykiecie przy-
mocowanej do niego w sposob widoczny,
czytelny i niedajacy sie usunaé. Jezeli nie
jest mozliwe, ze wzgleddw technicznych,
oznakowanie wyrobu w powyzszy sposéb,

umieszcza sie je na opakowaniu jednost-
kowym lub opakowaniu zbiorczym wy-
robu albo na dokumentach handlowych
towarzyszacych temu wyrobowi. Zazna-
czy¢ nalezy przy tym, iz opisana powyzej
sytuacja braku technicznej mozliwosci
oznakowania dotyczy nielicznej grupy
wyrobow. Zasady stosowania znaku jed-
nostki dopuszczajgcej precyzuje doku-
ment CNBOP-PIB pn. ,Zasady postugiwa-
nia sie znakiem jednostki dopuszczajacej
CNBOP-PIB”, ktéry jest dostepny na stro-
nie internetowej Instytutu.

Kontrola swiadectw dopuszczenia

Jednostka dopuszczajgca prowadzi kon-
trole dopuszczenia nie rzadziej niz raz
w roku, w oparciu o roczny plan kontroli,
a takze doraznie na podstawie informacji
od uzytkownikéw wskazujacych na wady
w dopuszczonym wyrobie. Kontrola do-
puszczenia jest oceng zgodnosci wyrobu
z wymaganiami technicznych dokumen-
téw odniesienia i obejmuje nastepujace
czynnosci:

CNBOP-PIB

ar ok

Ryc. 3. Przyktad oznakowania dopuszczonego
wyrobu
Zrédto: opracowanie wtasne.



= pobranie prébki wyrobu do badan,

= badanie prébki wyrobu,

= ocena zgodnosci wyrobu z wymaga-
niami technicznych dokumentéw od-
niesienia na podstawie przeprowadzo-
nych badan.

Po przeprowadzeniu kontroli, na pod-
stawie protokotu z kontroli dopuszczenia
podejmowana jest decyzja o utrzymaniu
badz cofnieciu dopuszczenia.

Dopuszczenie moze by¢ cofniete nie tyl-
ko w wyniku negatywnego wyniku kontroli,
ale réwniez na wniosek jego posiadacza.

Zmiana zakresu dopuszczenia

Podkreslenia wymaga fakt, iz wszelkie
zmiany materiatowe, konstrukcyjne lub
technologiczne, mogace mie¢ wptyw na
wtasciwosci  uzytkowe dopuszczonego
wyrobu lub na rozszerzenie zakresu jego
stosowania, w okresie waznosci dopusz-
czenia, moga by¢ dokonywane wytacz-
nie za zgoda jednostki dopuszczajacej.
W takim przypadku Instytut, na wniosek
posiadacza dopuszczenia, przeprowadza
proces zmiany dopuszczenia w zakresie
stosownym do zgtoszonej zmiany.
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W przypadku zmian w polskich nor-
mach oraz w wymaganiach techniczno-
-uzytkowych, stanowiacych podstawe
udzielenia dopuszczenia jednostka do-
puszczajaca powiadamia posiadacza do-
puszczenia o konieczno$ci dostosowania
wyrobu do obowiazujacych (zmienio-
nych) wymagan. W tym przypadku posia-
dacz dopuszczenia jest zobowigzany do
przedstawienia dostosowanego wyrobu
do badan w uzgodnionym terminie, lecz
nieprzekraczajacym 12 miesiecy.

Podsumowanie

Wyroby stuzace zapewnieniu bezpieczen-
stwa publicznego lub ochronie zdrowia
i zycia oraz mienia, wprowadzane do uzyt-
kowania w jednostkach ochrony przeciw-
pozarowe]j oraz wykorzystywane przez te
jednostki do alarmowania o pozarze lub
innym zagrozeniu oraz do prowadzenia
dziatai ratowniczych, a takze wyroby sta-
nowigce podreczny sprzet gasniczy maja
istotny wptyw na przeprowadzenie sku-
tecznej i bezpiecznej ewakuacji ludzi w sy-
tuacji zagrozenia oraz na zwiekszenie bez-
pieczenstwa ekip ratowniczych podczas

prowadzenia dziatan ratowniczo-gasni-
czych. Z tego powodu byto i jest konieczne
postawienie wymagan proporcjonalnych
do celu - zapewnienie wtasciwego pozio-
mu bezpieczeristwa pozarowego w obiek-
tach budowlanych oraz wtasciwe]j ochro-
ny ekip ratowniczych i oséb zagrozonych.
Nalezy zatem stwierdzi¢, iz wprowadzenie
przez ustawodawce, zgodnie z delegacja
art. 7 ustawy [1], niezaleznej atestacji dla
okreslonej grupy wyrobdw byto i jest ko-
nieczne oraz uzasadnione. Zwrdcenia uwa-
gi wymaga réwniez fakt zmieniajacych sie
potrzeb jednostek ochrony przeciwpozaro-
wej, a takze zauwazalna dynamika definio-
wanych przez nie problemdéw w zakresie
stosowania wyrobéw na rzecz ochrony
przeciwpozarowej. a
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SWIADOMOSC »ANTYTERRORYSTYCZNA”
PRZEDSIEBIORCOW CZESC DRUGA

nikliwy czytelnik w czesci
pierwszej tego artykutu od-
kryt albo upewnit sie, ze

w 2016 roku ustanowiono z mocy Ustawy
o dziataniach antyterrorystycznych pew-
na pule obowiazkdw, ktére nalezy reali-
zowac samemu. Tu nalezy dodaé - reali-
zowac dla siebie, reprezentowanej przez
siebie organizacji i tworzacego ja zespotu.
Gdyby, zatem powtdrzyé, litera art. 2 Usta-
wy okresla podstawowe obszary dziatan
antyterrorystycznych.

Zapobieganie zdarzeniom poprzez
profilaktyke, w tym ksztattowanie postaw,
edukacje i informacje biezaca, a takze
prewencje polegajaca na przygotowaniu
planu dziatania, wytworzeniu $rodowiska
organizacyjnego do dziatania.

Przejmowanie kontroli nad zdarzenia-
mi o charakterze terrorystycznym w dro-
dze zaplanowanych przedsiewziec. Zapla-
nowanych, a zatem nieuksztattowanych
pod wptywem przebiegu zdarzenia tylko
wypracowanych na bazie analizy skutku
dziatania sprawcy.

Reagowanie, ktére podobnie jak
przejmowanie kontroli budzi najwieksze
zdziwienie wsrdd oséb wychowanych na
zdewaluowanym i skompromitowanym
sloganie ,nic mi nie wolno, poza tym,
co zleca uprawnione stuzby”. Otéz tych
Luprawnionych” najczesciej po prostu nie
ma w pierwszej fazie zdarzenia. Oczywi-
Scie wytaczajac dziatania wywiadowcze
i obiekty lub zdarzenia o specjalnym statu-
sie, np. chronione przez wzmocnione sity
policyjne lub SOP. Pierwsze reakcje sa, za-
tem zawsze po stronie zaatakowanego...
i musza pozostawac w zgodzie z prawem.
Nalezy tu doda¢ aktualnym prawem, bo
tatwo przeoczyd, ze ustawa antyterrory-
styczna zmienita 32 inne ustawy.

| wreszcie usuwanie skutkéw, bo jak
dotad nawet najwieksze w skali zdarzenia
o charakterze terrorystycznym nie staty
sie kanwa apokalipsy. Przywrécenie za$
normalnego funkcjonowania moze np.
zatrzymac proces destabilizacji, o ktory
zabiegaja niektdre typy organizacji terro-
rystycznych lub ich mocodawcy.

Drazac, zatem temat pozwole sobie
zwréci¢ uwage czytelnikéw na jeden,
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wybrany subiektywnie akt wykonawczy,
ktdry jest istotnym przyktadem logiki i se-
mantyki regulacji ustawowej.

Rozporzadzenie Prezesa Rady Mini-
strow z dnia 25 lipca 2016 r. w sprawie
zakresu przedsiewzie¢ wykonywanych
w poszczegblnych stopniach alarmo-
wych i stopniach alarmowych CRP
(Dz.U.2016 poz. 1101)

Poniewaz na analize zastuguje kazdy
z punktéw niniejszego Rozporzadzenia,
a mozliwosci wydawnicze ogranicza-
ja nieco tre$¢, komentarzowi poddamy
wytacznie te punkty, ktére wymagaja re-
alizacji wewnatrz instytucji lub organiza-
¢ji, czy przedsiebiorstwa. Co oznacza, ze
sformutowania ,prowadzi¢ przy uzyciu
Policji, Strazy Granicznej lub Zandarmerii
Wojskowej...” pominiemy pozostawia-
jac w jak wierze w dobrych rekach sa-
morzadu lub Wojewody. Na marginesie,
przepisywanie literalnie takich punktéw
do planu dziatania, czy modutu zadanio-
wego np. przez kierownictwo spétki za-
rzadzajacej infrastruktura krytyczna pod
nazwa ,zadania wtasne” (autor spotkat
sie osobiscie z takim przyktadem) jest
nie tylko nieprawdziwe... jest $miesz-
ne. Co innego, kiedy kierownictwo w ra-
mach zadan wtasnych opisze tryb i forme
wspotdziatania z takimi zadaniami stuzb
mundurowych. Tym samym jednak opty-
malnie bedzie czyta niniejszy komentarz
z Rozporzadzeniem otwartym w tle.

Rozporzadzenie opisuje tryb i przed-
siewziecia towarzyszace kolejnym stop-
niom alarmowym Alfa - Bravo - Charlie
- Delta oraz ich odpowiednikom CRP,
czyli stopniom odnoszacym sie do za-
grozen w cyberprzestrzeni. Wtasciwie
sformutowanie ,kolejnym” jest o tyle
mylace, ze ich ogtaszanie wcale nie musi
stosowac sie do ich rosnacej kolejnosci.
Moze sie, bowiem okazad, ze okoliczno-
Sci lub wiedza Agencji Bezpieczenstwa
Wewnetrznego spowoduja, iz pierwszym
ogtoszonym stopniem bedzie Delta,
a przedsiewziecia poprzedzajacych stop-
ni nalezy ,wykonaé”. W tym przypadku
ustawodawca nie przewidziat okreslone-
go czasu na ich wykonanie, ale w ujeciu

praktycznym tryb ,bez zbednej zwtoki”
bedzie wtasciwy. Jesli jest tu jakas pra-
widtowos¢ to z pewnoscia ta, ze w zwiaz-
ku z definicjami stopni mozna przewidy-
wad, ze stopnie Alfa i Bravo moga czesciej
obowigzywac na duzym obszarze, np.
kraju, a Charlie i Delta moga dotyczy¢
nawet pojedynczego miasta lub obiektu.
Najciekawsza lekturg moze okazaé sie
zatacznik do rozporzadzenia tj. Szcze-
gétowy zakres przedsiewziec wykony-
wanych w ramach kompetencji usta-
wowych przez organy administracji
publicznej oraz kierownikéw stuzb
i instytucji wtasciwych w sprawach
bezpieczenstwa i zarzadzania kryzy-
sowego w poszczegélnych stopniach
alarmowych i stopniach alarmowych
CRP, ktéry polecam lekturze kazdemu,
kto juz dzisiaj odnajduje sie w art. 4.1.
Ustawy. Tym, ktérzy sie nie odnajduja
zwracam uwage, ze liste obiektéw obje-
tych obowigzkami moze w zaleznosci od
potrzeb powiekszy¢ Szef ABW. Warto tez
zauwazyé, ze pozostawanie bez mozli-
wosci uodpornienia na zdarzenia o cha-
rakterze terrorystycznym, na poziomie
uksztattowanym przez otaczajgce nas
$rodowisko, samo w sobie stanowi kry-
tycznag podatnosé.

Alfa

.. 2) prowadzi¢, w ramach realiza-
¢ji zadan administratorow obiek-
téw, wzmozong kontrole obiek-
téw uzytecznosci publicznej oraz
innych obiektow, ktére potencjal-
nie moga stac sie celem zdarzenia
o charakterze terrorystycznym; ...

Zwraca uwage realizacja zadan ad-
ministratoréw obiektow. Rozporzadzenie
rzeczywiscie dzieli Srodowisko na ,obiek-
ty”, co znajduje uzasadnienie zaréwno
w modus operandi sprawcéw, jak i moz-
liwo$ciach uodpornienia... obiektow wta-
$nie. Warto jednak przypomnie¢ admini-
stratorom, ze to oni, a nie ,Pan z ochrony”
sg odpowiedzialnii zadna cesja nie pomo-
Ze na potrzebe przygotowania planu dzia-
tania. Podstawowa regulacja dajaca sie



w praktyce wykorzystaé jest Regulamin
obiektu, niekiedy zmieniony pod wpty-
wem Antyterrorystycznego Planu Ochro-
ny (jesli jest wymagany).

... 3) zalecic¢ podlegtemu perso-
nelowi informowanie odpowied-
nich stuzb w przypadku zauwa-
zenia: nieznanych pojazdéw na
terenie instytucji publicznych
lub innych waznych obiektéw,
porzuconych paczek i bagazy
lub jakichkolwiek innych oznak
nietypowej dziatalnosci; ...

Wydaje sie proste i jasne. Nasz perso-
nel ma poinformowad wtasciwe stuzby.
W praktyce jednak warto rozwazyé, kto
konkretnie i kogo konkretnie ma informo-
wac. Czy i jak wykorzystac istniejaca hie-
rarchie? Minimum trzy osobne procedury
opisujace reakcje na pojazdy, porzucone
paczki i bagaz oraz... jakiekolwiek ozna-
ki nietypowej dziatalnosci. Proste? No to
prosze sobie wyobrazi¢ iloéé ,nietypo-
wych dziatalnosci” o ktérych poinformuje
»Za plecami” administratora pracownik...
Nie, nie ten bystry, ten z ktérego wszyscy
sie $mieja, bo wiezy w teorie spiskowe.
Jednym stowem to zadanie dajgce pole
do popisu na poziomie edukacji i kata-
logowania ,nietypowych dziatalnosci”,
ktére dla naszego konkretnego i specy-
ficznego obiektu tworza zagrozenie. Po co
taka wysoka specyfikacja? Wezmy jako
przyktad 300 gramowa puszke pasztetu.
Puszka z pasztetem w punkcie obstugi
klienta jednego z samorzadowych biur nie
stanowi Zzadnego wiekszego zagrozenia,
ale ta sama puszka wniesiona na kon-
cert, w duzej sali koncertowej ... rzucona
z ostatniego rzedu ... moze skrzywdzi¢,
a nawet zabic. Jak nie energia kinetyczna
to poprzez wywotana panike. | choé przy-
ktad przekoloryzowany - to wskazuje na
konieczno$¢ - wygenerowana potrzeba,
a polegajaca na wskazaniu obszaru lub
charakteru takiej dziatalnosci.

... 10) dokona¢ przegladu wszyst-
kich procedur, rozkazow oraz za-
dari zwigzanych z wprowadzeniem
wyzszych stopni alarmowych; ...

| stato sie jasne, ze od ogtoszenia
pierwszego stopnia plan dziatania musi
by¢ opracowany do samego korica i bez
miejsca na szukanie planowych rozwia-
zan i realizujacych je oséb w kolejnych
etapach, a niekiedy réwniez poparty in-
westycjami w infrastrukture.
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Bravo

To stopien, ktéry w opinii autora wpro-
wadza najwiecej niestosowanych dotad
powszechnie rozwigzan i nowych obo-
wigzkéw. Przy tym np. zarzadcy szkét
moga dostrzec sie wyraznie w grupie re-
alizujacej konkretne i nietatwe w praktyce
obowigzki.

... 5) ostrzec personel o mozli-
wych formach zdarzenia o charak-
terze terrorystycznyms; ...

Zwraca uwage zwtaszcza przedmiot
i podmiot ostrzezenia. Ostrzegamy per-
sonel, a zatem mamy do czynienia z obo-
wiagzkiem administratora obiektu, ktory
jest przez ten personel uzytkowany. Nie
zawsze tenze administrator jest jedno-
cze$nie pracodawcy i tu pole do przy-
sztych uzgodnien. Praktyka pokazuje, ze
stosunkowo najtatwiej jest to przepro-
wadzi¢ w obiektach jednorodnych, np.
administracji publicznej, gdzie zarzadca
jest czesto wyspecjalizowana komérka tej
samej organizacji. O wiele trudniej bedzie
np. w obiekcie, ktorego cze$é pozostaje
w uzytkowaniu ajentdéw. No i oczywisty
problem generowany przez przestarzate
instrukcje - nie ostrzegamy o akcie terroru,
zamachu, zagrozeniu ... ostrzezenie doty-
czy formy zdarzenia. Nowe formy seman-
tyczne powoduja zazwyczaj przejsciowe
problemy np. typologiczne. Proponuje ob-
szary form podzieli¢ na cztery gtéwne ob-
szary, w ktérych relacja polega na tym, ze
priorytety naszych reakcji defensywnych
roznig sie, a niekiedy sg nawet sprzeczne.

Oczywiscie biegte wytanianie form wy-
maga odrobiny wysitku intelektualnego
i szkolenia, ale nawet amator zauwazy, ze
dostepne instrukcje i rekomendowane za-
chowania w przypadku konkretnych dzia-
tan sprawcy daja sie kwantyfikowad w ra-
mach czterech wymienionych obszaréw,
a priorytety ... No c6z prosty przyktad:

Zrédto: wyktad autorski Placéwki edukacyjne w dobie
terroryzmu, G. Cieslak, Collegium Civitas
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W wiekszo$ci szkét jest jeden sygnat
alarmowy - dzwonek modulowany. Jego
etiologia, jako sygnatu alarmowania po-
chodzi wprost z Ustawy o ochronie prze-
ciwpozarowej z 1991 r. i trzeba przyznac
w lwiej czesci dziata wysmienicie, zaktd-
cany jedynie przez site sprawcza w postaci
czynnika ludzkiego. Co sie dzieje wedtug
instrukcji przeciwpozarowej po ogtosze-
niu sygnatu? Uczniowie pod nadzorem
nauczyciela i przy udziale oséb funkcyj-
nych ewakuacji, udaja sie drogami ewaku-
acyjnymi do rejonu ewakuacyjnego. Tyle
instrukcja, a w praktyce ... mniej uwazny
dydaktyk probuje dogoni¢ galopujaca
mtodziez na korytarzu, ten bystrzejszy
zrobit wczesniej ,zaporke” w drzwiach
i tonem nie znoszacym sprzeciwu naka-
zat zmiane szyku z ,roju” na ,kolumne”
... teraz z godnoscia wyprowadzi ich na
korytarzi ... pogalopuje do rejonu ewaku-
acyjnego.

Czy nadaje sie do uzycia w przypadku
formy zdarzenia terrorystycznego ,zagro-
zenia w cyberprzestrzeni”? Nie bardzo.
| nic nie szkodzi, bo catkowicie nie jest
potrzebny. Podstawa reagowania w tej
formie dziatania sprawcy to edukacja,
Swiadomos¢ zagrozen i polityka bezpie-
czenstwa, ktéra uwzglednia prawidtowe
reakcje na incydent pojedynczego pra-
cownika. Nie ma potrzeby wyj$¢ na kory-
tarz i dowiedzie€ sie, ze w sali kompute-
rowej na jednej jednostce PC odnotowano
podejrzany mail.

Czy nadaje sie na alarm bombowy?
Wbrew pozorom tak. | w praktyce jest
stosowany do takich zdarzen, np. przy
ewakuacjach towarzyszacych powiado-
mieniom o podtozeniu tadunku. Cho¢
wymaga wdrozenia jednej funkcjonalno-
$ci. Ot6z jezeli to nie informacja i decyzja
zarzadcy (w tym przypadku dyrektora) jest
powodem dziatania, a jest to przedmiot
potencjalnie niebezpieczny to ujawniaja-
cy go powinien zabezpieczy¢ miejsce zna-
lezienia / ujawnienia. Jezeli tego nie zrobi
cze$é ewakuujacych moze zmierzaé w kie-
runku ,do bomby”, bo tak kaze” wyko-
rzystywana droga ewakuacyjna. Sytuacja
jest nie do przyjecia, wiec zabezpieczenie
w praktyce polega na wytaczeniu pewnej
czesci obiektu wraz z drogami ewakuacyj-
nymi. Nie da sie tego zrobi¢ np. oczekujac
na przybycie Policji i sitami jej funkcjona-
riuszy, bo po ogtoszeniu alarmu... ucznio-
wie wyjda na korytarz.

| teraz punkt kulminacyjny przyktadu.
Czy ten sam sygnat nadaje sie na alar-
mowanie w przypadku formy zdarzenia
- dziatanie uzbrojonego sprawcy? Nie!
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| zadna modyfikacja nie pomoze, bo kaz-
de wyjscie na korytarz przysporzy wiek-
szej ilosci potencjalnych ofiar. W wiekszo-
$ci wykorzystanych scenariuszy, a autor
przebadat okoto 50 w 200 placéwkach
szkolnych, nawet otwarcie drzwi klasy dla
oceny sytuacji przez nauczyciela prowo-
kowaty sprawce do wejscia do takiej klasy.
Tu po prostu priorytetem jest co$ doktad-
nie odwrotnego do ewakuacji - awaryjne
zamkniecie, czyli lockdown. Sygnat za-
tem jest potrzebny, ale od poczatku sy-
gnalizowania/alarmowania musi brzmieé
inaczej, a instrukcje musza opisywac inne
zachowania.

Pozostat przyktad skazen i mowa tu
o celowym dziataniu na szkode obiektu
i uzytkownikdw, a nie o np. katastrofie.
Tu algorytm zblizony do alarmu bombowe-
go bedzie miat zastosowanie, ale nie tyle
zabezpieczenie rejonu, a izolacja czynnika
skazenia bedzie kluczowa. Inny sygnat?
Jak najbardziej. | zupetnie inne kierunki
ewakuacji lub jej catkowite zaniechanie.

Formy zdarzenia o charakterze ter-
rorystycznym oraz metody ostrzegania
o nich zastuguja na oddzielny tekst, zalez-
ny zreszta od wyrazonej woli czytelnikdw.
Tymczasem wréémy jednak do stopnia
Bravo.

... 6) zapewnic dostepnos¢ w try-
bie alarmowym personelu wyzna-
czonego do wdrazania procedur
dziatania na wypadek zdarzen
o charakterze terrorystycznym; ...

Jak widaé personel funkcyjny bedzie
trzeba nie tylko wytonic, ale i opracowac
system komunikacyjny, a w miare potrzeb
wprowadzic dyzury.
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... 8) wprowadzi¢ zakaz wstepu
do przedszkoli, szkét i uczelni oso-
bom postronnym; ...

To jedno z najtrudniejszych do prak-
tycznej realizacji przedsiewzied i jed-
noczesnie w petni uzasadnione. Trzeba
jednak pamietac, kto moze w praktyce
zarzadzi¢ taki zakaz. Wytacznie dyrek-
tor placowki lub rektor uczelni. Widac
zatem rozszerzajacy sposob kwantyfi-
kacji obowiazkdéw wynikajacych z art.
2. Zwraca uwage réwniez bilans proble-
méw technicznych i infrastrukturalnych.
Identyfikacja tych ,nie postronnych”
egzekwowanie zakazu, zabezpieczenie
wejs¢ nie uzywanych i nie obsadzonych
przez personel, alarmowanie o narusze-
niu zakazu, interwencje... Kilkadziesiat
konferencji, seminariéw i spotkan oraz
szkolenn uswiadamiajacych z dyrektora-
mi szkét uswiadomito autorowi, ze trzy
lata po uchwaleniu ustawy nikty odsetek
szkét podjat dziatania skuteczne. Prawde
powiedziawszy réwnie nikty podjat dzia-
tania w ogdle.

Grzegorz Cieslak

... 10) wprowad?zi¢ kontrole wszyst-
kich przesytek pocztowych kiero-
wanych do urzedu lub instytucji; ...

| tu réwniez nie tatwo o rozwigzania
uniwersalne, cho¢ najblizej takiego stanu
jest powotanie punktu kontroli przesytki.
Problem jednak z tym, ze po zamknieciu
biura podawczego w jednym z urzedéw
centralnych, w ramach ¢wiczenia anty-
terrorystycznego, ok. 40% poczty i tak
dotarto do obiektu. Problemem jest réw-
niez obszar potencjalnych ryzyk, a zatem
przesytka z grozbg werbalna, urzadzenie
lub materiat wybuchowy i czynniki skaze-
nia. ,Bomba” to jurysdykcja Policji, a kolo-
kwialnie opisywany ,Waglik” to Panstwo-
wa Straz Pozarna... z pomoca przychodza
regulacje Zarzadzenia nr 36 KGP i zmiany
w dziataniu Paistwowej Strazy Pozarnej.
Czemu zatem rekomenduje powotanie
punktu kontroli. Po pierwsze, bo to my wy-
znaczymy miejsce, ktére sprawca moze za-
atakowac. Jak wybierze sam to nie dziwmy
sie, ze okaze sie nim by¢ np. gabinet pre-
zesa... w ktérym w przypadku zagrozenia
skazeniem biologicznym Strazacy wyleja
spore ilosci ptynu biobdjczego. Brzmi zle,
a jeszcze jak sie dowiemy ze to madrzejsza
nazwa wody z chlorem brzmi jeszcze go-
rzej. Zaden dokument, ani reprezentacyjny
mebel nie bedzie wygladat juz tak dostoj-
nie, a wszystko przez to, ze z koperty wysy-
pato sie troche ,maki”. Po drugie zamiast
szkoli¢ kazdego odbiorce poczty wystar-
czy przeszkoli¢ dwdch, trzech operatoréw
przesytek. A przeszkoli¢ trzeba. Po trzecie
- to po prostu rozwigzanie sprawdzone
»W boju” i pozwalajace uniknaé niepoza-
danych i, o czym wiemy poskutkowo, nie-
potrzebnych ewakuacji, dekontaminacji,
probleméw. Probleméw, ktére powstaja
nawet kiedy nikt nie ogtosit stopnia Bravo,
ale kto$ tanim kosztem chciat sparalizowad
funkcjonowanie organizacji.

Stopnie Charlie i Delta oraz CRP w cze-
Scitrzeciej a

Ekspert profilaktyki i prewencji antyterrorystycznej Centrum Badari nad Ryzykami Spotecznymi i Gospo-
darczymi Collegium Civitas. Wczesniej - cztonek rady programowej Centrum Badan nad Terroryzmem oraz
Instytutu Analiz Informacji tej samej uczelni. Specjalista problematyki bliskowschodniej i Afryki pétnocnej.
Doradca ds. bezpieczeristwa w strategicznych obiektach infrastruktury krytycznej, transportowej, kultury
i dziedzictwa narodowego oraz samorzadu. Ekspert profilaktyki antyterrorystycznej, specjalista taktyki fi-
zycznego zwalczania terroryzmu, uprawniony instruktor dziata minersko - pirotechnicznych oraz Ekspert
Ochrony Obiektéw Dyplomatycznych z praktyka w krajach wysokiego ryzyka. Doswiadczony specjalista
w zakresie wdrozeri implikacji Ustawy o dziataniach antyterrorystycznych. Autor projektéw ,,(Nie)bezpieczna
przesytka”, ,Strategia zabezpieczenia wielkopowierzchniowych obiektéw komercyjnych”, ,Tarcza”, ,,B.0.S.S.,
»BEHAV”, ,Placéwki edukacyjne w dobie zagrozer terrorystycznych”, wspétautor metody szkolen w zakresie
prewencji antyterrorystycznej ,,LIDER” oraz ,A.L.E.RT.”. Autor metody szacowania ryzyka i oceny podatnosci
dla obiektéw administracji publicznej. Autor modelu zintegrowanego polityki bezpieczefistwa wraz mode-
lem funkcjonalnym IT oraz koncepcji ochrony dla obiektéw sieciowych. Wspdtpracownik Centrum Prewencji
Terrorystycznej ABW (TPCoE).
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KOMPENDIUM WIEDZY SECURITY
BEZPIECZNY tANCUCH

MANAGERA:
DOSTAW

d wielu lat lotnictwo cywilne,
o z oczywistych wzgledéw znajdu-

je sie w bezposrednim zagroze-
niu ze strony organizacji terrorystycznych.
Jednym z powoddw, dla ktdrych organiza-
cje te decyduja sie atakowad statki cywil-
ne jest skala oddziatywania. Kilkaset ofiar,
nagtéwki gazet, programy informacyjne
odwotujace sie do aktu terrorystycznego
w telewizjach na catym $wiecie - efekt
osiagniety.

Organizacje terrorystyczne na Swiecie
szukaja jednak nowych celéw atakdéw, by
jeszcze bardziej wzmdc poczucie zagro-
Zenia i strachu. Szukaja luk w systemie,
ktére pozwolg skutecznie przeprowadzié
akt bezprawnej ingerencji. O ile lotnictwo
cywilne wyksztatcito do$¢ skuteczne me-
chanizmy ochrony, uszczelnito system,
o tyle doskonatym celem stat sie rynek
cargo lotniczego.

Niespetna dekada mija od najbar-
dziej znanej préby popetnienia aktu
bezprawnej ingerencji w historii rynku
cargo lotniczego. W grudniu 2010 r. zo-
staty ujawnione improwizowane tadunki
wybuchowe (IED) ukryte w przesytkach
cargo nadanych z Jemenu na poktadach
dwdch statkdw powietrznych, w zwigzku
z dziataniami stuzb ochrony bazujacych
na podstawie informacji wywiadowczych.

Wydarzenie to pokazato, ze nie tylko
lotnictwo cywilne jest narazone na ata-
ki terrorystyczne. Zapoczatkowato ono
zarébwno zmiane w podejsciu Komisji Eu-
ropejskiej do bezpiecznego tancucha do-
staw w zakresie cargo lotniczego, jak i tez
cargo transferowego.

Tematyka zwigzana z bezpieczen-
stwem jest jedna z najwazniejszych kwe-
stii z zakresu funkcjonowania kazdego
rodzaju przedsiebiorstwa, niezaleznie od
branzy i obszaru prowadzenia dziatal-
nosci. Jednocze$nie samo pojecie bez-
pieczenstwa w kazdej organizacji moze
oznacza¢ zupetnie co$ innego. Zdecy-
dowana wiekszo$¢ przedsiebiorstw ze
wzgledu na szeroko pojetg globalizacje
dostawcéw jest w duzym stopniu uza-
lezniona od rozbudowanego tancucha

Zrédto: www.bbc.co.uk

dostaw, a zachowanie ciggtosci ich dzia-
talnosci ma kluczowe znaczenie. Zagro-
zeniem wiec jest niekontrolowane ich
przerwanie. Transport cargo jest istotny
dla przeptywu towardéw w krajowych i glo-
balnych taricuchach dostaw i dystrybucji.
Od poczatku istnienia transport lotniczy
specjalizuje sie w przemieszczaniu droga
powietrzng wysokowartosciowych w sto-
sunku do wagi produktéw, towardw tatwo
psujacych sie, przesytek wymagajacych
szczegblnego zabezpieczenia czy zwiek-
szonej uwagi i w dostawach w sytuacjach
awaryjnych dla nieprzewidzianych niedo-
boréw. Wskaznik produktéw wysokowar-
tosciowych w stosunku do wagi odnosi
sie do wzglednie lekkich przesytek, ktdre
generuja wysokie koszty magazynowa-
nia w sytuacji wydtuzajacego sie procesu
transportowego. W przypadku towaréw
szybko psujacych sie opdznienia czaso-
we w dostawie powodujg znaczny spa-
dek ich wartosci. Z kolei brak krytycznych
sktadnikéw ztoZzonych taficuchéw dostaw
i dystrybucji oznacza dtugie i kosztowne
przestoje catych proceséw w przypad-
ku niedostarczenia na czas brakujacych
elementéw. Nowe branze, takie jak mi-
kroelektronika czy branze zajmujace sie
wytwarzaniem farmaceutykéw, czesci
lotniczych lub wyrobéw medycznych,
w kategorii wartosci przewozdw stanowia

blisko trzy czwarte miedzynarodowych ta-
dunkdw lotniczych. Z danych ULC wynika,
ze tylko przez pierwsze trzy kwartaty 2018
roku w polskich portach lotniczych obstu-
zono blisko 114 tys. ton towardw. Najwie-
cej, bo ponad 92,4 tys. ton, na Lotnisku
Chopina w Warszawie. Rynek lotniczego
cargo wzrdst w 2018 roku o 7,2%. Majac
powyzsze na uwadze, nalezy jednak przy-
ja¢ korekte, iz stanowi to jedynie 30% ca-
tego frachtu lotniczego, ktéry faktycznie
odlatuje z lotniska na terenie Polski. Pozo-
staty towar trafia transportem drogowym
do gtéwnych portéw lotniczych w Europie
m.in. takich jak: Frankfurt, Amsterdam,
Lipsk. Opublikowany w lutym 2018 r.
przez IATA dokument ,Air Cargo Strategy
za jeden z priorytetéw w branzy okresla
»Zwiekszenie poziomu ochrony (Security)
obok bezpieczenstwa (Safety)”.

Dla zrozumienia catego procesu bez-
piecznego tancucha dostaw i zagrozen
wobec ktdrych staje niezbedne jest po-
znanie ram prawnych, w ktérych proces
ten funkcjonuje.

Bezpieczny tancuch dostaw oparty
jest na trzech gtéwnych aktorach, z kté-
rych kluczowa role odgrywa zarejestrowa-
ny agent.

Aneks 17 do konwencji o miedzyna-
rodowym lotnictwie cywilnym ,Ochrona
miedzynarodowego lotnictwa cywilnego
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przed aktami bezprawnej ingerencji” zo-
bowigzuje ,kazde Umawiajace sie Pan-
stwo” do ustanowienia tancucha dostaw
w procesie ochrony, w ktérym zawiera
sie zatwierdzenie zarejestrowanych agen-
téw i/lub znanych nadawcéw, jezeli takie
podmioty sg zaangazowane we wdrazanie
kontroli bezpieczeristwa lub innych $rod-
kéw kontroli w zakresie ochrony tadun-
kow i poczty”

Zarejestrowanego agenta (ang. Regu-
lated Agent) definiuje sie jako ,agenta,
spedytora lub inny podmiot prowadzacy
dziatania biznesowe z operatorem, a tak-
ze zapewniajacy $rodki kontroli w zakresie
ochrony zaakceptowane lub wymagane
przez odpowiednie wtadze w odniesie-
niu do tadunku lub poczty”. W ramach UE
w dniu 29 kwietnia 2010 r. przyjeto roz-
porzadzenie Parlamentu Europejskiego
i Rady (WE) nr 300/2008 z dnia 11 marca
2008 w sprawie wspdlnych zasad ochrony
lotnictwa cywilnego i uchylajace rozpo-
rzadzenie (WE) nr 2320/2002 wraz z akta-
mi wykonawczymi. Przepisy europejskie
powielaja terminologie zaproponowana
przez ICAOQ, jednoczesnie doprecyzowujac
kwestie dotyczace ubiegania sie ,prze-
woznika lotniczego, agenta, spedytora lub
innego podmiotu zapewniajacego kontro-
le w zakresie ochrony w odniesieniu do
tadunku lub poczty” o status zarejestro-
wanego agenta. Zarejestrowany agent
to podmiot, ktéry poprzez zastosowanie
Srodkéw kontroli w zakresie ochrony,
m.in. kontrole bezpieczenstwa nadaje
status ochrony przesytkom, dzieki czemu
tadunki moga w krétszym czasie trafi¢ do
magazynu linii lotniczej.

Srodki kontroli w zakresie ochrony
stosowane przez zarejestrowanego agenta
obejmuja dosy¢ szerokie spektrum. Kluczo-
wym elementem zapewnienia bezpieczne-
go tancucha dostaw dla zarejestrowanego
agenta jest realizacja procesu sprawdze-
nia przesztosci osdb zaangazowanych
w stosowanie srodkéw kontroli w zakresie
ochrony jak tez ich przeszkolenie z zakresu
pkt 11.2.7 oraz 11.2.3.9. zat. do rozporza-
dzenia wykonawczego KE nr2015/1998.

Oczywiscie poza  przeszkolonym
personelem oraz wyznaczeniem osoby
odpowiedzialnej za ochrone (security
manager), podmiot powinien posiadaé
odpowiednie zaplecze magazynowe,
zabezpieczone w spos6b zapewniajacy
ochrone przesytek cargo przed dostepem
0séb nieuprawnionych badz bez nadzo-
ru personelu zarejestrowanego agenta.
Powyzsze obejmuje wdrozenie systemu
kontroli dostepu jak tez skutecznego
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systemu sygnalizacji wtamania i napa-
du. Oczywiscie idealnym rozwigzaniem
jest zapewnienie odseparowanej (wygro-
dzonej) czeSci magazynu dla sktadowa-
nia przesytek cargo, ktére znajduja sie
w bezpiecznym taricuchu dostaw. Roz-
wigzaniem alternatywnym, ktdre réwniez
wypetnia wymogi narzucone przez usta-
wodawce jest separacja tadunkéw z wy-
korzystaniem oznakowania poziomego
oraz wsparta ewentualnym systemem de-
tekcji ruchu. W tym miejscu warto podkre-
$li¢, iz posiadanie statusu zarejestrowa-
nego agenta nie musi wigzac sie zawsze
z poniesieniem wysokich kosztéw zwig-
zanych z zakupem sprzetu ochrony wy-
korzystanego do kontroli bezpieczenstwa
tadunkéw oraz nawigzaniem wspétpracy
z przedsiebiorstwem posiadajacym status
SUFO (specjalistyczna umundurowana
formacja obronna), ktére odpowiedzialne
bytoby za fizyczne wykonywanie kontroli
bezpieczenstwa w mysl wymogdw okre-
Slonych w Ustawie Prawo Lotnicze oraz
Krajowym Programie Ochrony Lotnictwa
Cywilnego. Zarejestrowany agent moze
bowiem zawrze¢ odpowiednie porozu-
mienia z innymi podmiotami, ktdre posia-
daja juz status zarejestrowanego agenta
oraz odpowiednig infrastrukture technicz-
na. Dzieki temu sa w stanie zrealizowad
skuteczng kontrole bezpieczenstwa lub
tez z racji stosowanego modelu bizneso-
wego uczestniczy¢ jako ogniwo bezpiecz-
nego taricucha dostaw, ktérego zadaniem
bedzie nadanie statusu ochrony przesyt-
kom otrzymanym od podmiotdw o statu-
sie znanego nadawcy lub tez zachowanie
przedmiotowego taficucha dla tadunkéw

otrzymanych od innych zarejestrowanych
agentow.

Drugim podmiotem bioragcym udziat
w procesie bezpiecznego taficucha dostaw
jest znany nadawca, ktdry petni kluczowa
role dla koncepcji obstugi tadunkdw.

Znany nadawca, podobnie jak zareje-
strowany agent stosuje odpowiednie $rod-
ki kontroli w zakresie ochrony oraz w ana-
logiczny sposéb jak zarejestrowany agent
podlega wyznaczeniu realizowanemu
przez Urzad Lotnictwa Cywilnego w opar-
ciu o opracowany program ochrony dla
danej lokalizacji, dla ktdrej obligatoryjne
jest przeprowadzenie wizji lokalnej. Rola
znanego nadawcy jest niezwykle istotna,
gdyz de facto w jego lokalizacji nastepuje
finalne zapakowanie przesytki i spraw-
dzenie przez przeszkolony personel, czy
stan ilosciowy oraz jakosciowy jest zgodny
z procedowana wysytka. Znany nadawca
poprzez odpowiedni opis procesu produk-
cyjnego w swoim programie ochrony zo-
bowigzany jest do zdefiniowania, na kt6-
rym etapie produkcji mozna stwierdzi¢, iz
dany produkt mozna zidentyfikowac jako
identyfikowalny tadunek lotniczy. Od tego
bowiem etapu nalezy wdrozy¢ odpowied-
nie $rodki kontroli w zakresie ochrony,
ktére wyeliminuja lub zminimalizuja ryzy-
ko nieuprawnionego dostepu do identyfi-
kowalnego tadunku lotniczego.

Ponadto stosowanie przez znanego
nadawce zabezpieczenia finalnego pro-
duktu w postaci specjalnych tasm badz
numerowanych plomb czy tez specjal-
nych opakowar umozliwiajacych tatwe
stwierdzenie jego naruszenia takze pod-
lega wytycznym ustawodawcy. Powyzsze
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sprowadza sie do udowodnienia, iz Zna-
ny Nadawca na kazdym etapie produkgji
badz pakowania jest w stanie doktadnie
wskaza¢ odpowiedzialno$¢ za wystapie-
nie incydentu zwigzanego z naruszeniem
funkcjonujacego systemu ochrony. W tym
miejscu warto podkresli¢, iz w dobie glo-
balizacji wiele przedsiebiorstw stosuje
jednakowe standardy w zakresie bezpie-
czenstwa i ochrony, co w praktyce sprowa-
dza sie do wdrozonego sytemu 1SO 28000
jak i tez posiadania przez podmiot statu-
su upowaznionego przedsiebiorstwa AEO
(ang. Authorised Economic Operator).
Nalezy podkresli¢, iz Swiadectwo AEO
umozliwia podmiotom posiadajacym ww.
uprawnienia poddanie sie ptynnemu pro-
cesowi wyznaczenia jako znany nadawca
z racji wzajemnie uznawanych kryteriéw
i wymogow okreslonych w rozporzadzeniu
Parlamentu i Rady nr300/2008 oraz rozpo-
rzadzeniu wykonawczym KE nr2015/1998.

Swiadectwo AEQ stanowi réwniez
bowiem gwarancje, ze posiadajaca go
spotka cechuje sie wysoka wiarygodno-
$cig wobec organdw celnych. Uprawnie-
nie promuje podmioty przestrzegajace
wymogdw celnych i stosujace systemy
zarzadzania ewidencjami handlowymi
i transportowymi pozwalajace S$ledzié
przeptyw tadunkdw, co w znaczny sposéb
wptywa na poprawe jakosci i bezpieczen-
stwa oraz utatwia droge do uzyskania sta-
tusu znanego nadawcy w bezpiecznym
tafcuchu dostaw.

Majac na uwadze fakt, iz znaczna cze$¢
cargo lotniczego obstugiwana jest trans-
portem drogowym, a dopiero na kolejnym
etapie trafia bezposrednio do agenta han-
dlingowego w danym porcie lotniczym,
nalezy zwrdci¢ szczegdlng uwage na role
przewoznika drogowego w bezpiecznym
tancuchu dostaw. Przewoznik drogowy
jest ogniwem, ktory zapewnia ptynny
transport tadunkéw pomiedzy uczestni-
kami bezpiecznego tancucha dostaw, ale
i on musi spetni¢ odpowiednie wymogi
prawne, aby zapewni¢ jego integralnos¢.
Przewoznik drogowy zobowigzany jest
do zapewnienia co najmniej szkolen z za-
kresu ogdlnej swiadomosci ochrony lot-
nictwa cywilnego, jak tez sprawdzenia
uczciwosci swojego personelu, co de facto
zgodnie z interpretacja Urzedu Lotnictwa
Cywilnego sprowadza sie do przeprowa-
dzenia sprawdzenia przesztosci dla osdb,
ktére nie posiadaja dostepu do strefy za-
strzezonej lotniska. Dokumentem, ktory
powinien potwierdzi¢ wdrozenie $rod-
kéw kontroli w zakresie ochrony przez
przewoznika drogowego jest deklaracja

ZARZADZANIE | OCHRONA LOTNICTWA CYWILNEGO <l

przewoznika stanowigca dodatek 6-E do
zatacznika do rozporzadzenia wykonaw-
czego KE nr 2015/1998. Majac na uwadze
aktualny trend uzyskiwania przez spedy-
toréw/operatoréw logistycznych statusu
zarejestrowanego agenta na terenie Polski
w gtéwnej mierze w celu uczestniczenia
oraz zachowania bezpiecznego taricucha
dostaw, przewoznicy drogowi bedacy
podwykonawcami ich zintegrowanych
ustug logistycznych oprécz wymogom
jakosciowym dot. posiadanej floty, jej do-
stepnosci oraz sprawnosci powinni podle-
gac takze weryfikacji stosowania srodkéw
kontroli w zakresie ochrony przez swoich
kontrahentéw. Nalezy w tym miejscu pod-
kreslié, iz to zarejestrowany agent, dla kto-
rego przewoznik lotniczy wykonuje ustuge
transportowa na podstawie odpowiednich
umoéw handlowych odpowiedzialny jest
w Swietle przepiséw o ochronie lotnictwa
cywilnego za zachowanie integralnosci
i bezpiecznego tancucha dostaw. Praktycz-
ny aspekt przedmiotowej weryfikacji z ra-
cji duzej fluktuacji kierowcow oraz nowych
firm transportowych rodzi coraz wieksze
ryzyko, iz transport tadunkéw w bezpiecz-
nym tancuchu dostaw moze by¢ realizo-
wany przez kierowcdw nie posiadajacych
aktualnych szkolen z zakresu ochrony
lotnictwa cywilnego. To zjawisko moze
doprowadzi¢ do stwierdzenia niezgodno-
$ci przez audytoréw krajowych ochrony
lotnictwa cywilnego ULC i natozenia kar
finansowych w mysl postanowienn Usta-
wy Prawo Lotnicze. Warto w tym miejscu
zwrécié uwage, iz obowigzujaca legislacja
wspodlnotowa daje narzedzie do lepszego
nadzoru nad dziatalnoscia przewoznikéw
drogowych w sektorze bezpiecznego tan-
cucha dostaw, a mianowicie podmioty te
moga by¢ uprawnione lub zatwierdzone
przez wtasciwy organ danego Panstwa
Cztonkowskiego do $wiadczenia ustug
transportowych dla ww. sektora.

Powyzszg droge wybrat niemiecki od-
powiednik Urzedu Lotnictwa Cywilnego
(LBA), ktory od marca 2017 r. wymaga,
aby firmy transportowe zarejestrowane
na terenie Republiki Federalnej Niemiec
podlegaty procesowi zatwierdzania po
spetnieniu  odpowiednich  wymogdw
formalno-prawnych  uwzgledniajacych
opracowanie programu ochrony. Wykaz
zatwierdzonych przez LBA przewoznikéw
drogowych zawiera juz ponad 1300 pod-
miotéw. Oczywiscie taka forma nadzoru
takze moze zosta¢ uznana za prewencyj-
na, ale zdecydowanie ogranicza funkcjo-
nowanie szarej strefy przewozéw drogo-
wych tadunkéw lotniczych.

Ostatnim uczestnikiem bezpiecznego
tancucha dostaw jest podmiot o statusie
uznanego nadawcy, ktéry do niedawna
mogt by¢ wyznaczany przez zarejestrowa-
nego agenta tylko do transportu tadun-
kéw towarowymi statkami powietrznymi
,» cargo only”. Wraz z nowelizacja rozpo-
rzadzenia wykonawczego KE nr2015/1998
poprzez publikacje rozporzadzenia wyko-
nawczego KE nr2017/815 stwierdzono (na
podstawie analiz ICAO), iz podmiot o sta-
tusie uznanego nadawcy wyznaczony
przez zarejestrowanego agenta stanowi
potencjalne ryzyko dla zachowania od-
powiedniego poziomu ochrony w ramach
bezpiecznego tancucha dostaw. Tym sa-
mym status wspomnianych podmiotdw
wygasa z dniem 30 czerwca 2021 r.,za$ ich
wyznaczanie od dnia 1 czerwca 2017 r. zo-
stato wstrzymane.

Znajac juz praktycznie wszystkich
uczestnikéw bezpiecznego tancucha do-
staw warto zwrdci¢ uwage, iz wdrozenie
wymogéw z zakresu ochrony lotnictwa
cywilnego w ramach procesu certyfikacji
znanego nadawcy badz zarejestrowa-
nego agenta wymaga odpowiedniego
doswiadczenia oraz praktycznego aspek-
tu funkcjonowania rynku cargo, jak tez
systemu ochrony lotnictwa cywilnego.
Spedytorzy lub operatorzy logistyczni
dziatajag w otoczeniu biznesowym i posia-
danie statusu zarejestrowanego wigze sie
stricte z podniesieniem konkurencyjnosci
w branzy logistycznej co sprowadza sie
do mozliwosci oferowania ustug dopa-
sowanych do potrzeb i wymogdw swoich
klientow. Gtéwna zaletg uczestniczenia
w bezpiecznym tancuchu dostaw, nie-
zaleznie czy jako podmiot posiadajacy
status znanego nadawcy badz jego kon-
trahenta, czyli zarejestrowanego agenta
jest skrocenie czasu obstugi terminalowe;j
przesytek w portach lotniczych na terenie
polski oraz EU poprzez zwolnienie prze-
sytek cargo z kontroli bezpieczenstwa.
Ponadto wspétpraca z zarejestrowanym
agentem w ramach bezpiecznego tarcu-
cha dostaw daje bardziej przejrzysta sfere
optat handlingowych poprzez mozliwo$¢
zastosowania jednej stawki handlingo-
wej. Posiadanie statusu zarejestrowanego
agenta gwarantuje takze mniejsza liczbe
kontroli dokumentéw i samych przesytek.
Z kolei w przypadku towardéw podwyz-
szonego ryzyka przedsiebiorstwo moze
skorzysta¢ ze zwolnienia z obowigzku
sktadania zabezpieczenia w okreslonych
procedurach celnych. Wszystko to jest
mozliwe do skutecznego wdrozenia tyl-
ko, jezeli zarejestrowany agent dostosuje
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swoje procedury do s$rodowiska bizne-
sowego w jakim funkcjonuje jego klient,
ktéry takze moze by¢ posiadaczem statu-
su znanego nadawcy. Proces pobierania
tadunkdéw od znanego nadawcy przez za-
rejestrowanego agenta uczestniczacego
w bezpiecznym taricuchu dostaw nie musi
zawsze wigza¢ sie z koniecznoscia nada-
wania statusu ochrony przesytkom tylko
i wytacznie w lokalizacji zarejestrowane-
go agenta. Odpowiednio skonstruowane
procedury wraz ze wskazaniem odpowie-
dzialnosci za ich realizacje na kazdym ich
etapie, takze przy uwzglednieniu statej
wspotpracy z operatorem logistycznym
bedacym réwnoczeénie zarejestrowa-
nym agentem, moga zapewnic efektywny
przeptyw produktéw finalnych w petni
zgodny z wymogami legislacji. Z racji ka-
tegorii towaréw transportowanych droga
lotnicza, a w szczegdlnosci obejmujacych
produkty farmaceutyczne badz elektro-
nike czy zaawansowane technologiczne
podzespoty, konieczno$¢ przeprowadze-
nia skutecznej kontroli bezpieczenstwa,
ktéra czesto moze wigzaé sie z koniecz-
noscia naruszenia opakowan produktéw
finalnych moze wiazac sie z nieprzewi-
dywalnym wzrostem kosztéw oraz czasu
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na realizacje ich dostawy do finalnego
odbiorcy. Czy przedsiebiorstwa funkcjo-
nujace na terenie Polski nie sa $wiadome
mozliwych konsekwencji z tego wynika-
jacych? Poréwnujac dane dot. liczby zna-
nych nadawcéw wyznaczonych na terenie
Niemiec, aich liczba na terenie Polski mo-
zemy zauwazy¢ ogromna przepasc. Polscy
przedsiebiorcy zdajg sie nie dostrzegaé
szans i mozliwosci, jakie daje im udziat
w bezpiecznym tancuchu dostaw. Majac
na uwadze obowiazujgce przepisy zno-
welizowanej Ustawy Prawo Lotnicze, kt6-
ra naktada kary finansowe na poziomie
30 ty$. zt. w sytuacji ponownego stwier-
dzenia podczas kontroli sprawdzajacej
niewtasciwie zrealizowanej kontroli bez-
pieczenstwa tadunkdw i poczty, moze sie
okazad, iz kolejny raz obstuga frachtu lot-
niczego napotka dodatkowe ograniczenia

Maciej Korczak

Wewnetrzny Audytor Ochrony lotnictwa Cywilnego -

zwigzane z bardzo skrupulatnie prowa-
dzona kontrola bezpieczenstwa. Wracajac
do kwestii wtasciwego poziomu ochrony
dla przesytek cargo warto zwrécié uwage,
iz bezpieczny tancuch dostaw zapewnia
identyfikowalno$¢ na kazdym etapie tego
procesu. Odréznia go to od tradycyjnego
modelu obstugi frachtu lotniczego. Ocze-
kiwania srodowiska biznesowego oraz ro-
snace wymagania klientéw, oczekujacych
skrécenia czaséw dostawy przesytek do
miejsca docelowego nalezy stwierdzié, iz
bezpieczny tafcuch dostaw jest rozwia-
zaniem zapewniajagcym wyzszy poziom
bezpieczenstwa oraz lepszy standard
jakosciowy. Podstawowym wyzwaniem
branzy jest wzrost $wiadomosci przedsie-
biorstw na temat szans i mozliwosci, jakie
proces ten ze sobg niesie. a

Absolwent: Politechniki Warszawskiej (Zarzadzanie Produkcja), Szkoty Gtéwnej Handlowej (Informatyczne
systemy zarzadzania), programu ICAO Aviation Security Professional Management Course - Concordia Uni-
versity - Montreal oraz programu audytoréw ochrony lotnictwa cywilnego ECAC. Audytor Wiodacy ISO 9001.
Instruktor. Od 16 lat zwigzany zawodowo z branzg lot-
nicza. Kierownik w centrum Operacyjnym przewoznika lotniczego - Security Manager. Specjalista ds. bez-
pieczeristwa Urzedu Lotnictwa Cywilnego. Konsultant z zakresu bezpiecznego taricucha dostaw tadunkéw
i poczty. Uczestnik wielu projektéw z zakresu modernizacji infrastruktury lotniskowej w tym systemu bezpie-
czeristwa jak i tez miedzynarodowych wydarzeri/konferencji z zakresu lotnictwa. Praktyk.
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ZARZADZANIE CII-\GI:OSCIA DZIALANIA
- JEDEN Z FILAROW BEZPIECZENSTWA
ORGANIZACJI

azdy podmiot dziatajacy na ryn-
K ku, niezaleznie od rodzaju, wiel-

kosci, przynaleznosci do danego
sektora lub gatezi gospodarki, formy wta-
Scicielstwa czy petnionej roli stale nara-
zony jest na roznego typu incydenty”,
ktére moga zaktdci¢ lub nawet przerwaé
jego dziatalno$¢ operacyjna. Wachlarz
tych zdarzen jest szeroki - moga to by¢
sytuacje ekstremalne takie jak kleski zy-
wiotowe, ale czesciej jest to co$ bardziej
powszechnego i prawdopodobnego jak
zanik zasilania czy peknieta rura wodo-
ciggowa lub awaria serwera. Kazda taka
awaria to zaktdcenie zdolnosci organiza-
¢ji do wykonywania jej normalnych dzia-
tan co w konsekwencji moze wptynaé na
klientéw i interesariuszy powodujac do-
datkowe koszty i tworzac potencjat strat
finansowych i niefinansowych.

Na przestrzeni ostatnich kilkunastu
lat Zarzadzanie Ciggto$cia Dziatania (eng.
business continuity management - BCM)
rozwineto sie z ledwie tolerowanego do-
datku do poteznego narzedzia pomaga-
jacego organizacjom nie tylko skutecznie
reagowac i zarzadzaé szkodliwym incy-
dentem, ale takze zabezpieczy¢ i aktyw-
nie chronic je przed ich skutkami. Obecnie
mozna obserwowa¢ dalsza ewolucje czy-
niacg z Zarzadzania Ciagtoscia Dziatania
zasadniczy fundament procesu komplek-
sowego i spdjnego zarzadzania ryzykiem
i bezpieczefstwem - czyli tzw. budowanie
odpornosci organizacji.

W przypadku wiekszo$ci organizacji
proces zarzadzania ciagtoscia dziatania
obejmuje planowanie, nadzér i realizacje
dziatann w zakresie: zarzadzania kryzyso-
wego; odtwarzania procesow, infrastruk-
tury i zasob6w niezbednych do wznowie-
nia dziatalnosci operacyjnej; usuniecia
skutkéw awarii; planowania awaryjnego
i powrotu do normalnej dziatalnosci biz-
nesowej.

Dzieki wdrozeniu zarzadzania ciagto-
$cig dziatania organizacje s3 znacznie
lepiej przygotowane do przewidywania,
zapobiegania i reagowania na incydenty,
ktére moga zaktécic jej funkcjonowanie

a tym samym skutecznie zmniejszy¢ lub
niekiedy nawet wyeliminowaé koszty
i potencjalne straty spowodowane incy-
dentem.

Zarzadzanie ciagtoscia dziatania to nie
tylko propozycja dla duzych korporacji czy
sektora publicznego (infrastruktury kry-
tycznej, operatoréw ustug kluczowych).
Zasady Zarzadzania Ciggto$cig Dziatania
maja zastosowanie do wszystkich organi-
zacji, bez wzgledu na wielko$¢ czy profil
prowadzonej dziatalno$ci. W rzeczywi-
stosci sprawne Zarzadzanie Ciagtoscia
Dziatania moze przynie$¢ znaczace korzy-
$ci mniejszym firmom umozliwiajac im
budowanie przewagi nad konkurencja,
poprawe (poprzez kompleksowe oddzia-
tywanie na kazdej ptaszczyznie) bezpie-
czenstwa i zarzadzania ryzkiem czy ochro-
ne interesow klientéw i wtascicieli.

Mimo, iz poczatki zarzadzania ciagto-
Scig dziatania siegaja lat 60 i 70 XX w., to
gwattowny rozwdj nastapit dopiero w dru-
giej potowie lat 90 poprzedniego stulecia.
Pierwsza proba zmierzenia sie z tym za-
gadnieniem poprzez opracowanie stan-
dardu, ktéry mogtby by¢ wykorzystywany
przez rézne organizacje, byto wydanie
przez Disaster Recovery Institute Inter-
national w 1997 r. ,Zasad Zawodowych
dla Specjalistow w Zakresie Planowania
Ciagtosci Dziatania”. Nastepnie w roku
2000 Business Continuity Institute wyda-
je ,Dobre Praktyki”, bedace podstawa do
opracowania nowego standardu dotycza-
cego ciagtosci dziatania (PAS 56 ,Guide
To Business Continuity Management”)
oraz ciggtosci Swiadczenia ustug informa-
tycznych (PAS 77 ,IT Service Continuity
Management. Code of Practice”). Praw-
dziwa rewolucja zaszta w roku 2007 gdy
PAS 56 zostat zastapiony przez Brytyjski
Standard BS 25999 (Business Continuity
Management) - byt to pierwszy, prawdzi-
wie uniwersalny standard ktéry mozna
byto wdrozy¢ i certyfikowaé w dowolnej
organizacji.

W roku 2012 w oparciu o BS25999
zostaje wydana miedzynarodowa norma
ISO 22301, ktéra jest de facto lekko zmo-

dyfikowanym standardem brytyjskim.
Ostatnim ,kamieniem milowym” zarza-
dzania ciaggtoscia dziatania ujetym w nor-
me jest 1ISO 22316 z roku 2018, w ktdrej to
Zarzadzanie Ciagtoscia Dziatania z jedne-
go z elementdw zintegrowanego zarza-
dzania organizacja staje sie fundamentem
strategicznego i operacyjnego procesu
budowania odpornosci organizacji (sy-
nergia zarzadzania ciagtoscig dziatania,
zarzadzania ryzykiem oraz zarzadzania
bezpieczeristwem i jakoscia).
W Polsce proces zarzadzania cia-
gtoscig dziatania pojawit sie dopiero na
przetomie wiekdw, a pierwszym powaz-
nym problemem z jakim musiaty sobie
poradzi¢ organizacje i specjaliSci od BCM
byt problem roku 2000 w systemach IT.
Poczatkowo zarzadzanie ciaggtoscia dzia-
tania koncentrowato sie na problemach
zwigzanych z odtwarzaniem danych i in-
frastruktury IT, czyli dziataniami z obsza-
ru ,disaster recovery”. Dopiero po ataku
na WTC we wrze$niu 2011 roku zaczeto
rozszerza¢ Zarzadzanie Ciagtoscig Dziata-
nia takze na obszary ogdlno-biznesowe.
Pierwsze regulacje w ramach Ustaw sek-
torowych pojawiaja sie w drugiej potowie
lat 90 (Ustawa, Prawo bankowe; Ustawa,
Prawo energetyczne; Ustawa o systemie
ubezpieczen spotecznych).
Obecnie (oprécz norm 1SO) w Polsce
zarzadzanie ciggtoscia dziatania jest takze
standardem wymaganym przez regulato-
ra posrednio lub bezposrednio poprzez
nastepujace akty prawne:
= Ustawa z dnia 26 kwietnia 2007 r. o za-
rzadzaniu kryzysowym (Dz. U. Nr 89,
poz. 590, z pézn. zm.)
= Zatacznik nr 1 do Narodowego Progra-
mu Ochrony Infrastruktury Krytycz-
nej - ,,Standardy stuzace zapewnieniu
sprawnego funkcjonowania infrastruk-
tury krytycznej - dobre praktyki i reko-
mendacje” (Narodowy Program Ochro-
ny Infrastruktury Krytycznej - Uchwata
nr121/2018 Rady Ministréw),

= Ustawa o krajowym systemie cyber-
bezpieczeristwa - zdnia 5 lipca 2018 r.
(Dz.U. 2018 poz. 1560)
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= Ustawa, Prawo bankowe - z dnia
29 sierpnia 1997 (Dz.U. 22002 r. nr 72,
poz. 665, z pdzn. zm.)

= Urzad Komisji Nadzoru Finansowego
- Rekomendacja M dotyczaca zarza-
dzania ryzykiem operacyjnym w ban-
kach (Rekomendacja 11)

= Urzad Komisji Nadzoru Finansowego
- Rekomendacja D dotyczaca zarza-
dzania obszarami technologii infor-
macyjnej i bezpieczeristwa $rodowi-
ska teleinformatycznego w bankach
(Rekomendacja 15)

= Ustawa, Prawo komunikacyjne - zdnia
16 lipca 2004 r. (Dz.U. z 2004 r. nr 171,
poz. 1800, z p6zn. zm.)

= Ustawa, Prawo energetyczne - z dnia
10 kwietnia 1997r. (Dz.U. 22006 r. nr 89,
poz. 625,z pézn. zm.)

= Ustawa, Prawo pocztowe - z dnia
12 czerwca 2003 r. (Dz.U. 22008 r. nr 189,
poz. 1159, z p6zn. zm.)

» Ustawa o systemie ubezpieczen spo-
tecznych - z dnia 13 pazdziernika
1998r. (Dz.U.z2009r. nr 205, poz. 1585,
zpobzn.zm.)

Aby wdrozy¢ skuteczny proces za-
rzadzania ciagtosciag dziatania nie wy-
starczy znajomo$¢ norm i dobrych prak-
tyk, przede wszystkim wazne jest aby
Zarzadzanie Ciagtoscia Dziatania zostato
wiaczone w kulture organizacji jako jej
staty i nieodzowny element. Tego nie da
sie zrobi¢ bez petnego i Swiadomego za-
angazowania kierownictwa organizacji
poczawszy od zarzadu a skofczywszy na
kierownikach jednostek realizujacych kry-
tyczne procesy biznesowe. Jesli wielko$é
organizacji na to pozwala dobrym rozwia-
zaniem zapewniajacym ciggtos¢ inicjaty-
wy i mozliwo$¢ przezwyciezania trudnosci
jakie zwykle towarzysza wdrozeniu Zarza-
dzaniu Ciagtoscig Dziatania jest powota-
nie dedykowanego Komitetu (w sktad kto-
rego wejdzie min. jeden cztonek zarzadu
wyznaczony na gestora procesu). W mniej-
szych organizacjach role gestora powierza
sie osobie z najwyzszego kierownictwa,
za$ sam BCM umieszcza sie tak aby podle-
gat bezposrednio pod gestora.

Kluczowa osoba dla procesu jest tzw.
BCM Manager - powinna to by¢ osoba
raportujaca bezposrednio do najwyzsze-
go kierownictwa (zarzad, gestor). Ideal-
nym kandydatem jest osoba posiadaja-
ca szeroka wiedze dotyczacy struktury
biznesowej organizacji, proceséw i ludzi.
Pozadane jest aby posiadata umiejetno-
$ci komunikacyjne i interpersonalne oraz
umiata dobrze zarzadzac zespotem i/lub
projektem.
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D ZARZADZANIE | ZARZADZANIE CIAGLOSCIA DZIALANIA

Aby méc w petni korzystac z profitéw
zrzadzania ciagtoscig dziatania ponizsze
warunki muszg zostac spetnione:
= Zarzadzanie Ciagtoscig Dziatania jest

integralna czescia tadu korporacyjnego
= Dziatania w ramach Zarzadzania Cig-

gtoscig Dziatania musza by¢ zgodne,
koncentrowaé sie i bezposrednio
wspierac strategie i cele biznesowe

organizacji
= Zarzadzanie Ciagto$cig Dziatania musi
zapewnia¢  odpornos¢ biznesowa

w celu optymalizacji dostepnosci pro-
duktéw i ustug organizacji
= Zarzadzanie Ciagto$cig Dziatania musi
by¢ optymalizowane pod katem efek-
tywnosci kosztowej

= Zarzadzanie CiagtoScig Dziatania musi
by¢ wdrozony w organizacji $wiado-
mie jako warto$¢ dodana podnoszaca
bezpieczenstwo, elastyczno$é i efek-
tywnos¢ biznesowg a nie tylko ze
wzgledu na wymagania prawne i re-
gulacyjne.

Wdrazajac proces zarzadzania ciagto-
$cig dziatania nalezy wykonac piec kro-
kow (ktdére nalezy powtarzac po kazdym
petnym przejsciu cyklu):

1. Przeanalizuj swoja firme

Ocen ryzyko

Opracuj strategie

Opracuj swoj plan ciggtosci dziatania
Przeéwicz plan ciagtosci dziatania
Przeanalizuj swoja firme - innymi sto-
wy dowiedz sie co jest dla niej kluczowe
(produkty, ustugi, procesy, obszary, do-
stawcy, etc...) i na jakie zagrozenia i ryzy-
ka jest narazona. Na tym etapie zazwyczaj
umiejscawia sie proces i strukture Zarza-
dzania Ciagtoscia Dziatania w szkielecie
organizacji.

Ocen ryzyko - czyli sprawdz co moze
zaktéci¢ lub przerwad dziatalnos¢ or-
ganizacji, ustal jakie jest prawdopodo-
biefAstwo wystapienia takiego zdarzenia,

o

Hubert tabecki

nicznych.

oszacuj jakie to moze miec skutki (zaréw-
no finansowe jak i niefinansowe) oraz
zweryfikuj jak bardzo na dane ryzyko jest
podatna organizacja i czy dysponuje juz
jakimis mechanizmami mitygujacymi lub
kompensujacymi dane ryzyko.

Opracuj strategie - w oparciu o ocene
ryzyka, podatnosci i istniejace dziatania
mitygujace okresl pryncypia i sposéb po-
stepowania w przypadku materializacji
ryzyka.

Opracuj swdj plan - czyli sformalizuj
i opisz co, jak, kiedy i kto bedzie robic aby
przyjeta stratega postepowania mogta
zostac rzeczywiscie zrealizowana zgodnie
z przyjetymi zatozeniami.

Przeéwicz plan - czyli sprawdz empi-
rycznie, czy opracowany plan mozna zre-
alizowad, czy efekty jego realizacji spetnia
oczekiwania organizacji oraz czy wystepuja
elementy wymagajace poprawy/korekty.

ZAPLANUJ

REALIZUJ/
POPRAW

SPRAWDZ

Ze wzgledu na szybko zmieniajacy sie
charakter warunkéw biznesowych proces
Zarzadzania Ciagtoscig Dziatania nie jest
procesem statycznym ale cyklicznym. Po-
dobnie jak inne systemy jakosciowo-za-
rzadcze Zarzadzanie Ciagtoscia Dziatania
jest procesem samodoskonalagcym sie,
funkcjonujacym w oparciu o cykl (koto). a

Ekspert w zakresie zarzadzania kryzysowego i zarzadzania ciagtoscia dziatania, Audytor Wiodacy BS25999
oraz ISO/IEC27001(IRCA), Risk Manager 1SO31000. Absolwent Wydziatu Zarzadzania i Informatyki Zachodnio-
pomorskiej Szkoty Biznesu. Trener, prelegent i uczestnik licznych szkolen i konferencji poswieconych zarza-
dzaniu ryzykiem, bezpieczenstwu informacji i zarzadzaniu ciagtoscia dziatania.

0d niemal 20 lat zawodowo zajmuje sie problematyka zarzadzania ciagtoscia dziatania w sektorze finanso-
wym i administracji publicznej. Doswiadczenie zawodowe zdobyt wdrazajac standardy i zarzadzajac pro-
cesem ciagtosci dziatania i zarzadzania kryzysowego w czotowych instytucjach sektora finansowego (m.in.
Grupa Citi, Bank BGZ, Polbank EFG, Grupa Raiffeisen A.G) oraz ustug IT&N dla sektora publicznego. Prowadzit
liczne i zréznicowane audyty zgodnosci w zakresie bezpieczefistwa informacji i ciagtosci dziatania oraz kie-
rowat projektami przygotowania i wdrozenia systemu BCM w instytucjach finansowych krajowych i zagra-

Obecnie zwigzany zawodowo z Grupg Kapitatowa BNP. Przewodniczacy Grupy ds. Ciagtosci Dziatania przy
Zwiazku Bankéw Polskich. Za wktad w budowe bezpieczerstwa sektora finansowego odznaczony w roku
2016 przez Zwiazek Bankéw Polskich ,Medalem im. Mikotaja Kopernika”.
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W CHMURZE

Wysokiej klasy platforma Microsoft Azure
Zintegrowane systemy zabezpieczen w chmurze MAXPRO® Cloud. Idealne rozwigzanie szczegdlnie
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B ZARZADZANIE | ZINTEGROWANE SYSTEMY BEZPIECZENSTWA

MAXPRO® CLOUD
- UStUGI HOSTINGOWE W CHMURZE

MAXPRO® Cloud firmy Honeywell jest w petni
zintegrowang platforma umozliwiajaca podtaczenie
do chmury systemdw sygnalizacji wtamania

i napadu, kontroli dostepu oraz telewizji dozorowej
lub kombinacji tych systemow.

aprojektowana przez Honeywell
Z i obstugiwana przez Microsoft Azu-

re, MAXPRO Cloud taczy wiodaca
w branzy wiedze na temat systeméw bez-
pieczefstwa z najlepsza w swojej klasie
technologia chmurowa.

Jest to rozwiagzanie idealne dla ma-
tych i $rednich przedsiebiorstw, ktore
zapewnia szybka i dostosowang do po-
trzeb obstuge systemu bezpieczenstwa
w jednym lub wiekszej liczbie budynkdw.
Uzytkownik moze zarzadzal systemem
bezpieczenstwa z dowolnego miejsca
i w dowolnym momencie, za pomoca
standardowe] przegladarki internetowej
lub innowacyjnej aplikacji mobilnej.

Zdalna konfiguracja oraz zarzadzanie
poszczegdlnymi obiektami, urzadzeniami,
harmonogramami i uzytkownikami za-
pewniaja obnizenie kosztow eksploatacji
i wieksza wydajnos$¢ w przypadku obstugi
wielu instalacji.

W sktad szerokiej gamy obstugiwa-
nych przez MAXPRO Cloud systemow
wchodzg obecnie systemy sygnalizacji
wtamania i napadu Galaxy Dimension,
Galaxy Flex+, Galaxy Flex oraz Vista, syste-
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my kontroli dostepu NetAXS, rejestratory
sieciowe NVR (HEN) oraz rejestratory cy-
frowe DVR (HQA).

Od stycznia 2020 roku gama ta zostanie
rozszerzona o nowe systemy sygnalizacji
wtamania i napadu Maxpro Intrusion oraz
systemy kontroli dostepu Maxpro Access.

MAXPRO Cloud zapewnia podtaczenie
typu ,,plug and play” oraz automatyczne
dodanie systemu do chmury z wykorzysta-
niem protokotu ISOM, wytacznie na podsta-
wie MAC adresu kontrolera, bez otwierania
portéw, co powoduje znaczne zwiekszenie

TAP

bezpieczenstwa, obnizenie kosztéw insta-
lacji oraz skrocenie czasu montazu.

Obstuga w chmurze zapewnia skalo-
walnosé, mozliwos¢ tatwej rozbudowy
oraz wydajnos¢ - nie sg wymagane serwe-
ry ani oprogramowanie, co znacznie redu-
kuje koszty infrastruktury IT oraz zakupu
oprogramowania.

Intuicyjny interfejs uzytkownika
sktada sie z dynamicznych pulpitéw nawi-
gacyjnych, naktadki Google Maps oraz do-
stosowywanych map obiektéw. Posiada
funkcje przegladu zdarzen alarmowych,
kontroli dostepu, nagran oraz monitoro-
wania alarméw i zdarzen w czasie rzeczy-
wistym. Raporty moga by¢ generowane
automatycznie lub na zadanie i wysytane
na adres e-mail.

Wydajna aplikacja mobilna zapew-
nia widok ogdlny, widok kondycji, stanu
i zdarzen oraz zarzadzanie systemami
alarmowym, kontroli dostepu i monito-
ringu wizyjnego dla wielu obiektéw (zata-
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czenie i wytaczenie systemu, zarzadzanie
dostepem uzytkownika, zdalne blokowa-
nie i odblokowanie przejscia, odtwarzanie
nagran oraz wysytanie powiadomien do
uzytkownika)

Korzysci dla instalatora

» Nizsze koszty i krétszy czas instalacji
dzieki strukturze typu ,,plug and play”

»  Wieksza wydajnos$¢ i nizsze koszty
eksploatacji dzieki mozliwosci zdalnej
kontroli systemu i wykrywania ewen-
tualnych awarii

» Konfiguracja kont, obiektow, harmo-
nogramow i uzytkownikéw - oszczed-
nos¢ czasu instalacji na obiekcie

= Aktualizacja oprogramowania sprze-
towego z poziomu chmury, bez ko-
nieczno$ci dojazdu na obiekt

Korzysci dla klienta

» Redukcja fatszywych alarméw dzieki
weryfikacji zdarzen

»  Wieksza wydajnos¢ i nizsze koszty
eksploatacji dzieki mozliwosci przy-
stosowania systemu do potrzeb firmy

= Dostep z dowolnego miejsca, mozli-
wos¢ szybkiego podejmowania prze-
myslanych decyzji

= Zarzadzanie wieloma lokalizacjami
dzieki funkcji logowania sie jednego
uzytkownika do wszystkich obiektow

= Zdarzenia alarmowe i dostepu z funk-
cja weryfikacji wideo

Ochrona danych

Honeywell wdrozyt w MAXPRO Cloud za-
réwno techniczne, jak i organizacyjne $rod-
ki bezpieczenstwa, aby pomdc uzytkowni-
kowi koricowemu w spetnieniu wymogow
RODO.

Techniczne $rodki  bezpieczerstwa
obejmuja bezpieczne logowanie HTTPS,
szyfrowanie 256-bitowe oraz centra da-
nych o wysokiej dostepnosci.

Zapora Honeywell wdrozona na plat-
formie Microsoft Azure rozszerza zabezpie-
czenia infrastruktury chmury Azure i zapo-
biega atakom sieciowym oraz naruszeniom
bezpieczenstwa danych, zapewniajac jed-
noczesnie bezpieczng tacznos¢ ze Srodo-
wiskami chmury publicznej Azure.

Zawiera ona system zapobiegania wta-
maniom (IPS), zapewniajacy kompleksowa
ochrone sieci przed ztosliwym i niechcia-
nym ruchem sieciowym, w tym atakami
ztosliwego oprogramowania, atakami Dos
i DDoS, podatnosciami na aplikacje i ser-
wery oraz zagrozeniami zwigzanymi z wy-
korzystaniem informacji poufnych.

Urzadzenia sg dostarczane ze wstep-
nie skonfigurowanymi adresami URL, aby
umozliwi¢ tatwa instalacje i nawigzac po-
faczenie z chmura. Oddzielne instancje
chmurowe sa skonfigurowane na rynki

europejskie w celu spetnienia wymagan
prawnych i wymogéw dotyczacych pry-
watnosci danych.

Zaimplementowano globalne kiero-
wanie ruchem, ktére moze inteligentnie
kierowaé ruchem z urzadzen na podstawie
zainstalowanej lokalizacji do odpowied-
nich regionalnych instancji chmur.

Organizacyjne $rodki bezpieczenstwa
obejmuja zarzadzanie rejestrami, kontami,
procedury weryfikacji i zarzadzanie doste-
pem.

Dzieki Honeywell MAXPRO Cloud klient
moze prowadzi rejestr przetwarzania da-
nych i bezpiecznie przechowywaé dane
w bezpiecznym miejscu, aby zapobiec
wyciekowi poufnych informacji. Dostep
do przechowywanych danych jest kontro-
lowany przez standardowe polityki bezpie-
czenstwa.

Rozwigzanie Honeywell MAXPRO Clo-
ud pozwala uzytkownikowi koricowemu
na wybdr czasu przechowywania nagran
wideo, poswiadczen, alarméw oraz zda-
rzen kontroli dostepu. Proces ten jest kon-
trolowany i moze by¢é modyfikowany przez
uzytkownika, poprzez wybér odpowied-
nich pakietow licencyjnych i zdefiniowanie
ich w profilach uzytkownikéw. Efektem jest
catkowite usuniecie danych z chmury po

okreslonym czasie przechowywania. a
Artykut Firmy
TAP Systemy Alarmowe
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I PRAWO | PRAWO PRACY

UMOWA O ZAKAZIE KONKURENCJI
NA GRUNCIE PRAWA PRACY

Wstep

W dobie spoteczenstwa informacyjnego
i szybkiego postepu technologicznego,
dla przedsiebiorcy coraz wieksze znacze-
nie maja kwestie zwigzane z posiadanym
przez firme kapitatem ludzkim oraz know-
-how. Posiadanie przez przedsiebiorce
unikatowej technologii oraz pracownikow
zdolnych do jej wdrozenia i wykorzysty-
wania czesto pozwala uzyskac znaczaca
przewage nad rynkowymi konkurentami.
Niestety takie unikalne technologie oraz
know-how w relatywnie tatwy sposéb
moga znalez¢ sie w podsiadaniu kon-
kurencyjnych podmiotéw, na przyktad
na skutek przejecia pracownika. Dlate-
go obecnie coraz istotniejszym jest aby
przedsiebiorca odpowiednio zabezpieczyt
swdj interes, w tym poprzez zawieranie
uméw o zakazie konkurencji ze swoimi
kluczowymi pracownikami.

W tym kontekscie warto mie¢ na uwa-
dze, ze kodeks pracy zawiera w tej materii
pewne postanowienia, ktdre ograniczaja
mozliwo$¢ swobodnego  ksztattowania
tresci umdw o zakazie konkurencji, a ktére
trzeba uwzglednié, aby mie¢ pewno$é, iz
wprowadzone do umowy postanowienia
s3 wazne i w sposob rzeczywisty chronig
interesy przedsiebiorcy. W niniejszej pu-
blikacji zostana zaprezentowane w sposéb
skrétowy najwazniejsze informacje doty-
czace mozliwosci wprowadzenia zakazu
konkurencji, zardbwno w trakcie trwania
stosunku pracy, jak i po jego zakoriczeniu.

Umowa o zakazie konkurencji
w trakcie trwania stosunku pracy

Omawiajac kwestie umowy o zakazie kon-
kurencji w trakcie trwania stosunku pracy,
nalezy nadmienié, ze nawet jesli praco-
dawca nie zawart z pracownikiem stosow-
nej umowy w tej materii, to i tak zgodnie
z kodeksem pracy do obowiazkéw pra-
cownika nalezy dbanie o dobro zaktadu
pracy, chronienie jego mienia oraz zacho-
wywanie w tajemnicy informacji, ktdrych
ujawnienie mogtoby narazi¢ pracodawce
na szkode (art. 100 § 2 pkt 4 k.p.).
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Czes¢ prawnikéw i saddw stoi na sta-
nowisku, ze z samego obowiazku dbania
o dobro zaktadu pracy wynika koniecz-
nos$¢ powstrzymywania sie przez pracow-
nika od dziatalnosci konkurencyjnej, wiec
nawet jesli nie zostata zawarta umowa
o zakazie konkurencji w trakcie trwania
stosunku pracy, to podjecie takiej dziatal-
nosci przez pracownika uzasadnia wypo-
wiedzenie umowy o prace, a w pewnych
szczegblnych przypadkach nawet dyscy-
plinarne zwolnienie pracownika.

Nalezy mie¢ jednak na uwadze, ze
cze$¢ prawnikdéw prezentuje poglad od-
mienny nie widzac mozliwosci rozwia-
zania z pracownikiem umowy w zwigzku
z podjeciem przez niego dziatalnosci
konkurencyjnej, jesli nie zostata zawarta
umowa o zakazie konkurencji, dlatego
tez z punktu widzenia przedsiebiorcy bez-
pieczniej jest, aby taka umowa zostata
zawarta.

Majac powyzsze na uwadze, przecho-
dzac do umowy o zakazie konkurencji
w trakcie trwania stosunku pracy nalezy
wskazaé, ze ta kwestie normuje przede
wszystkim art. 101! k.p. oraz nastepne,
zgodnie z ktérymi pracodawca moze za-
wrze¢ z pracownikiem odrebng umowe
w formie pisemnej zgodnie z ktdrg pra-
cownik nie moze prowadzi¢ dziatalnosci
konkurencyjnej wzgledem pracodawcy,
ani tez $wiadczy¢ pracy w ramach stosun-
ku pracy lub na innej podstawie, na rzecz
podmiotu prowadzacego dziatalno$é kon-
kurencyjna. W przypadku naruszenia za-
kazu pracodawca moze dochodzi¢ od pra-
cownika naprawienia szkody na zasadach
okreslonych w kodeksie pracy.

Majac na uwadze tre$é przywotanych
przepiséw kodeksu pracy nalezy w pierw-
szej kolejnosci zwrdci¢ uwage, ze umowa
o zakazie konkurencji powinna zosta¢ ko-
niecznie zawarta w formie pisemnej pod
rygorem niewaznosci, inaczej niz ma to
miejsce w przypadku umowy o prace, kt6-
ra moze skuteczne zosta¢ zawarta w for-
mie dorozumianej, a jedynie powinna
zostac potwierdzona w formie pisemnej.

Co istotne kodeks pracy wskazuje, ze
zakaz konkurencji powinien zosta¢ zawar-

ty w odrebnej umowie, a wiec najlepiej
aby byt to odrebny dokument. W praw-
dzie wiekszo$¢é prawnikéw i sadéw stoi
na stanowisku, ze umowa o prace oraz
umowa o zakazie konkurencji moga znaj-
dowac sie w jednym dokumencie, ale ze
wzgledu na fakt, ze cze$é prawnikow pre-
zentuje odmienny poglad, bezpieczniej
jest zawrze¢ umowe o zakazie konkuren-
cji w odrebnym dokumencie od umowy
o prace.

Umowa o zakazie konkurencji moze
zosta¢ zawarta zaréwno w momencie na-
wigzania stosunku pracy, jak i w jego trak-
cie. Oczywiscie najlepszym rozwigzaniem
jest aby umowa o zakazie konkurencji
byta podpisywana w momencie zawiera-
nia umowy o prace, kiedy pracodawca ma
najwieksza mozliwo$¢ sktonienia przy-
sztego pracownika do podpisania takiej
umowy. Nie mniej jednak réwniez w trak-
cie trwania stosunku pracy pracodawca
ma argumenty, aby przekonaé pracowni-
ka do podpisania takiej umowy, poniewaz
zgodnie z pogladami czesci prawnikdw
i sagdéw odmowa podpisania umowy o za-
kazie konkurencji w trakcie trwania sto-
sunku pracy moze stanowi¢ podstawe do
wypowiedzenia umowy o prace chyba, ze
tres¢ proponowanej umowy jest niezgod-
na z przepisami prawa pracy.

Umowa o zakazie konkurencji nie
musi by¢ odptatna, ale nic nie stoi na
przeszkodzie aby strony wprowadzity do-
datkowe wynagrodzenie z tego tytutu.

Istotnym elementem umowy o zaka-
zie konkurencji jest precyzyjne okreslenie
zakresu zakazu konkurencji. Im doktadniej
zostang sformutowane postanowienia
umowne w tej materii, tym tatwiej stro-
ny beda w stanie unikna¢ ewentualnych
sporéw sadowych na tym tle. Zakaz kon-
kurencji moze dotyczy¢ w szczegdlnosci
ograniczen w prowadzeniu dziatalnosci
konkurencyjnej, uczestnictwa w organach
podmiotéw konkurencyjnych, uczestnic-
twa w tworzeniu przedsiebiorstw kon-
kurencyjnych, posiadania udziatéw kon-
kurenta, czy tez wchodzenia w stosunki
prawne z klientami pracodawcy. Warto
mie¢ na uwadze, ze zupetny brak okre-



$Slenia zakresu zakazu konkurencji moze
skutkowad niewaznoscia umowy o zaka-
zie konkurencji.

Z drugiej jednak strony zakres zaka-
zu konkurencji, powinien pozostawac
w zwiagzku z rzeczywiscie prowadzona
przez pracodawce dziatalnoscig. Jezeli
zakres zakazu konkurencji zostatby okre-
$lony zbyt szeroko, to taka umowa moze
by¢ czesciowo lub catkowicie niewaz-
na. Przyktadem zbyt szerokiego zakazu
konkurencji moze by¢ catkowity zakaz
wykonywania jakiejkolwiek dziatalnosci
gospodarczej przez szeregowego pra-
cownika lub zakaz wykonywania takiego
rodzaju dziatalnosci gospodarczej, ktdrg
pracodawca ma wprawdzie wpisang jako
przedmiot dziatalnosci w Krajowym Reje-
strze Sagdowym, ale ktérej faktycznie nie
wykonuje.

W orzecznictwie wskazuje sie, ze zakaz
konkurencji w przypadku oséb wchodza-
cych w sktad organéw spétki (pracodaw-
cy), moze zosta¢ sformutowany szeroko
i w sposob bardziej ogdlny, ze wzgledu na
szeroki dostep do informacji istotnych dla
funkcjonowania spotki.

Przechodzac do kwestii skutkdéw naru-
szenia przez pracownika umowy o zakazie
konkurencji w trakcie trwania stosunku
pracy, to po pierwsze takie naruszenie
moze stanowi¢ podstawe wypowiedze-
nia umowy o prace, a niekiedy zwolnienia
dyscyplinarnego. Po drugie taki pracow-
nik moze ponosi¢ odpowiedzialno$¢ ma-
jatkowa na zasadach okreslonych w ko-
deksie pracy w art. 114 k.p. - art. 122 k.p..
Odpowiedzialno$¢ materialna pracow-
nika jest wiec czesciowo ograniczona,
poniewaz zgodnie z ww. przepisami, pra-
cownik w przypadku nieumyslnego na-
ruszenia zakazu konkurencji, ponosi od-
powiedzialno$¢ w zakresie rzeczywistych
strat poniesionych przez pracodawce
(bez tzw. ,utraconych korzysci”), co wie-
cej jedynie do wysokosci trzykrotnosci
miesiecznego wynagrodzenia, natomiast
w przypadku, gdy szkoda zostanie wyrza-
dzona umyslnie pracownik ponosi nie-
ograniczong odpowiedzialnos¢ za wyrza-
dzona szkode.

Niestety zgodnie z orzecznictwem sa-
dowym niedopuszczalne jest zastrzezenie
kary umownej na wypadek naruszenia
przez pracownika zakazu konkurencji
w trakcie trwania stosunku pracy, co
znacznie utatwitoby ewentualne poste-
powania sadowe przeciwko nieuczciwym
pracownikom, poniewaz zdejmowatoby
z pracodawcy obowigzek wykazywania
wielkosci poniesionej szkody.

Umowa o zakazie konkurencji
po ustaniu stosunku pracy

Kwestie umowy o zakazie konkurencji
po zakoriczeniu stosunku pracy normuje
przede wszystkim art. 1012 k.p., ktéry od-
syta cze$ciowo do unormowan dotycza-
cych zakazu konkurencji w trakcie trwania
stosunku pracy tj. art. 101' & 1 k.p., przez
co niektére elementy dla obu rodzajow
umow sg wspdlne.

W obu przypadkach do zawarcia umo-
wy wymagane jest zachowanie formy
pisemnej pod rygorem niewaznosci, co
wiecej ze wzgledu na tre$é przepisow bez-
pieczniej jest zawrze¢ umowe w odreb-
nym dokumencie, a nie tagcznie z umowa
o prace, choc¢ wiekszos$¢ sadéw dopuszcza
aby zakaz konkurencji po ustaniu stosun-
ku pracy znajdowat sie w tym samym do-
kumencie, co umowa o prace.

Ponadto w przypadku obu rodzajéw
umowy wymagane jest wskazanie zakresu
zakazu konkurencji, ktéry powinien by¢
w miare mozliwosci konkretny w przypad-
ku pracownikéw nizszego szczebla, a moze
by¢ bardziej ogdlny (szeroki) w przypadku
cztonkdéw organdéw spétki (pracodawcy).
Zakres zakazu konkurencji powinien by¢
ograniczony do obszaréw dziatalnosci pra-
codawcy, gdzie istnieje rzeczywiste ryzyko
prowadzenia dziatalnosci konkurencyjnej,
a wiec w przypadku zbyt szerokiego okre-
$lenia zakresu zakazu, pracodawca musi li-
czy( sie z tym, ze umowa bedzie czesciowo
lub catkowicie niewazna.

Jezeli chodzi o elementy odrézniajace
oba typy umoéw o zakazie konkurencji, to
nalezy wskaza¢ na takie okolicznosci jak:
czas obowiazywania, kwestia odptatno-
$ci, zakres podmiotowy, zakres odpowie-
dzialnosci pracownika za jej naruszenie.

Obowigzkowym elementem umowy
o zakazie konkurencji po zakonczeniu sto-
sunku pracy niezbednym dla jej waznosci
jest wskazanie przez jaki czas bedzie ona
obowigzywac. W praktyce takie umowy sa
zawierane na okres jednego roku, ale nic
nie stoi na przeszkodzie, aby strony usta-
lity dtuzszy okres, w szczegdlnosci jezeli
taka potrzeba wynika ze specyfiki danej
branzy.

Nalezy zwrdci¢ uwage, ze niezaleznie
od okresu obowigzywania zakazu wska-
zanego w umowie, to zgodnie z art. 1012
§ 2 k.p. zakaz konkurencji przestaje obo-
wigzywac przed uptywem terminu, na jaki
zostata zawarta umowa, w razie ustania
przyczyn uzasadniajacych taki zakaz lub
niewywigzywania sie pracodawcy z obo-
wigzku wyptaty odszkodowania.
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Umowa moze réwniez ulec wczesniej-
szemu zakorczeniu na skutek pisemnego
porozumienia stron, a takze jednostron-
nego jej wypowiedzenia lub odstapienia,
pod warunkiem, ze takie sposoby rozwig-
zania umowy zostaty przewidziane w sa-
mej umowie. W$réd prawnikéw dominuje
poglad, ze do skutecznego zastrzezenia
mozliwosci odstgpienia (wypowiedzenia)
umowy o zakazie konkurencji przez pra-
codawce, nie jest niezbedne wskazywa-
nie konkretnych okolicznosci, w ktérych
takie odstgpienie (wypowiedzenie) moze
nastapié.

Kolejnym elementem odrdzniajacym
oba rodzaje umowy, jest kwestia obo-
wigzkowego odszkodowania (wynagro-
dzenia), w przypadku zakazu konkurencji
po zakoAczeniu stosunku pracy, ktére
zgodnie z kodeksem pracy musi wynosi¢
co najmniej 25% wynagrodzenia otrzyma-
nego przez pracownika przed ustaniem
stosunku pracy przez okres odpowiadaja-
cy okresowi obowigzywania zakazu kon-
kurencji, wyptacanego w ratach miesiecz-
nych lub jednorazowo.

Nalezy zauwazy¢, ze brak wskazania
takiego wynagrodzenia w umowie nie
skutkuje niewaznosciag umowy o zakazie
konkurencji po zakoriczeniu stosunku
pracy, a jedynie w miejsce niewaznego
postanowienia wchodzg ww. postanowie-
nia ustawowe o odszkodowaniu. Oczywi-
Scie odszkodowanie moze zostaé usta-
lone w wyzszej kwocie, niz przewidziano
w kodeksie pracy.

Umowa o zakazie konkurencji po za-
konczeniu stosunku pracy, co do zasady
moze zostac zawarta z pracownikiem, ktd-
ry miat lub mégt mie¢ dostep do szczegdl-
nie waznych informacji dla pracodawcy.
Nie oznacza to jednak, ze pracownik po
jej zawarciu moze kwestionowad wazno$é
takiej umowy twierdzac, ze nie miat do-
stepu do takich informacji.

Przechodzac do kwestii naruszenia
przez pracownika zakazu konkurencji po
ustaniu stosunku pracy, po pierwsze na-
lezy wskazad, ze zgodnie z orzecznictwem
takie naruszenie uprawnia bytego praco-
dawce do wstrzymania wyptat dalszych
rat odszkodowania. Ponadto, jesli na
skutek zakazu konkurencji pracodawca
odniést szkode, to moze on dochodzic¢ od
pracownika odszkodowania w petnej wy-
sokosci na zasadach wynikajacych z ko-
deksu cywilnego tj. z tytutu niewykonania
lub nienalezytego wykonania zobowigza-
nia (art. 471 k.c. i nastepne).

Co istotne z punktu widzenia intere-
s6w pracodawcy, w tym rodzaju umowy
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o zakazie konkurencji, dopuszczalne jest
zastrzezenie kary umownej, co znaczaco
utatwia ewentualne postepowanie sa-
dowe, gdyz pracodawca nie jest w takiej
sytuacji zmuszony wykazywac istnienia
i wielkosci poniesionej szkody na skutek
naruszenia umowy o zakazie konkurencji.

Zakonczenie

Na zakonczenie nalezy wskazad, ze niniej-
szy artykut ze wzgledu na swoja objetos¢
stanowi jedynie ogdlne omdéwienie kwe-
stii zwigzanych z zakazem konkurencji.
Niezaleznie od przywotanych przepisow

pomocna w ochronie intereséw praco-
dawcy wzgledem nieuczciwego pracowni-
ka moze by¢ réwniez ustawa o zwalczaniu
czynéw nieuczciwej konkurencji, ktéra
normuje kwestie zwigzane z zachowa-
niem przez pracownika tajemnicy przed-
siebiorstwa, zaréwno w trakcie trwania
stosunku pracy, jak i po jego zakonczeniu.

Radostaw Monia

Ponadto nalezy zwrdci¢ uwage, ze w przy-
padku wspétpracy z osobami fizycznymi
na podstawie innych uméw niz umowa
0 prace, np. umowy zlecenia, strony maja
nieco wiekszg swobode w zakresie nor-
mowania kwestii zwigzanych z zakazem
konkurencji. a

Absolwent Wydziatu Prawa i Administracji Uniwersytetu Warszawskiego oraz kierunku Miedzynarodowe Sto-
sunki Gospodarcze w Szkole Gtéwnej Handlowej w Warszawie. Ukoriczyt aplikacje radcowska w Okregowej
Izbie Radcdw Prawnych w Warszawie. Obecnie wspdtpracuje z Kancelarig LTA Doradztwo Prawne Dopierata
i Wspélnicy sp. komandytowa oraz prowadzi wtasna kancelarie prawna. Specjalizuje sie w prawie cywilnym

oraz gospodarczym.
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akis czas temu w prasie mozna byto
J przeczytal, jak pewna firma spedy-

cyjna, dziatajaca w Trojmiescie, nie
musiata sie domyslaé, gdyz utrate pierw-
szych szesciu najwazniejszych klientéw
i p6t miliona ztotych szybko skojarzyta
z odejsciem czterech pracownikéw, ktd-
rzy zatrudnili sie w przedstawicielstwie
szwedzkiej konkurencji. Postugiwali sie
oni szczegdtami dotyczacymi kontraktdw,
jakie ich byty pracodawca zawart z kon-
trahentami, tras przejazdéw itd., mimo ze
podpisali wczesniej umowy o zakazie kon-
kurencji i zachowaniu poufnosci informacji
przez trzy lata od ustania stosunku pracy.
Niestety, prokuratura odmdwita wszczecia
dochodzenia, gdyz firma nie mogta przed-
stawi¢ twardych dowoddw”. Jej pliki,
znalezione przez policje w komputerach
konkurencji, nie miaty znaczenia, bo podej-
rzani po prostu zaprzeczyli, ze je wykradli.
W Szwecji samo postugiwanie sie takimi
plikami wystarczytoby, aby zamkna¢ nie-
uczciwe przedsiebiorstwo, ale u nas prawo
o konkurencji jest tak skonstruowane, ze
bardzo trudno pociagnac¢ kogos do odpo-
wiedzialnosci karnej (prokuratura wszczy-
na dochodzenie tylko w kilku procentach
zgtoszonych przypadkéw). Pozostaje dro-
ga cywilna, ktorej firmy zazwyczaj unikaja,
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gdyz jest dtuga i kosztowna. Poza tym in-
formacja o tym, ze firma data sie oszukad,
co moze wyptynac¢ do opinii publicznej,
moze zacheci¢ innych. Albo wygenerowac
kolejne straty, tym razem wizerunkowe.
Przez to wtasnie kradziez poufnych danych
jest w Polsce tak nagminna - ztodzieje cze-
sto czujg sie bezkarni.

Kiedys trafit do mnie do analizy wnio-
sek pewnej nowej firmy, ktéra zaczynata
od przystowiowego ,zera”. Szukali oni
finansowania i trafili do mnie abym po-
mogt im te pieniadze znalez¢. Gdy rozma-
wiali$émy, klienci od razu uprzedzili, Ze sg
bytymi pracownikami jednej z polskich
firm, odpowiedzialnych za serwisy pew-
nych skomplikowanych urzadzen. Po-
stanowili odej$¢ z firmy, gdyz poczuli sie
w niej okradani i wykorzystywani. Ale nie
odeszli z pustymi rekami - tworzac nowa
firme - nastawili sie na kontynuowanie
tego samego co robili na etacie w po-
przednim miejscu zatrudnienia. Ba! Na-
wet skierowali swojg oferte do klientéw
swojej bytej firmy, oferujac swoje ustugi
za zdecydowanie mniejsze pieniagdze.
Naprawde nie trzeba by¢ przenikliwym
analitykiem, by przewidzied, jak bolesne
dla bytego pracodawcy byto odejscie ich
komorki serwisowe;j.

B ZARZADZANIE | OCHRONA TAJEMNIC FIRMY PRZED WEWNETRZNYM WROGIEM

Niestety bardzo trudne jest zabezpie-
czenie sie przed kradzieza tajemnic firmy
przez pracownikéw. Tak naprawde kazde
przedsiebiorstwo, ktére ceni sobie wta-
sne osiagniecia, tajemnice firmy, baze
swoich klientéw z chwilg zatrudnienia
pracownika powinna sie juz zabezpie-
czy¢ przed sytuacja, kiedy zatrudniony
moze chcie¢ dziataé na niekorzys¢ firmy
a co gorsza, skuszony ofertami konkuren-
cji pomysli, by dziatac na jej rzecz albo
celowo sabotowac dziatania firmy, ktéra
go zatrudnia. Dlatego przy zdecydowa-
nie zwiekszonej fluktuacji zatrudnienia,
wiele firm decyduje sie przy podpisywa-
niu umowy o prace, réwnoczesnie za-
wrze¢ w umowie zapisy chronigce firme
przed tego typu dziataniami. Umowa
o unikaniu dziatan na szkode przedsie-
biorstwa oraz na rzecz konkurencji od
razu wprowadza pracownika w brutalng
rzeczywisto$¢ biznesowa: zatrudniajacy
zabezpiecza swoje tajemnice i dobro fir-
my za$ kandydat do pracy wie, ze firma
bedzie podejmowad wszelkie dziatania,
by chronic¢ to co jest jej najcenniejszym
dobrem i jesli pracownik ztamie stosow-
ne zabezpieczenia i zacznie dziataé na
szkode firmy, bedzie wiedziat, jakie go
beda czekal tego konsekwencje. Jasny
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uktad - ja, jako wtasciciel firmy szkole
Cie, inwestuje w Ciebie, daje Ci pienia-
dze, chronie Ciebie, by$ dla mnie uczci-
wie pracowat - ale jesli zaczniesz mi
szkodzi¢, odzyskam wszystko i dopro-
wadze Cie do poniesienia konsekwencji
tego, iz zdradzite$ nasza firme, swoich
wspbtpracownikdéw i zawiodtes nasze na-
dzieje - tak mniej wiecej powinna wygla-
daé szczera rozmowa z wprowadzanym
do firmy nowym pracownikiem. Ja szko-
lac firmy z radzenia sobie z problemem
oszustw wewnetrznych oraz nielojalno-
$ci pracowniczej zawsze zachecatem do
jasnych zasad i przedstawiania w spos6b
otwarty regut chronigcych przedsiebior-
stwo. Skutkowato to tym, ze gdy spra-
wa nielojalnego pracownika trafiata do
sadu, byty menadzer czy pracownik nie
mogt zaprzeczaé, ze o niczym nie wie-
dziat dziatajac na szkode firmy. Prawnik
okradzionego przedsiebiorstwa wyciagat
zawsze tzw. ,cyrograf” - umowe o uni-
kaniu dziatania na rzecz konkurencji
i przedsiebiorstwa, gdzie przy przyjeciu
do firmy wtasnym podpisem kazdy kan-
dydat do pracy potwierdzat, ze zapoznat
sie zzasadami ochrony informacji, ze wie
jakie sa zastosowane rozwigzania moni-
torujace jego prace, oraz jakimi procedu-
rami ma sie kierowad, by nie dopusci¢ do

dziatan szkodliwych dla firmy. Dlatego
firmy stosujace to rozwigzanie miaty zde-
cydowanie mniej probleméw z nierzetel-
nymi pracownikami czy menadzerami.
To jednak nie wystarcza.

Zadziwiajace jest, jak w wiele firm
dziata bez Swiadomosci, ze kazdy zatrud-
niony w firmie - od cztonkéw zarzadu po
sprzataczke, moze w kazdej chwili z kogo$
komu sie ufa przej$¢ do pozycji najwiek-
szego zagrozenia dla firmy.

Zajmujac sie od lat 90-tych dba-
niem o bezpieczenstwo firm wiedzia-
tem, ze wbrew pozorom najwieksze
zagrozenie dla przedsiebiorstw tkwi
w ich organizacji.

Truizmem juz jest twierdzenie, ze ,,naj-
stabszym ogniwem w kazdym systemie
i organizacji jest cztowiek”. Dzisiaj wszyst-
kie straty jakie ponosza firmy, mozna
sprowadzi¢ do pojecia naduzycia pracow-
niczego - czy narazajacym na straty jest
kto$ z zewnatrz, czy jest to kontrahent,
wspolnik, dostawca, klient - zawsze w tym
dziataniu szkodzacym firmie uczestniczy
kto$ z naszej firmy. Czy jest to dziatanie
dobrowolne czy czysta gtupota, czy jest
to wspoétudziat czy dziatanie sprawcze, do
ktérego zaangazowano kogo$ z zewnatrz,
rzadko zdarza sie, by w danym naduzyciu
wobec firmy nie uczestniczyt ktos$ z samej

firmy. Cokolwiek ztego sie zdarzy - gdzie$
zawsze zaangazowany jest w to pracownik
- obecny lub byty.

Jak wiec sobie z tym problemem
radzié?

Juz $wiadomos$¢ tego, iz Wasza firma
moze by¢ narazona na straty z powodu
dziatan nieuczciwych pracownikdw, jest
dobrym sygnatem. Niestety tylko okoto
80% firm ma $wiadomo$¢ zagrozen ze
strony pracownikéw. Tworzymy firme,
pracownicy sie zzywaja, firmy bardzo
duzo inwestuja w to, by wszyscy w firmie
czuli sie jak w rodzinie. Ale zapomina sie
przy tym, ze nawet w najlepszych rodzi-
nach zdarzaja sie zdrady i ktétnie, ktére
powoduja, ze kto$ kto do tej pory byt nam
najblizszy, nagle staje sie naszym zaja-
dtym wrogiem.

Symptomy kryzysu

Gdy nagle dostrzegamy brak checi do pra-
cy, gdy zaczynamy odnotowywac spadek
wydajnosci po stronie zatrudnionych, do-
strzegalna jest zwiekszajaca sie absencja,
czeste branie ,wolnych dni”, odnotowuje
sie spdznienia i tzw. urywanie sie z pracy,
a zmora staja sie czeste prywatne telefony
powodujace to, ze pracownik znika z te-
lefonem, wytacza sie z pracy w zespole
a swoje obowiazki zaczyna spychac na
innych; kiedy widzimy, ze milknie, chowa
sie za plecami innych, obojetnieje a na
samym koricu zaczyna sie pojawiac w pra-
cy nagle bez powodu bardziej elegancko
ubrany - wtedy z wielkim prawdopodo-
bienstwem mozesz by¢ pewny, ze Twoj
pracownik wtasnie szykuje sie do odej-
Scia. Sporo oséb bagatelizuje ten mo-
ment. Ale jesli nie wiesz czemu odchodzi
z firmy, co go do tego pchneto narazasz
sie na ktopoty. Bo jesli pracownik czuje
sie mobbowany, skrzywdzony, oszukany,
»okradziony przez firme”, to pojawia sie
dla niego motyw, ktéry moze go sktoni¢
do dziatania na szkode firmy. W tym czasie
kopiowaé moze twoje dane, przekazywaé
istotne informacje konkurencji, moze ko-
piowac bazy twoich klientdw - ba! Moze
sie z nimi spotyka¢, na Twdj koszt, mo-
wic im rzeczy, ktére twoja firme stawiajg
w fatszywym i niekorzystnym swietle i po-
woli przejmowac ich na rzecz nowego juz
pracodawcy. Takie dziatania bedzie sobie
uzasadniat i racjonalizowat poczuciem
krzywdy, jaka moze odczuwad. Gdy jesz-
cze ma okazje do dziatania, ktére przyno-
si mu korzysci, spetnia jego cheé zemsty,
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daje mu satysfakcje, bo ,,dokopuje tym,
ktérzy go nie doceniali, nie wspierali albo
krzywdzili” - firma jest juz w sporych kto-
potach. Gdy trafiaty do mnie informacje
o mobbingu wiedziatem, ze tam, gdzie
sugerowano dziatanie mobbera, praw-
dopodobienistwo naduzyé i dziatan na
szkode firmy wzrastato niewspétmiernie
wysoko. Dlatego jesli otrzymujesz ano-
nimy o mobbingu, nie bagatelizuj takich
sygnatéw. Od razu badaj, co sie dzieje, bo
prawdopodobnie jest chociaz jedna oso-
ba skrzywdzona, ktéra w poczuciu krzyw-
dy, moze skorzystac z okazji by ,zemsci¢”
sie w sposob, ktéry moze by¢ dla firmy
bardzo bolesny.

Symptomdéw wskazujacych, ze masz
problemy z nieuczciwosciag pracownicza
jest cata lista: spadek sprzedazy oraz ro-
snace koszty dziatania firmy, szczegdlnie
te zwigzane z pracownikami i kosztami
ich podrézy stuzbowych, dojazdéw, kosz-
téw paliwa w ich samochodach stuzbo-
wych czy kosztéw zwigzanych z biezaca
dziatalnoscia. Poza absencja i spadkiem
efektywnosci, pojawiaja sie tez inne - jak
tworzenie nieformalnych uktadéw w fir-
mie, szczelnych i niedopuszczajacych
nikogo postronnego. Ten wzrost kosztéw
jesli nie jest badany powoduje, ze zaczy-
naja one rosna¢ a w dtugim przedziale
czasu sprzyjaja poczuciu bezkarnosci
pracownika. To takich ludzi motywuje do
podejmowania kolejnych dziatan, daja-
cych im korzy$¢ a generujacych kolejne
straty. Wzrost majetnosci pracownika,
nieadekwatny do jego zarobkéw, czeste
wyjazdy zagraniczne, zmiana samocho-
du na lepszy, wyzszy standard zycia - to
s3 sygnaty, ktére warto sprawdzié. Czesto
intuicja, te stynne ,palace sie czerwone
lampki” w gtowach przetozonych, po-
winny by¢ powodem do przyjrzenia sie
pracownikom i ich dziataniom pod katem
generowanych dla firmy ryzyk.

Ufaj, ale kontroluj

Dzisiaj standardem w niektérych sekto-
rach gospodarki jest staty monitoring
dziatan pracownikéw i menadzeréw. Mo-
nitorowanie stuzbowych komérek, poczty
korporacyjnej, dziatan w internecie pro-
wadzonych w godzinach pracy, a nawet
monitorowanie przemieszczania sie pra-
cownikéw w miejscu i otoczeniu pracy,
to wszystko stuzy ochronie firmy przed
dziataniami na niekorzy$¢ przedsiebior-
stwa. Nowe wymogi RODO naktadaja obo-
wigzek zabezpieczania i dbania o dane
osobowe, w tym dane klientéw i samych
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pracownikéw. By je chroni¢, trzeba moni-
torowac takze dziatania pracownikéw.

Firmy chcac dbaé o dobro klientéw
i pracownikéw, monitoruja dziatania
pracownikéw, by optymalizowad koszty
prowadzonej dziatalnosci. Chcac wygraé
z konkurencja, musza chroni¢ swoje dane,
dane klientéw, planowane dziatania i stra-
tegie biznesowe a takze oszczedzad.

Jesli pozwalasz na wszystko,
wszystko mozesz stracié¢

Wielu wtascicieli firm obawia sie zaostrze-
nia kursu i siegania po rozwiagzania utrud-
niajgce nieuczciwe dziatania pracowni-
kéw. Jeden z prezeséw powiedziat mi
wprost: ,Wiesz, ja wiem, ze moi pracowni-
cy podkradaja mnie. Ale ja to traktuje jako
pewien bonus, bo chociaz trace na tym
co mi zabieraja, to jestem zadowolony
z tego, ze zarabiaja dla mnie niezte pienia-
dze. Ja sobie straty wpisuje w koszty, ale
dzieki temu moja firma przynosi nienaj-
gorszy dochdd”. Kiedy mi to powiedziat
spojrzatem na niego i zwrdcitem uwage na
kilka faktéw. Tolerujac nieuczciwo$é pra-
cownikdw, wzrastaja mu koszty dziatalno-
$ci a przez to, staje sie mniej konkurencyj-
ny. Za jakis czas, taka polityka spowoduje
zwiekszenie strat i zmniejszenie zyskow.
Na samym koncu zwykle dochodzi do
duzej straty i utracenia przewagi konku-
rencyjnej. Bo jesli kto$ nic nie robi, albo
nie robi wiele, by ogranicza¢ kradzieze,
wyptyw danych do konkurencji, wytudze-
nia i oszustwa po stronie pracownikéw,
rozzuchwala w ten sposéb i demoralizuje
pracownikow oraz kadre menadzerska do
tego stopnia, ze w dtuzszym przedziale
czasu straty z tytutu nieuczciwosci pra-
cowniczej zabierajg nawet wieloletnie zy-
ski. Sa firmy, ktére z tego powodu znikty
juz z rynku, stracity reputacje a wielu ich
wtascicieli musiato swoje nawet latami
budowane firmy sprzeda¢ konkurentom.
Nieuczciwo$¢ po stronie zatrudnianych to
ryzyko, ktére potrafi doprowadzi¢ do po-
teznych kryzyséw. Nie chce tu wskazywad

Michat Czuma

od wielu lat ekspert ds. fraudéw i bezpieczeristwa.
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palcem firm, ktdre dzisiaj niewiele znacza
na rynku, a kiedy$ byty podmiotami ,,rza-
dzacymi” na rynku. Do ,zmiany lideréw”
doprowadzili ci, ktérzy przeoczyli ten mo-
ment, w ktérym nieuczciwy menadzer lub
pracownik stworzyt zabdjcze dla firmy za-
grozenie.

Juz dzisiaj istnieja odpowiednie roz-
wigzania, ktdére minimalizuja ryzyko,
o ktérym wyzej napisatem. Stworzytem
wiele komérek antyfraudowych, ktére zaj-
mowaty sie inwestygowaniem stwierdzo-
nych zagrozen dla funkcjonowania przed-
siebiorstwa. Dobieratem moim klientom
rozwigzania, pozwalajace na rozpoznanie
nie tylko nieuczciwych pracownikéw, ge-
nerujacych zagrozenia i straty dla firm, ale
réwniez dziatajacych celowo, by przed-
siebiorstwa ostabi¢ albo pomédc w ich
oszukaniu. Dzisiaj tylko od woli zarzadza-
jacych firma zalezy, czy chca oni sie bro-
ni¢ przed nieuczciwoscia pracownikéw
i ich dziataniem czy sobie to odpuszczaja.
Oszczedzanie w tej materii jest dziataniem
na szkode firmy. Inwestowanie w przeciw-
dziatanie wewnetrznym oszustom, szybko
sie zwraca: eliminuje sie szkodliwe osoby,
obniza sie koszty poprzez ukrécenie nad-
uzy¢ i okradania firm przez nierzetelnych
pracownikéw. Bardzo czesto dobrze do-
brane narzedzia optymalizujg dziatanie
firm, urealniaja sprzedaz, ograniczaja
straty i w ten sposob czynia firmy konku-
rencyjnymi. Dzisiaj, kto$ kto chce $cigaé
sie z konkurencja, musi walczy¢ z we-
wnetrznymi ,wrogami”. Bez tego naraza
sie tylko na straty a problemy co najwyzej
przesuwa w czasie.

Jesli Czytelniku doczytates do tego
miejsca wiedz, ze na kazda ww. sytuacje
mozesz sie przygotowac. Bo dzisiaj wy-
grywaja Ci, co przeciwdziataja nieuczci-
wosci pracowniczej a nie czekaja, az
ona sie pojawi. Ale to, czy wygrasz z nie-
uczciwoscia zalezy wytacznie od Ciebie
i tego kiedy podejmiesz decyzje, ze nie
dasz sie oszukiwad. a

Niezalezny ekspert prowadzacy wtasng firme doradcza MC Consulting zajmujaca sie wspieraniem firm w sy-
tuacjach kryzysowych. Od przeszto 20 lat zajmuje sie tematyka oszustw oraz bezpieczeristwa inwestycji.
Wczesniej przez 3 lata doradca zarzadu, organizator i dyrektor Biura Przeciwdziatania Wytudzeniom w PKO
Leasing SA. W latach 2009-2014 pracowat jako | zastepca dyrektora Departamentu Bezpieczeristwa PKO Ban-
ku Polskiego. W 2012 stworzyt od podstaw Biuro Antyfraudowe PKO BP, ktérym pézniej kierowat przez 3 lata.
Pracowat jako ekspert odpowiedzialny za bezpieczeristwo inwestycji i doradca zarzadu. Wiekszo$¢ swojej
drogi zawodowej poswiecit zagadnieniom bezpieczeristwa na styku z biznesem. Byt managerem i doradca
w wielu firmach prywatnych i paristwowych takich jak Poczta Polska, Bank Pocztowy, Bank Handlowy, PZU,
RUCH S.A czy Emax S.A. Jako petnomocnik Zarzadu Hortex S.A odpowiadat za inwestycje na rynkach wschod-
nich i nadzorowat m.in. bezpieczeristwo inwestycji na tamtym terenie w czasie najbardziej goracych wyda-
rzen politycznych, zachodzacych w krajach bytego ZSRR. Absolwent Uniwersytetu Warszawskiego i ceniony
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AUDYT BEZPIECZENSTWA OBIEKTU
- TAJNA BRON ANALITYKA: METODYKA

ybaczcie ale to, co stanowi za-
warto$é tej czesci serii artyku-
téow o audycie bezpieczenstwa

jest efektem nauki i pracy autora, w ktére
wtozyt dobre 20 lat swojego zycia. Autor
nie bardzo zatem chce zdradzaé wszystkie
tajniki swojego warsztatu.

,»Co zrobié, zeby zrobic”,
czyli metodyka audytu
bezpieczenstwa dla
zaawansowanych

Ze wzgledu na specyfike obiektu (a przy-
pomina sie, ze omawiamy audyt obiektu
o znacznej komplikacji strukturalnej lub
organizacyjnej), jego cyklu zycia i istnieja-
cych systemdéw bezpieczenstwa, podczas
realizacji audytu nalezy potozyé bardzo
mocny nacisk na precyzyjne formutowanie
kolejnych krokéw wykonawczych. One to
s3, a przynajmniej powinny by¢, podstawa
do weryfikacji proceséw, zasad, parame-
tréw i stanu bezpieczenstwa. Uniwersal-
nos$¢ takiej metodyki wymaga, by wyko-
nawca (ale i odbiorca) w petni rozumiat cel,
w jakim wykonywane sa kolejne czynnosci.

W zwigzku z powyzszym, omawiajac
tematyke przeprowadzania audytéw, pro-
ponuje sie omdwienie nastepujacej, au-
torskiej metodyki audytu.

Wstepna czesc opracowania

Podstawa opracowania

Ta cze$¢ musi jasno definiowad podstawe
opracowania, tj.: rodzaj zawartej umowy
i jej dane, jak tez podstawy merytorycz-
ne opracowania: wykonane wizje lokal-
ne, wywiady, konsultacje, analizy oraz
sprawdzenia. Konieczne jest réwniez
wyszczegblnienie udostepnionych przez
Zleceniodawce materiatéw, sSrodkow i sit
niezbednych oraz przypuszczalnych ter-
minéw wykonania prac.

Cel opracowania
Zdefiniowanie celu ogdlnego, jaki zostat

postawiony przed audytem obiektu, wy-
nika z zamowienia Zleceniodawcy ma-
pieczenstwa przedsiebiorstwa i pozwala
na sprecyzowanie celéw szczegétowych,

ktére przektadaja sie praktycznie jeden do
jednego na zakres opracowania i koniecz-
ne s do zrealizowania kazdego wymaga-
nego obszaru audytu.

Uwagi i ograniczenia dotyczace
opracowania

Jakos$¢ opracowania finalnego oraz jego
wiarygodno$¢ wymaga wyznaczenia gra-
nic zawartych w nim badan, wywiadéw,
analiz i wnioskdw. W tym miejscu nalezy
zawrze¢ wszelkie ograniczenia wynika-
jace z przyczyn formalnych, merytorycz-
nych, metodologicznych, znanych w mo-
mencie przystepowania do wykonania
opracowania. Réwniez tych, ktére wyszty
na jaw w trakcie pracy, a ktére beda miaty
bezposredni i posredni wptyw na osta-
teczny ksztatt i wnioski audytu.

To cze$é, w ktdrej nalezy podad ogra-
niczenia wynikajace z jakosci, formy
i udostepnionego zasobu dokumentacji
i informaciji, czasu i sposobu ich pozyska-
nia, ich dostepnosci, etc. Paradoks polega
na tym, ze najczesciej nie rozlicza sie au-
dytora z tego co zrobit, tylko z tego, czego
NIE zrobit.

Tutaj tez zamieszcza sie uzywane skré-
ty, ktére dla wygody i uproszczenia stoso-
wane s3 w catym opracowaniu. Przyznacie,
ze fatwiej jest uzy¢ terminu ,,NERO”, niz
petna nazwa Przedsiebiorstwa o dzwiecz-
nej nazwie , Zielona Kaskada. ,,Nero - De-
velopment” Spétka z ograniczona odpo-
wiedzialnoscia. Romanowski, Kiljariczyk
i Partnerzy Spétka z ograniczona odpowie-
dzialnoscia. Spétka komandytowa™.

Opis obiektu oraz jego najblizszego
otoczenia

Charakterystyka funkcjonalna obiektu
Obligatoryjnie nalezy poswieci¢ duzg czes$é
pracy na zbudowanie platformy wiedzy
i rozbudowanego kontekstu opracowania,
ktérym beda doktadne opisy charaktery-
styki obiektu, podanie jego profilu funkcjo-
nalnego oraz specyfiki dziatalnosci w nim
prowadzonej, z podaniem wszystkich
mieszczacych sie w nim podmiotow.

! Nazwa przedsiebiorstwa uzyta przypadkowo,
zaczerpnieta ze strony https://www.komandytowa.pl/.

Opis i krotka charakterystyka kazdego
z obcych podmiotéw mieszczacych sie na
terenie naszego Klienta, jest rzecza nader
przydatna (dla autora tego tekstu - wrecz
niezbedna), gdyz daje obraz komplikacji,
zaleznosci, specyfiki oraz naswietla utrud-
nienia majace bezposredni wptyw na prak-
tycznie wszystkie procesy ochronne audy-
towanego Przedsiebiorstwa.

Lecz przede wszystkim, w sposdb mak-
symalnie precyzyjny nalezy tu zmiescié
opis Obiektu. Bardzo doktadnie opisane
(i zlokalizowane) miejsca, pomieszczenia,
punkty, urzadzenia i instalacje newralgicz-
ne dla funkcjonowania i bezpieczenstwa
obiektu, takie jak miedzy innymi: ... (oj,
to za duzo pisania, a to przeciez czes¢ dla
zaawansowanych). Nie od rzeczy jest za-
siegniecie troche wiedzy z BCP i BCM, gdyz
informacje zawarte w tym podrozdziale, sa
jedna z najwazniejszych podstaw do wy-
snuwania wnioskéw pokontrolnych, a co
najwazniejsze - do ich uzasadnienia.

Wtret niemerytoryczny nr 1

Od tego miejsca autor - z powodu
checi i koniecznosci zachowania
tajemnicy zawodowej - bedzie za-
wezat ilos¢ ujawnianych tajnikéw
metodyki - oczywiscie bedzie pi-
sat CO sie powinno znalezé w au-
dycie (chod juz nie tak obszernie),
ale bez wyjasniania JAK i uzasad-
nienia DLACZEGO.

Czesciowy opis struktur pracowniczych
oraz szczebli zarzadczych obiektu

Opis obiektu, bez doktadnego opisu cha-
rakterystyki zatrudnienia podmiotu za-
rzadzajacego Obiektem, catkowicie mija
sie z celem - pozbawia obiekt i przedsie-
biorstwa ,zycia”, ktére nadaje unikalny
charakter dwém, z pozoru takim samym
organizacjom. A diabet przeciez, tkwi
w szczegotach...

Nalezy tu uwzglednié¢ wszelkie dane
dotyczace ludzkiego aspektu, ktéry moze
mie¢ Waszym zdaniem wptyw na szeroko
rozumiane bezpieczenstwo obiektu, orga-
nizacji, przedsiebiorstwa. Bez tego audyt
bedzie pozbawiony tak samo wiarygod-
nosci, jak zycia.
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Warto tu opisaé wszelkie nieprawidto-
wosci formalne, interpersonalne oraz pra-
cownicze, o ktérych audytor posiadt wie-
dze z dostepnych mu zrddet oraz wskazad,
jakie skutki moga one ze soba nies¢.

Wtret niemerytoryczny nr2
Nastepujacy po tej wstawce pod-
rozdziat, to kolejna najwazniejsza
czes¢ raportu... a jak dobrze sie
przyjrzec, to im szerszy zakres au-
dytu, tym wiecej tych ,,najwazniej-
szych” czesci, ale to tak troche jak
z klaséwka z matematyki w pod-
stawdwece. Jezeli nie napiszemy
dziatan posrednich pomiedzy za-
daniem a wynikiem, to nauczyciel
nam postawi pate, niezaleznie od
trafienia (lub nie) w wynik korico-
wy. Tak tez jest z Klientem - od-
biorca raportu poaudytowego.
On nie ma obowiazku znac naszej
branzy, ale skoro ma podejmowac
decyzje niosace za soba skutki or-
ganizacyjne i finansowe, to chce
wiedziec, z czego nasze zalecenia
wynikaja. | nie ma co sie dziwic...

Infrastruktura obiektu
Ten fragment opracowania ma pokazaé
ztozono$¢ infrastrukturalng obiektu i wy-
stepujace pomiedzy jej elementami rézne
wspdtzaleznosci. Jezeli chcemy wzbogaci¢
nasz raport o elementy graficzne (szkice,
wykresy, plany, schematy i rzuty), to jest to
odpowiednie miejsce.

To pierwsza z graficznych czesci opra-
cowania - o ile zakres audytu wymaga ta-
kich czesci.

Otoczenie obiektu

Uzupetnieniem  szczegbétowego opisu
funkcjonalnego obiektu oraz jego ztozo-
nosci, jest niewatpliwie relacja z rozpo-
znania bliskiego - lecz proponujemy sie
nie ograniczaé geograficznie - otoczenia
tego obiektu. Kazda informacja jest tu
istotna, a kazdy brak moze okazal sie
brzemienny w skutki i rzutujacy zaréwno
na jako$¢ finalnego opracowania jak i na
wiarygodno$¢ audytora.

Przyktad:

Przy analizie bezpieczenstwa lo-
kalizacji duZej Organizacji, nie
sprawdzono doktadnie otoczenia.
Podjeto decyzje o rozbudowie
oddziatu i zainwestowaniu znacz-
nych kwot. Po dtuzszym czasie,
podczas audytu BCM okazato sie,
ze dociekliwy (uparty i wscibski
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- tak naleZatoby go nazwac) au-
dytor zadat sobie trud i dotart do
sgsiadujacych firm. Okazato sie, Ze
w jednej z nich jest przechowywa-
na ponad tona amoniaku, co ra-
dykalnie zmienito wiekszosc ocen
zawartych w audycie. | spojrzenie
managementu. | ocene audytora
dokonujacego wstepnego audytu
bezpieczeristwa lokalizacji.

Warto opisac wszystkie obiekty, proce-
sy, urzadzenia i specyficzne uwarunkowa-
nia (rdwniez spoteczne), ktdrych istnienie
i/lub funkcjonowanie moze mie¢ wptyw na
bezpieczenstwo analizowanego obiektu.

Opis zdiagnozowanych zagrozen

i ich analiza oraz ocena ryzyk

To jest rozdziat opracowania, ktéry nadaje
sens i determinuje catg pozostata zawarto$¢
raportu poaudytowego (znowu najwaz-
niejsza czes$¢...). Na podstawie zdiagnozo-
wanych ryzyk, ocenionych zagrozen oraz
wypetnionegj listy kontrolnej, ktéra dalej
nazywam ,Tabela audytu bezpieczeristwa”,
tworzy sie czes¢ opisowa, uzasadniajaca
oceny poszczegolnych, audytowanych ob-
szaréw funkcjonowania Przedsiebiorstwa/
Obiektu. Zawartosc tej czesci przedstawiam
ponizej w formie punktowej - kazdy z tych
punktéw powinien zawieral szereg pod-
punktéw, uszczegdtawiajacych poszczegdl-
ne grupy zagrozen.

Wyszczegdlnienie i opis zagrozen
= Naturalne (obiektywne)

= Wywotane przez cztowieka (celowe)
= Wywotane przez cztowieka (przypad-
kowe)

Zestawienie zagrozeri ocenionych

na wyzsze niz akceptowalne?

Analiza w/w zagrozeh

Na przyktadzie audytu obiektu produkcyj-

nego, autor wyszczegélnia analizowane

obszary. Kazdy z nich mozna i powinno

sie rozwingé, w celu transparentnosci

opracowania. Sa to:

= Cykl zycia organizacji, zasoby ludzkie
iich organizacja

= Produkcjaijej podatnosci

= Produkt gotowy - cykl magazynowo
logistyczny

= Komponenty, surowce i park narze-
dziowo-maszynowy

= Biurai dziaty wsparcia produkgji

2 To zawsze jest - i powinien by¢ - wybér audy-
tora. Subiektywne spojrzenie stanowi w przypadku
rzetelnego wykonawcy, wartos¢ dodang do opraco-
wania.

» Bezpieczenstwo lokalizacji i infra-
struktury (losowe i celowe), w tym ka-
tastrofy techniczne

= Zachowania aspoteczne

» Bezpieczenistwo fizyczne

Tabela oceny zagrozen
Tabele wykonujemy na matrycy oceny ry-
zyka, korzystajac z oceny mozliwosci wy-
stapienia ryzyka i oszacowaniem poten-
cjalnych skutkdw jego wystapienia.

W efekcie dostajemy liste zagrozen,
z przypisaniem im czterostopniowej war-
tosci:
Miara - liczona jako iloraz mozliwosci wy-
stapienia oraz potencjalnego skutku, wy-
skalowana jak ponizej:

Skrajne zagrozenie - zalecane
wdroZenie programu
zapobiegawczego PRZED incydentem.
Wysokie zagrozenie - wymaga uwagi

H Kierownictwa. Zaleca sie zmiany
w procesach i procedurach.
Srednie zagrozenie - wymaga

M  okredlenia odpowiedzialnosci
zaincydent i doraznych decyzji.
Niskie zagrozenie - sytuacja

L | zarzadzana procedurami
standardowymi.

Tabela audytu bezpieczeristwa Obiektu
Wszystkie opisane w ,Tabeli oceny ry-
zyka” i zweryfikowane w ,Tabeli audytu
bezpieczenstwa” zakresy, powinny byc
w nastepnych czesciach szczegdtowo
opisane. Stanowig podstawe do formuto-
wania wnioskéw pokontrolnych i budo-
wania zalecen (propozycji naprawy stanu
zastanego).

Czesc opisowa opracowania

Teraz nastepuje zmudne, lecz niezbedne
opisywanie kazdego z wyszczegdlnionych
w Tabeli oceny ryzyka obszaréw. Trzeba
to zrobi¢ w taki sposdb, by z opisu (obiek-
tywnosé, kompletno$¢ i szczegdtowosé
- to cechy podstawowe dla tej czesci opra-
cowania) jednoznacznie wynikat wniosek
i ocena.

Jezeli poprzednie czeséci audytu zo-
staty opracowane wnikliwie precyzyjnie,
kompletnie oraz z dbatoscia o szczegd-
ty, to przedmiotowa cze$¢ nie powinna
sprawi¢ Wykonawcy zbytnich probleméw,
choé jak to w zyciu, réznie to bywa...

Podstawowe obszary, jakimi zazwy-
czaj audytor sie zajmuje, to:

Analiza ruchu osobowego
Odwzorowanie ruchu osobowego na tere-
nie obiektu i w jego najblizszym otoczeniu.




Scidle opisuje sie miejsca, przez ktére od-
bywa sie ruch oséb, nasilenie tego ruchu
w zaleznosci od miejsca (ciaggu komunika-
cyjnego, poziomu obiektu, itp.) i czasu.

Opisuje sie réwniez profil osob poru-
szajacych sie na terenie obiektu i w jego
bezposredniej bliskosci.

Analiza ruchu pojazdéw

Analogicznie do ruchu osobowego opi-
suje sie ruch pojazdéw i maszyn wraz
z wszystkimi jego zaleznos$ciami. Nalezy
potozy¢ duzy nacisk na przyczyny, prze-
bieg oraz celowo$¢ opisywanego ruchu
oraz ich podziat. Warto napomknaé réw-
niez o bramach, kodyfikacji ruchu, polity-
ce parkingowe;j.

Jezeli ruch kolejowy nie jest zbyt
mocno rozbudowany, jego opis mozna
zawrze¢ w tej czesci. Przy duzym stopniu
komplikacji zalecane jest stworzenie od-
rebnego podrozdziatu.

Ruch materiatow
Zasada ,,idZ za pieniagdzem lub za cztowie-

kiem” sprawdza sie w tej pracy zawsze.
W moim rozumieniu ,pieniagdz” to zaréw-
no informacja, towar, produkt, dokument
i inne dobra niosace za sobg wartosci,
a ,cztowiek” jest rozumiany jako zagroze-
nie (zawsze rozwazane jako potencjalnie
umyslne i celowe).

Opis, stan techniczny oraz analiza

funkcjonalna istniejacych systeméw

ochrony technicznej

= systemy zabezpieczen: CCTV, SKD,
SWiN, Ppoz.

= bariery (i podziaty) architektoniczne
i administracyjne

= systemy o$wietlenia i do$wietlenia

System ochrony fizycznej

= Centrum Decyzyjne i Zarzadzania
Ochrong - tzw. Monitoring

= zabezpieczenie proceduralne (in-
strukcje, rozporzadzenia i procedury
wewnetrzne Organizacji)

» polityka bezpieczenstwa, zarzadzanie
kryzysem i utrzymanie ciagtosci dzia-
tania

= dokumentacja operacyjna (Plan/In-
strukcja Ochrony, procedury wyko-
nawcze

= podziat na strefy ochronne oraz sto-
pien ich zabezpieczenia

= analiza funkcjonujacego systemu
ochrony fizycznej

= ocena jakosci ustugi ochrony fizycznej

= ocena funkcjonalna systemu ochrony
fizycznej
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Podsumowanie

Element opracowania bedacy kwintesen-
Cja i streszczeniem wszystkich poprzed-
nich czesci. Przeznaczony do przedstawie-
nia podczas prezentowania i streszczenia
wynikdéw audytu oraz przekazywania ma-
teriatu w rece Zleceniodawcy.

,»Czego NIE robic i dlaczego?”, czyli
ostrzezenia, zasadzki i najczestsze
wpadki

Wiele jest rzeczy, ktdrych podczas realiza-
cji robi¢ nie wolno, nie powinno sie i nie
wypada. Z informacji jakie posiada autor
wynika, ze najczestsze ,wpadki”, jakie za-
liczaja audytorzy, to

Audyt ,pod ustalony efekt”

Taka sytuacja ma miejscy, gdy - z prze-
roznych przyczyn, jednak rzadko zacnych
- Wykonawca audytu, jeszcze przed roz-
poczeciem swojej pracy na Obiekcie zna
juz jego efekt koricowy. Zawarte w nim
diagnozy, zalecenia i oceny poszczegdl-
nych proceséw i obszaréw sa tendencyj-
ne, naciagniete i tak sprokurowane, by
pokazywaty rzeczywisto$¢ taka, na jakiej
zalezy... wtasnie, komu na tym moze
zalezeé¢? Z obserwacji autora artykutu
wynika, ze praktycznie kazdemu (chod
z reguty sg to wzajemnie zaprzeczajace
sobie cele).

Wszyscy moga byc osobiscie zainte-
resowani by pokazaé okreslona ,prawde”
w okreslonym kontekscie. Zdaniem auto-
ra artykutu, nie ma gorszego podejscia do
audytu, jezeli jeszcze mozna wtedy o au-
dycie moéwic.

Zlekcewazenie Organizacji/Obiektu
Rzadko mozna sie spotkaé z takim po-
dejsciem, lecz niestety mozna. Widaé
wyraznie tok myslenia audytora ,prze-
ciez zrobitem juz milion audytéw takich
obiektéw, po co wiec sie meczy¢ - ,,wiem
juz wszystko”. Nie musze sie przygladac,
badaé, zbierad informacji, prowokowad
i przeprowadzac wywiaddw. ..

Jaki jest efekt? Absolutnie nie przysta-
jacy do audytowanej Organizacji. Btedy
w danych wyjsciowych powodujg ,roz-
chwianie” sum czesciowych, a co za tym
idzie - ocen i wnioskéw pokontrolnych.
Plany naprawcze (zalecenia) beda nie-
trafione, a z czasem powodujace wiecej
szkody niz pozytku.

Przyjete z gbry zatozenia
Przyjecie (i tu o dziwo, takie podejicie
czesciej zdarza sie wsréd Zleceniodaw-

céw niz Wykonawcdw), ze pewne procesy
i zalezno$ci sg oczywiste i nie wymagaja
zgtebiania, powoduje podobny efekt, do
opisanego powyzej.

Narzucone ,oczywistosci” moga, ale
nie musza by¢ poprawnie przedstawione.
Audytor nie moze i nie powinien opierac
sie na tak przedstawionych danych, bo
woéwczas bierze petng odpowiedzialnosé
za zle sformutowane i nietrafione oceny
i wnioski.

Zte oceny zagrozenia

W pierwszej cze$¢ opracowania, stosun-
kowo tatwo jest zle oceni¢ mozliwosé wy-
stapienia zagrozenia lub zagrozen i jego/
ich skutki.

Tak moze sie stac, gdy audytor tworzy
opracowanie réwnolegle z prowadzeniem
badan na terenie Obiektu. Taki sposéb
prowadzenia pracy posiada swoje zalety,
ale nalezy wtedy bardzo uwazac na przed-
wczesne wnioski i oceny.

Nieprawidtowe wnioski i oceny
pokontrolne

Tego czasem nie da sie uniknac... Jest
to zalezne nie tylko od szczegdtowosci,
obiektywnosci, doktadnosci etc., itp.,
badan i catego opracowania, ale tez od
merytorycznej wartosci i doswiadczenia
audytora. Jednak najczesciej zdarza sie
to, po ... (Ustawa z dnia 7 paZdziernika
1999 r. o jezyku polskim, ktéra narzuca
obowigzek przeciwdziatania jego wul-
garyzacji) ,niedopracowanej” czesci ba-
dawczej audytu.

Czasem nie da sie tez uniknaé po
prostu btedu. Zbyt duza pewnosc siebie,
nadinterpretacja, niedoszacowanie i/lub
przeszacowanie czego$, nie zauwazenie
jakiej$ zaleznosci, brak powziecia jakiej$
czastki wiedzy - przyczyn moze by¢ mné-
stwo, a skutek jest wazny... po prostu po-
petniamy btad.

wZawalony” Plan Naprawczy

Wszystkie przyczyny sa takie same, jak
w powyzej wymienionej czesci, dot. wnio-
skow i ocen pokontrolnych.

Jak sie wywigza¢ z nietrafionych
deklaracji i zbyt wczesnie
wyciagnietych wnioskow?

Przyznac sie do btedu.

To proste i oczywiste, jednak nader
rzadko stosowane w praktyce. Nie tylko
audytorzy, ale generalnie duza cze$¢ ludzi
potrafi tak zagmatwad, zakreci¢ i poszu-
ka¢ wydumanych usprawiedliwien, byle
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tylko nie przyznaé: ,pomylitem sie”. Takie
proste i nieskomplikowane...

Na szczeScie, w mojej pracy zdarzyé
sie to moze tylko wtedy, gdy trzeba od-
daé opracowanie w czesciach (unikam
jak ognia), lub gdy lekce sobie zwaze
dane zagadnienie. Niestety zdarzyto sie
kilka razy i... bolato, gdy trzeba byto po-
tem powiedzie¢ ,Przepraszam, pomyli-
tem sie” brrrr...

Przebieg audytu?

Pisatem juz ,,Co zrobié, zeby zrobic”, a te-

raz jest pora, zeby napisa¢ ,JAK to zro-

bi¢”. Nie o wszystkim napisze, a nawet

- prosze o wybaczenie, ale cenie sobie

swoja wiedze i jej (tak sobie przynajmniej

wmawiam) unikatowo$¢é - niewiele tu
napisze.

Dobér odpowiednich narzedzi, jest
pierwsza rzecza, o ktéra trzeba zadbad.

Dla audytora nie ma lepszego narze-
dzia niz wizje lokalne, obecnos$¢ na tere-
nie audytowanego obiektu, wtasne obser-
wacje, zadawanie pytan, wywiady, etc.,
czyli zbieranie danych/informacji.

Praca na zebranych danych, to powi-
nien by¢ nastepny krok.

Majac zebrane juz informacje, doko-
nujemy pracy poréwnawczej, a posiada-
my do niej wzorce, w postaci:
= kodyfikacji zasad i form (w tym wy-

padku) bezpieczenstwa i ochrony

= norm branzowych

= dobrych praktyk branzowych

= wewnetrznych regulacji Organizacji
audytowanej (przyjetych polityk, pro-
cedur, etc.)

=  metodyk
Wtasciwie (to znaczy - najczesciej jak

sie da) do nich siegajac i korzystajac, moz-
na osiagnac bardzo wiele. Zwtaszcza, je-
zeli jednym z zadan przed nami stojgcych
jest zakres, jaki zostat ostatnio postawio-
ny przed autorem artykutu:

1. Weryfikacja Planu Ochrony. W przy-
padku, gdy z wnioskéw bedzie wy-
nikata celowos¢ modyfikacji planu,
Wykonawca zapewni wsparcie mery-
toryczne w uzgodnieniu nowej wersji
przedmiotowego dokumentu;

2. Przeglad procedur zwigzanych z kon-
trola ruchu (towarowego i osobowe-
go) na bramach;

3. Przeglad procedur zwigzanych z reje-
stracja i kontrolg czasu pracy pracow-
nikéw ochrony;

4. Przeglad procedur zwigzanych z re-
jestracja pracownikéw i sprzetu firm
zewnetrznych na terenie Obiektu;
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5. Zgodnos¢ zaktadowych regulamindw,
instrukcji i procedur z instrukcjami

i procedurami ochrony pod katem

spojnosci zadan wskazanych w tych

dokumentach.

Ten zakres, ktéry powyzej wyszcze-
gblniono, wymagat pracy z pozyskana
(a czasem - zdobyta) informacjg na do-
kumentach udostepnionych Wykonawcy.
W tym miejscu lezy odpowiedzialnos¢ Zle-
ceniodawcy - nie mozna ograniczaé Wy-
konawcy dostepu do dokumentéw (czyli
- danych) i oczekiwaé wyczerpujacego
opracowania. Czy tylko Zleceniodawcy?
To rozpatrzymy w dalszej czesci artykutu.

Gdy dane s zebrane, przepracowane,
czyli porobiono juz rézne zestawienia, staty-
styki, tabele i oceny, nalezy wprzac wtasna
(lub zapozyczona) metodyke postepowania.
Niejednokrotnie warto zastosowaé norme
PN-1SO 31000:2012 ,,Zarzadzanie ryzykiem -
Zasady i Wytyczne”, ktérej zapisy stosowac
w wybranych obszarach za pomoca miesza-
nych technik zbierania danych i ocen ryzy-
ka. £aczymy metody jakosciowych i iloscio-
wych. Mozemy réwniez stosowa¢ metody
opisane w normie ISO/IEC 31010:2009 ,,Risk
management - Risk assessment techniqu-
es”, przede wszystkim w zakresie analizy
konsekwencji poszczegdlnych ryzyk, a takze
efektywnosci zabezpieczen.

Oceny, opisy, zalecenia pokontrolne
Wynikiem pracy na zebranych danych,
powinny by¢ wszelkiej masci oceny. Za-
grozen, stanu zabezpieczen (tabela oceny
zagrozen, tabela audytu bezpieczenstwa
Obiektu), jakosci, funkcjonalnosci i pozo-
statych zakreséw mieszczacych sie w ra-
mach audytu.

Moja rada - przytdzcie sie. Jezeli sami
bedziecie robi¢ audyt, to od naktadu wto-
zonej pracy zalezy jakos¢ opisu i wyttu-
maczenie proponowanych zmian - czytaj:
zalecen. Lepiej tu napisaé o dwa zdania
wiecej, dobrze wyjasniajac np. zaleznosci
w procesach audytowanej Organizacji, niz
oszczedzajac miejsca zatozyd, ze Zlecenio-
dawca jest w petni swiadom uwarunko-
wan majacych wptyw na bezpieczenstwo
jego Organizacji.

Jak uniknaé wpadek

Nie ma na to gotowej recepty, a raczej
mozliwosci zabezpieczenia jest tyle, ze
same w sobie mogg by¢ tematem na ar-
tykut. Niezaleznie od przyjetej strategii
unikania wpadek, zawsze warto dotozy¢
staran, zeby dobrze i jak najbardziej pre-
cyzyjnie okresli¢:

Zakres audytu/opracowania
To daje nam mozliwo$é ograniczenia
opracowania do obszaréw, do ktdrych
sie zobligowali$my jako audytor. Jednak
przy kazdym praktycznie audycie Wy-
konawca widzi rzecz/proces, ktoéry ma
posredni lub bezposredni wptyw na bez-
pieczeristwo Organizacji, a nie lezy w za-
kresie audytu. | co wtedy? Czy pomingé
milczeniem? Niby mozna, ale jako$ to stoi
w sprzecznosci z etyka zawodowa.
Zawsze wtedy mozna dopisaé cze$é,
zatytutowana ,Spostrzezenia spoza za-
kresu opracowania” i nie dos¢, ze tapiemy
dodatkowe punkty u Klienta, to jeszcze
dopetniamy opracowanie.

Wytaczenia

Wyszczegblnione wytaczenia pozwalajg
na wytaczenie specyficznych proceséw,
uwarunkowan, co do ktérych posiedli$my
wiedze, ze nie powinny, lub z powodu
decyzji Klienta, lub innych wzgledéw nie
beda audytowane.

Przyktad:

Z zakresu opracowania wytacza
sie caty obszar zarzadzania kryzy-
sem, utrzymania ciagtosci dzia-
tania i bezpieczenstwa technolo-
gicznego produkgji.

| mamy temat z gtowy - nikt nie moze
nam zarzuci¢, ze pomineliSmy obszary,
ktére bardzo luzno sa zwiazane z bezpie-
czenstwem fizycznym, na ktérym sie kon-
centrujemy.

Zastrzezenia

To samo dotyczy zastrzezen. Dla wtasne-
go bezpieczenstwa warto zapisa kazde
zastrzezenie, ktére moze mie¢ wptyw na
jakos¢ i zawarto$¢ merytoryczna opraco-
wania.

Ponizej zamieszcza sie przyktadowe,
zaczerpniete z audytu jednej z polskich
hut zapisy, dotyczace uwag, wytaczen i za-
strzezen.

,Opracowanie ma zdefiniowad
(...) ze wskazaniem miejsc, in-
stalacji, urzadzeni i obszaréw po-
datnych na wybrane zagrozenia
oraz pokazac (...), ze szczegélnym
uwzglednieniem roli oraz zadan
ochrony fizycznej, funkcjonalno-
Sci  zabezpieczeri technicznych
(...). Ocenie podlegaja:

1. System ochrony fizycznej;

2. Bezpieczenstwo stref wejscia/

wyjscia oraz wjazdu/wyjazdu;



3. Bezpieczeristwo punktéw new-
ralgicznych dla utrzymania cia-
gtosci produkcji;

4. Funkcjonalnos¢  mechanicz-
nych i elektronicznych syste-
mow zabezpieczen;

5. Dokumentacja operacyjna
Ochrony - Plany Ochrony iinne
udostepnione dokumenty;

6. Dokumentacja wewnetrzna Za-
mawiajgcego.

Ze wzgledu na charakter opraco-

wania, z zawartosci wytacza sie

nastepujace obszary:

1. Bezpieczeristwo przeciwpoza-
rowe;

2. Bezpieczeristwo teleinforma-
tyczne;

3. Bezpieczenstwo informacji:
wrazliwych, osobowych, niejaw-
nych i tajemnice Organizacji;

4. Obszar strat, identyfikacja ich
przyczyn, zakres oraz wielkos¢
fraudow;

5. Zarzadzanie kryzysem i podej-
mowanie dziatari antykryzyso-
wych;

6. Funkcjonowanie obiektow
w sytuacji potencjalnie skut-
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rozwigzan technologicznych i pro-

dukcyjnych z zakresu utrzymania

ciagtosci produkgji.

Czyni sie zastrzezenie, ze wnioski

pokontrolne moga byc obarczone

btedem, wynikajacym z:

1. Przekazaniabtednychi/lub nie-
petnych danych Wykonawcy
podczas wywiadéw;

2. Przygotowania poszczegol-
nych Zaktadéw Organizacji do
wspdétpracy przy audycie;

3. Okreslonego poziomu ogélno-
Sci opracowania;

4. Ograniczenn w dostepie do do-
kumentacji wewnetrznej Orga-
nizacji;

5. Ograniczenia dostepu do proce-
sOw majacych wptyw na bezpie-
czenistwo Zaktadoéw Organizacji,
wynikajacych m.in. z przepiséw
BHP ograniczajacych swobodny
dostep do wszystkich obszaréw
wewnetrznych Organizacji oraz
braku uprawnieri audytoréw
(np. elektrycznych, kolejowych,
gazowych, etc.).

Podsumowanie

Podsumowujgc wszystko powyzsze moz-
na by powiedzied, ze cato$¢ opracowania,
to dobro intelektualne audytora.

I co$ w tym jest, bo zaréwno przyje-
ta metodologia, sposoby gromadzenia
danych i informacji, metoda budowania
relacji interpersonalnych (niesamowicie
wiele mozna wygraé, gdy sie zbuduje je
wtasciwie), ale tez sposoby i algorytmy
wykorzystania wszystkiego, co zostato
zgromadzone, $wiadczy o Wykonawcy.

Do tego wszystkiego dochodzi sie
latami, budujac na kanwie poznanej na
roznych szkoleniach, kursach i w szko-
tach teorii, swoja prace - wartos¢ dodana,
ktérg jest przemodelowanie teorii, dopa-
sowanie do charakteru Wykonawcy, do
metod jego pracy i jego podejscia do tej
pracy. A ktéra tak naprawde odrdznia wy-
robnika od fachowca.

Krzysztof Moszyriski

absolwent Wojskowej Akademii Technicznej i Akademii Obrony Narodowej, niespetniony doktorant AON.
W branzy ochrony od ponad 20 lat, od ponad 15 lat zajmujacy sie analizami i audytami bezpieczeristwa,
pracujacy w korporacjach miedzynarodowych (Falck, Group4, Group4Securicor, a obecnie Seris Konsalnet),
odpowiedzialny za konsulting, doradztwo (audyty) i konfiguracje nowych systeméw bezpieczeristwa u naj-
bardziej nawet skomplikowanych strukturalnie Organizacjach. Autor ponad 500 specjalistycznych opraco-
war eksperckich, wykonawca ponad 200 audytéw systemdéw ochrony, zabezpieczer i bezpieczefistwa dla
Organizacji z wszystkich branz, autor kilkunastu publikacji. Zwigzany pasjq i zainteresowaniami z branzg
ochrony i zabezpieczenia.

kujacej zniszczeniem substan-
¢ji obiektu i przerwania jego
dziatania - w czasie zagroZenia
zewnetrznego i w czasie wojny.
Ze wzgledu na kompetencje Wy-
konawcow, nie okresla sie w ni-
niejszym dokumencie zalecanych
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NOWY SAMOCHOD W FIRMIE?
JAK GO SFINANSOWAC?

Jeszcze dwie dekady temu polskie przedsiebiorstwa
nabywaty samochody przede wszystkim z wtasnych
Srodkéw, ewentualnie korzystaty z kredytow
przeznaczonych na ten cel. Jednak obecnie istnieja
inne sposoby finansowania zakupu samochodow,
ktore powinien znac kazdy wtasciciel firmy.

Zakup samochodé6w za gotéwke

Firmy z sektora MSP, ktére decyduja sie
na zakup nowego auta za gotowke mu-
sz liczy¢ sie z faktem, iz taka inwesty-
cja zamraza znaczne $rodki finansowe.
Co prawda, przedsiebiorcy w ten sposéb
nie narazaja sie na dodatkowe koszty
zwigzane na przyktad z koniecznoscig
optacania oprocentowanych rat kredytu,
ale musza sie liczy¢ z ograniczeniem $rod-
kéw, ktére mogtyby zostaé przeznaczone
na inwestycje czy rozwdj firmy.

Za decyzja pozyskania samochodu
bez kredytu czy leasingu przemawia jed-
nak brak wielu formalnosci, koniecznych
do spetnienia w przypadku innych form
finansowania. Nie bez znaczenia jest
réwniez fakt, iz samochéd woéwczas od
poczatku stanowi wtasnos¢ firmy, zatem
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w sytuacji wystapienia problemoéw z ptyn-
noscia finansowa nie ma zagrozenia, iz
auto zostanie firmie odebrane, z powodu
niewywigzywania sie ze zobowigzan.

Outsourcingowe modele
finansowania

Coraz wiecej firm z sektora MSP korzysta
z outsourcingowych modeli finansowa-
nia samochodéw, a zainteresowanie tymi
sposobami nieustannie sie zwieksza. Do
takich form finansowania nalezy leasing
oraz wynajem dtugoterminowy. Warto
jednak mieé na wzgledzie, iz obie formy
finansowania, chociaz nierzadko mylone,
dzieli jednak wiele réznic.

Leasing to potaczenie elementéw
kredytu i dzierzawy, a wiec przedsiebiorca
moze korzystac z pojazdu na warunkach,

jakie zostajg okreslone w umowie leasin-
gowej. W tym wypadku jednak auto nie
jest jego wtasnoscia. Przedsiebiorstwa,
ktére decyduja sie na leasing samocho-
du, réwniez stajg przed wyborem dwdch
jego rodzajoéw, a mianowicie leasingu
operacyjnego i finansowego.

Leasing finansowy to rodzaj leasin-
gu, w jakim przedmiot leasingu staje sie
czesciag majatku przedsiebiorstwa, ktdre
z tego instrumentu korzysta. W takim wy-
padku pojazd jest od poczatku umowy le-
asingu sktadnikiem majatku firmy, a raty
moga by¢ dostosowane do wymagan oraz
mozliwosci budzetowych przedsiebior-
stwa. Jednak w tym wypadku od razu,
niejako z géry, firma musi zaptaci¢ poda-
tek VAT za samochdd, a rat kapitatowych
nie moze wliczyé w koszty. Korzystajaca
z takiej umowy leasingowej firma pono-
si rdwniez pewne ryzyko rzeczowe oraz
cenowe, zobowigzujac sie do wnoszenia
optat nawet w przypadku, gdy samochdd
zostanie na przyktad skradziony. W le-
asingu finansowym pewnego rodzaju re-
kompensate za wieksze miesieczne raty
stanowi jednak mozliwos¢ wykupu sa-
mochodu po cenie zdecydowanie nizszej,
anizeli jego warto$¢ rynkowa.

Z kolei leasing operacyjny daje
przedsiebiorstwu mozliwo$¢ zaliczenia
do kosztéw uzyskania przychodu pra-
wie wszystkich wydatkéw, jakie wigzg sie
z uzytkowaniem pojazdu. Bedzie to zatem
rata leasingowa, optata wnoszona na
poczatku, czyli tak zwany czynsz inicjal-
ny, a takze wszelkie wydatki za paliwo,
przeglady czy zakup wyposazenia. W le-
asingu operacyjnym podatek VAT jest
naliczany stopniowo, przy kazdej racie.
Kolejng zaleta leasingu operacyjnego
jest nizsza, anizeli w przypadku leasingu
finansowego, miesieczna rata za uzytko-
wanie auta, poniewaz przez czas leasin-
gu sptacana jest jedynie utrata wartosci
samochodu. W efekcie cena wykupu
stanowi realna wartos¢ auta z chwila
wygasniecia umowy. Warto zaznaczy(,
ze zakup samochodu nie jest obligato-
ryjny, a firma moze podpisa¢ umowe na
uzytkowanie nowych samochodéw, nie
mierzac sie z koniecznoscig sprzedazy



starszych, uzytkowany dotychczas mo-
deli. Ten rodzaj leasingu, zwany takze
leasingiem z rynkowa wartoscia korico-
wa, umozliwia ptacenie niskich rat, ktére
wynikaja jedynie z utraty wartosci samo-
chodu w czasie, kiedy firma z niego korzy-
sta. Umowy tego rodzaju s zawierane
na okres od 2 do 4 lat. To interesujaca
opcja, poniewaz po uptywie czasu, jaki zo-
stat oznaczony w umowie, przedsiebiorca
moze wymienic auto na nowe, zwracajac
stary samochdd.

Wynajem dtugoterminowy stanowi
umowe leasingu, jaka jest zawierana na
czas od 2 do 5 lat zazwyczaj bez moz-
liwosci wykupu, a takze z serwisem
samochodu i jego ubezpieczeniem, za-
wierajacym sie w cenie raty miesiecznej.
Wynajem obejmuje wiec nie tylko finan-
sowanie pojazdow, lecz zarazem peten
zakres ustug zarzadzania samochodami,
awiec outsourcing floty przedsiebiorstwa.
W zakresie miesiecznych rat mieszczg sie
zatem ustugi dodatkowe, jak serwisowa-
nie i naprawy mechaniczne, zakup oraz
przechowywanie i wymiana opon, ustugi
assistance, a takze samochdd zastepczy,
ubezpieczenia oraz likwidacja szkod. Wy-
bér tej opcji pozwala przedsiebiorstwu
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zredukowaé do minimum czynnosci, kté-
re wiaza sie z obstuga floty firmowej.

Jaki sposéb jest najkorzystniejszy
dla przedsiebiorstwa?

Podjecie decyzji dotyczacej sposobu wej-
scia w posiadanie nowych samochodéw
jest dla firmy kluczowe pod wzgledem fi-
nansowym, organizacyjnym, logistycznym.
Dlatego firmy z sektora MSP czesto podej-
muja takie decyzje po konsultacjach z pro-
fesjonalista zajmujacym sie optymalizacja
kosztéw zarzadzania flotg pojazdw.
Takie ustugi oferuja niektdre sieci
dealerskie, jak na przyktad Grupa AUTO
WIMAR, oddajaca do dyspozycji klientéw

z sektora MSP - ustuge Biznes Ekspert,
ktéra realizuje ustugi doradcze w zakre-
sie obstugi i zarzadzania flota, w ramach
ktérych wskazuje optymalne rozwiazania
m.in. w zakresie zakupu nowych aut, ich
serwisowania czy sprzedazy. Doradcy,
bazujac na swoim doswiadczeniu oraz
znajomosci praw rzadzacych rynkiem sa-
mochodowym, w indywidualny sposéb
okreslaja potrzeby danej firmy, a takze
dopasuja oferte, ktéra na nie najpetniej
odpowiada. Przedsiebiorstwo moze wéow-
czas skupic sie na zarzadzaniu rozwojem,
pozyskiwaniu nowych rynkéw i rozwija-
niu dziatalnosci, wiedzac, ze flota i spra-
Wy z nig zwigzane znajduja sie pod dobra
opieka. a
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MINIATURE DENSITY METER SAS-HITECH-XPOSE

SAS-Hitech-Xpose to reczny, kompaktowy, miernik gestosci zaprojektowany dla
stuzb porzadku publicznego do detekcji ukrytych przemycanych przedmiotéw.
Cechuje sie niska waga, wzmacniang obudowg odporng na uszkodzenia i warunki
atmosferyczne.

Bardzo czesto przemyt odbywa sie w ukrytych, trudno dostepnych przestrzeniach
takich jak opony, grodzie, puste przestrzenie w pojezdzie lub todzi, tam gdzie
bezposrednia obserwacja nie jest mozliwa bez czasochtonnego demontazu, a
nierzadko trwatego uszkodzenia sprawdzanego obiektu.

SAS-Hitech-Xpose jest w stanie wskaza¢ obecnos¢ nielegalnie przewozonych
przedmiotéw ukrytych w takich miejscach. Urzadzenie dziata na podstawie
pomiaru zmian gestosci na sprawdzanym obszarze. Niespodziewane zmiany
wskazujg na obecno$¢ ukrytych przedmiotéw lub komoér.

Najwazniejsze cechy:

Krétszy czas reakcji i poprawione wiasciwosci penetracji dzieki duzemu detektorowi
Ekran LCD 2,5" wysSwietlajgcy wykres zaleznosci gestosci od czasu

Ergonomiczna konstrukcja pozwalajgca na obstuge jedng reka

Podtgczenie USB lub bezprzewodowe dla zewnetrznego wyswietlacza

Gniazdo stuchawek 3.5mm pozwalajgce na prace w gloSnym otoczeniu, lub w
ukryciu przed osobami postronnymi

Wzmocniona konstrukcja dla uzytkowania w srodowisku przemystowym i w terenie
® |ekka i kompaktowa budowa
® Wbudowany test

e Specyfikacja

Zrédto promieniowania: Bar 133 (nie przekracza 10 pCi, 370kBq)

Ochrona zrodta: stop wolframu z przestong sprezynowa, zamykang w razie awarii.
Modutwykrywacza: (sl (TI), jodek cezu aktywowany talem

Gtebokos¢ penetradii: 15,2cm

Szybkos¢ skanowania: 0,25 sekundy/odczyt

Survey: wskazywanie obecnosci zrodet promieniowania w otoczeniu urzadzenia
Inspect: badanie powierzchni i informowanie o niespodziewanych zmianach gestosci

Tryby pracy: Kalibracja
Whudowany test
Wyswietlacz: graficzny LCD, 400 x 240, wskaznik niskiego stanu baterii
Alarm dawiekowy: 60dB, 2,4 kHz, 0,55, automatyczne dostosowanie wartosci wyzwalajacej alarm
ROWY: do 1 odchylenia standardowego, odczyt rosnacy: impulsy 50 dB co 0,5 sekundy
Zasilanie: 2 x bateria alkaliczne AA
o+ SAS-Hitech-Xpose - Czas pracy: do 40 godzin ciagte] pracy

do 6 miesiecy w stanie czuwania

charakterystyka promieniowania

Operator otwiera i zamyka Zrédto promieniowania za pomocg dwoch przyciskéw potozonych po obu stronach urzadzenia,
ktérych jednoczeSne wcisniecie obraca ostone. Zwolnienie ktéregokolwiek z przyciskéw powoduje obrot ostony do pozyc;ji
zamknietej, w ktérej pozostanie do czasu kolejnego uzycia.

Dawka promieniowania odbierana przez operatora lub osobe postronng wynosi ponizej 0.05 mR/h (dla catego ciata).
Ponizej przedstawiono rezultat niezaleznie przeprowadzonego pomiaru dawki. Zaobserwowana dawka pochodzaca z
urzadzenia Xpose wynosi od 0.01 mR/h do 0.03 mR/h, zaréwno przy otwartej jak i zamknietej ostonie zrodta

promieniowania.
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