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Pojecie naruszenia ochrony
danych osobowych. Definicja
wraz z przyktadami.

Przez pojecie ,naruszenia ochrony danych osobowych” nalezy rozumieé
,haruszenie bezpieczenstwa prowadzace do przypadkowego Ilub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych Ilub w inny sposéb
przetwarzanych” (art. 4 pkt 12 RODO).

Zeby zaistniato naruszenie, muszg by¢ spetnione tacznie trzy przestanki:

* naruszenie musi dotyczy¢ danych osobowych przesytanych, przechowywanych lub w inny sposdb
przetwarzanych przez podmiot, ktérego dotyczy naruszenie;

» skutkiem naruszenia moze by¢ zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie
lub nieuprawniony dostep do danych osobowych;

* naruszenie jest skutkiem ztamania zasad bezpieczenstwa danych.

Jednoczesnie - jak wskazuje Grupa Robocza Art. 29 w Wytycznych dotyczgcych zgtaszania naruszen ochrony
danych osobowych zgodnie z rozporzadzeniem 2016/679 (WP 250 rev.01) - mozna wyrdznié trzy typy
naruszen ochrony danych osobowych:

1. NARUSZENIE POUFNOSCI — polega na ujawnieniu danych osobowych nieuprawnionej osobie

Przyktad |

Przypadkowe wystanie danych osobowych klienta do niewtasciwego dziatu firmy lub osoby postronnej.

Przyktad Il

System informatyczny administratora zostat zainfekowany ztosliwym oprogramowaniem.
Po przeprowadzeniu wstepnej analizy administrator stwierdzit, ze w wyniku dziatania tego oprogramowania osoba
nieupowazniona uzyskata dostep do danych osobowych.



https://uodo.gov.pl/pl/file/1432
https://uodo.gov.pl/pl/file/1432
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2. NARUSZENIE DOSTEPNOSCI — polega na czasowej badi trwatej utracie lub zniszczeniu danych
osobowych

Przyktad |

Zgubienie lub kradziez nosnika zawierajgcego bazy danych klientow administratora przy braku kopii zapasowej.

Przyktad Il

Pracownik przypadkowo lub osoba nieupowazniona celowo usuwa dane ze zbioru. Administrator probuje odzyskac
dane z kopii zapasowej, jednak jego dziatania nie przynoszq rezultatu.

Przyktad Il

W wyniku przerwy w dostawie prqgdu lub ataku typu ,,odmowa ustugi” (tzw. DDoS), administrator tymczasowo lub
trwale traci dostep do danych osobowych.

W powyzszym przyktadzie Il mamy do czynienia ze zdarzeniem skutkujgcym utratg dostepnosci danych
osobowych przez pewien czas. Jest to naruszenie, poniewaz brak dostepu do danych moze mieé znaczgcy
wptyw na prawa lub wolnosci oséb fizycznych. Jednak nie kazda czasowa niedostepnos$¢ danych jest
naruszeniem. Jest nig tylko taka niedostepnosé danych, ktéra moze stanowic ryzyko dla praw lub wolnosci
osOb fizycznych, np. w przypadku szpitala brak dostepu danych pacjentéw moze prowadzi¢ do
uniemozliwienia przeprowadzenia operacji medycznej, a zatem narazenia zycia, co nalezy zaklasyfikowac
jako wysokie ryzyko dla praw lub wolnosci oséb fizycznych. W przypadku kilkugodzinnego braku dostepu
spotki medialnej do swoich systemdéw i niemozliwosci wysytania newslettera do abonentdw, istnieje
natomiast niskie prawdopodobieristwo naruszenia praw lub wolnosci o0sdb fizycznych. Podobnie
w przypadku planowanej konserwacji systemu, dane osobowe mogg by¢ niedostepne przez pewien czas i nie
nalezy traktowac tego jako naruszenia bezpieczeristwa.

3. NARUSZENIE INTEGRALNOSCI - polega na zmianie treici danych osobowych w sposéb
nieautoryzowany.

| Przyktad

,Pracownik dla Zartu zmienia nazwiska klientow poprzez dopisanie litery ,,s” na koricu kazdego z nich.”

Jakie obowiagzki w zwigzku
z naruszeniami ochrony danych
osobowych przewiduje RODO?

RODO przewiduje nastepujgce obowigzki administratora zwigzane znaruszeniem ochrony danych
osobowych:

e wprowadzenie procedur umozliwiajgcych stwierdzanie i ocene naruszen pod katem wystgpienia

ryzyka naruszenia praw i wolnosci 0séb fizycznych;
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e prowadzenie wewnetrznej ewidencji naruszen;

e zgfaszanie naruszen organowi nadzorczemu;

e powiadamianie osoby, ktérej dane dotyczg, o naruszeniu;

e podejmowanie dziatan majacych na celu przeciwdziatanie skutkom naruszenia i zapobieganie im

w przysztosci.

Waznym, jesli nie najwazniejszym, elementem catego procesu zwigzanego ze zgtaszaniem naruszenia
ochrony danych, jest szybkos¢ podjecia niezbednych dziatan, zaréwno wobec organu nadzorczego, jak i 0séb,
ktorych dane dotycza.

Administrator

Zeby zapewnié¢ dziatania bez zbednej zwtoki, administratorzy powinni opracowaé i wdrozy¢ procedury
postepowania na wypadek wystgpienia naruszenia ochrony danych. Taka procedura pomoze ujednolicic,
usprawni¢ oraz przyspieszy¢ dziatania w przypadku wykrycia naruszenia ochrony danych. W tej procedurze
powinno sie zawrze¢ m.in.:

e cel, wjakim procedura zostata opracowana;

e zakres jej stosowania;

o katalog ewentualnych zagrozen i naruszen, jakie mogg wystapi¢ w zwigzku z przetwarzaniem danych
u konkretnego administratora;

e opis etapow zarzadzania naruszeniem, poczawszy od jego wykrycia, a koriczac na usunieciu;

e Opis postepowania personelu administratora w przypadku wystgpienia naruszenia ochrony danych.

Zdolnos¢ do zapobiegania naruszeniom w przypadkach, w ktérych jest to mozliwe, oraz zdolnos¢ do
niezwtocznego reagowania na naruszenia w sytuacjach, w ktérych mimo to dojdzie do ich wystgpienia,
stanowi kluczowy element kazdej polityki w zakresie bezpieczefistwa danych?.

Dobrze zaprojektowana i wdrozona procedura postepowania na wypadek wystgpienia naruszenia ochrony
danych pozwala dokonac klasyfikacji zidentyfikowanych naruszei ochrony danych, czyli okresli¢ poziom
wystgpienia ryzyka naruszenia praw iwolnosci oséb fizycznych. W zaleznosci, z jakim poziomem ryzyka
naruszenia praw iwolnosci oséb fizycznych administrator ma do czynienia, inaczej ksztattujg sie jego
obowigzki w stosunku do organu nadzorczego, a takze osdéb, ktérych dane dotycza. Jezeli w wyniku analizy
administrator stwierdzit, ze prawdopodobienstwo zaistnienia ryzyka naruszenia praw iwolnosci oséb
fizycznych jest mate, nie jest on zobligowany do zgtoszenia naruszenia Prezesowi Urzedu Ochrony Danych
Osobowych. Wskazane naruszenie musi jedynie wpisa¢ do wewnetrznej ewidencji naruszen. W przypadku
stwierdzenia ryzyka naruszenia praw i wolnosci oséb fizycznych, obowigzkiem administratora jest zgtoszenie
naruszenia ochrony danych Prezesowi UODO, jak réwniez umieszczenie wpisu w wewnetrznej ewidencji
naruszen. Wystgpienie wysokiego ryzyka naruszenia praw iwolnosci oséb fizycznych, oprécz wpisu
w ewidencji naruszen, wymaga od administratora podjecia odpowiednich dziatan, zaréwno wobec organu
nadzorczego (zgtoszenie naruszenia ochrony danych), ale takze w niektérych przypadkach réwniez wobec
0s0b, ktérych dane dotycza. W przypadku naruszen, ktédre moga powodowac wysokie ryzyko naruszenia praw
lub wolnosci osoby, ktérej dane dotyczg, RODO wprowadza bowiem dodatkowy obowigzek niezwtocznego

! Patrz art. 32 RODO oraz motyw 83 i 87 RODO.
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zawiadomienia podmiotu danych przez administratora, chyba ze ten podjat dziatania prewencyjne przed
zaistnieniem naruszenia albo dziatania zaradcze po wystgpieniu naruszenia (art. 34 ust. 3 RODO).

Niezaleznie od poziomu ryzyka, administrator zobowigzany jest do wprowadzenia srodkéw zaradczych
majacych na celu zminimalizowanie ryzyka i zabezpieczenie danych osobowych.

m Wspodtadministratorzy

Wspdtadministratorzy, zgodnie z art. 26 RODO, w ramach realizowanego wspdlnie przedsiewziecia, okreslajg
zakresy swojej odpowiedzialnosci, dotyczgcej wypetniania obowigzkdw wynikajacych z RODO. Wigze sie to z
koniecznoscig ustalenia, ktéra strona bedzie odpowiedzialna za wywigzywanie sie ze zobowigzan
ustanowionych w art. 33 i 34 RODO oraz jakie bedg obowigzki pozostatych stron w zakresie wymiany
informacji dotyczacych naruszen ochrony danych osobowych. Wazine jest, aby podjete uzgodnienia
zapewniaty efektywne wywigzywanie sie z obowigzkdw wynikajgcych z przepiséw prawa. Grupa Robocza
Art. 29 w Wytycznych dotyczgcych zgtaszania naruszen (WP 250 rev. 01) zaleca, aby uzgodnienia umowne

miedzy wspoétadministratorami uwzgledniaty postanowienia wskazujgce administratora, ktéry bedzie
zajmowat sie dbaniem o wypetnianie ustanowionych w RODO obowigzkéw w zakresie zgtaszania naruszen
lub ktéry bedzie odpowiedzialny za wypetnianie tych obowigzkdw.

Podmiot przetwarzajgcy

Administrator ponosi odpowiedzialno$¢ prawng za przetwarzanie danych osobowych prowadzone przez
niego samego lub w jego imieniu (motyw 74 RODO). Podmiot przetwarzajgcy odgrywa istotng role
w zapewnianiu administratorowi mozliwosci wywigzania sie ze spoczywajgcych na nim obowigzkdéw. Zgodnie
z art. 28 ust. 3 lit. f RODO, umowa lub inny instrument prawny stanowig w szczegélnosci, ze podmiot
przetwarzajacy, uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga
administratorowi wywigzac¢ sie z obowigzkéw okresSlonych w art. 32-36 RODO, a zatem rdéwniez
obowigzkéw okreslonych w art. 33 i 34 RODO.

Zgodnie z art. 33 ust. 2 RODO, podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych
osobowych bez zbednej zwtoki zgtasza je administratorowi. Bez zbednej zwtoki oznacza najszybciej jak to
mozliwe i taki termin wywigzywania sie z tego obowigzku powinien by¢ natozony na podmioty przetwarzajace
w umowach powierzenia. Jezeli podmiot przetwarzajgcy Swiadczy ustugi na rzecz wielu administratoréw, a
dany incydent wywiera wptyw na wszystkich z nich, podmiot przetwarzajacy bedzie zobowigzany do
zgtoszenia naruszenia bez zbednej zwtoki kazdemu z tych administratorow.

Zgodnie z art. 28 ust. 1 RODO, jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta
on wyfacznie z ustug takich podmiotéw przetwarzajacych, ktére zapewniajg wystarczajace gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi
rozporzadzenia i chronito prawa osdb, ktérych dane dotyczg. Administrator powinien korzystac z ustug
wyfacznie podmiotéw przetwarzajacych, ktére zapewniaja wystarczajace gwarancje — w szczegdlnosci
jezeli chodzi o wiedze fachowg, wiarygodnos¢ i zasoby — wdrozenia srodkéw technicznych i organizacyjnych
odpowiadajgcych wymogom niniejszego rozporzadzenia, w tym wymogom bezpieczenstwa przetwarzania
(motyw 81 RODO).


https://uodo.gov.pl/pl/file/1432
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Oznacza to na przyktad, ze gdy naruszenie ochrony danych osobowych wymaga podjecia dziatarn majgcych
na celu jak najszybsze zablokowanie nieuprawnionego dostepu do danych osobowych, a dotyczy to danych
przetwarzanych w ramach powierzenia, administrator powinien wyda¢ odpowiednie polecenie podmiotowi
przetwarzajgcemu i zadbaé o to by zadanie organu nadzorczego zostato jak najszybciej i skutecznie
zrealizowane. Pamietac nalezy, ze brak odpowiedniego dziatania po stronie podmiotu przetwarzajgcego
w sytuacji naruszenia ochrony danych osobowych moze skutkowaé zastosowaniem przez organ wobec
podmiotu przetwarzajgcego uprawnien okreslonych w art. 58 RODO. Dotychczasowe doswiadczenia Urzedu
Ochrony Danych Osobowych wskazujg, ze nie wszystkie podmioty, przy pomocy ktérych administratorzy
przetwarzajg dane osobowe, gwarantujg odpowiednie bezpieczeistwo danych osobowych oraz szybkie
i skuteczne rozwigzania stuzgce prawidtowemu wywigzywaniu sie z obowigzkéw okreslonych w art. 33 i 34
RODO.

O jakich naruszeniach trzeba
powiadomic¢ Prezesa UODO?

W przypadku wykrycia przez administratora naruszenia ochrony danych osobowych konieczne jest, aby
w pierwszej kolejnosci dokonana zostata analiza pod katem wystgpienia ryzyka naruszenia praw i wolnosci
0so6b fizycznych. Jezeli w wyniku przeprowadzonego badania okaze sie, ze nie ma prawdopodobieristwa
wystgpienia ryzyka naruszenia praw i wolnosci oséb fizycznych, administrator zwolniony jest z obowigzku
powiadamiania organu nadzorczego o naruszeniu. Trzeba jednakze pamietac, ze organ nadzorczy bedzie
mogt zwrécié sie do administratora o uzasadnienie decyzji o niezgtaszaniu naruszenia, w zwigzku z tym
whnioski z przeprowadzonej analizy nalezy odnotowaé¢ w wewnetrznej ewidencji naruszen.

Z ryzykiem naruszenia praw lub wolnosci oséb fizycznych mamy do czynienia woéwczas, kiedy naruszenie
moze skutkowac fizyczng, materialng lub niematerialng szkodg dla oséb fizycznych, ktérych dane naruszono.
Szkodami takimi sg np. dyskryminacja, kradziez tozsamosci lub oszustwo dotyczace tozsamosci, naduzycia
finansowe, straty finansowe, nieuprawnione cofniecie pseudonimizacji, utrata poufnosci danych osobowych
chronionych tajemnicg zawodowa, naruszenie dobrego imienia lub inne znaczace skutki gospodarcze lub
spoteczne dla danej osoby fizycznej. Jezeli naruszenie dotyczy danych osobowych ujawniajgcych pochodzenie
etniczne, poglady polityczne, przekonania religijne lub Swiatopogladowe, przynaleznos¢ do zwigzkow
zawodowych lub danych genetycznych, dotyczacych zdrowia lub zycia seksualnego, nalezy uznaé, ze
wystepuje duze prawdopodobienistwo takiej szkody.

Wiecej informacji na temat oceny ryzyka mozna znalezé w dwuczes$ciowym poradniku Prezesa UODO,
w ktérym odpowiedziano na pytania: Jak rozumie¢ podejscie oparte na ryzyku wedtug RODO? oraz Jak

stosowac podejscie oparte na ryzyku?



https://uodo.gov.pl/pl/123/208
https://uodo.gov.pl/pl/123/208
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[ I 4

Prezesa UODO o naruszeniu?

Organem witasciwym do zgtaszania naruszen ochrony danych osobowych jest Prezes Urzedu Ochrony Danych

Osobowych (Prezes UODO).

Formularz zgfoszenia

https://uodo.gov.pl/pl/134/233

Zgtoszenia mozna dokonaé za pomoca formularza dostepnego na

stronie uodo.gov.pl na 4 sposoby:

1.

Elektronicznie  poprzez  wypetnienie = dedykowanego
formularza dostepnego bezposrednio na platformie
biznes.gov.pl

Elektronicznie poprzez wystanie wypetnionego formularza na
elektroniczng skrzynke podawczg ePUAP: UODO/SkrytkaESP
Elektronicznie poprzez wystanie wypetnionego formularza za
pomocg pisma ogdlnego dostepnego na platformie
biznes.gov.pl,

Tradycyjng pocztg, wysytajgc wypetniony formularz na adres
Urzedu.

Jezeli naruszenie dotyczy danych oséb w réznych krajach UE, Prezes UODO moze by¢, ale nie musi by¢

wiodgcym (czyli wiasciwym dla administratora lub podmiotu przetwarzajacego) organem nadzorczym.

W przypadku transgranicznego naruszenia ochrony danych administrator powinien dokona¢ analizy, czy

wiodgcym organem nadzorczym w odniesieniu do czynnosci przetwarzania, ktére zostaty objete naruszeniem

jest Prezes UODO, czy tez moze inny europejski organ nadzorczy (wiecej: Wytyczne dotyczace ustalenia

wiodgcego organu nadzorczego wiasciwego dla administratora lub podmiotu przetwarzajgcego (WP 244 rew.

01).


https://uodo.gov.pl/pl/134/233
https://www.biznes.gov.pl/pl/firma/sprzedaz-i-marketing/chce-sprzedawac-przez-internet/proc_889-naruszenie-danych-osobowych
https://uodo.gov.pl/pl/134/233
https://uodo.gov.pl/pl/134/233
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I Jakie informacje musi zawierac
zgtoszenie naruszenia kierowane
do Prezesa UODO?

Zgodnie z art. 33 ust. 3 RODO, administrator powinien wskaza¢ w zgtoszeniu naruszenia nastepujgce
informacje:

e opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazanie
kategorii i przyblizonej liczby oséb, ktdrych dane dotyczg, oraz kategorii i przyblizonej liczby wpiséw
danych osobowych, ktdrych dotyczy naruszenie;

e wskazanie imienia i nazwiska oraz danych kontaktowych inspektora ochrony danych lub oznaczenia
innego punktu kontaktowego, od ktérego mozna uzyskaé wiecej informacji;

e opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

e wskazanie $rodkéw, jakie zostaly zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw.

Istotne jest, aby opis charakteru naruszenia byt na tyle szczegétowy i jasny, aby organ nadzorczy mégt ocenié
catosé zdarzenia i podjaé skuteczne dziatania, takie jak np. skierowanie wystgpienia do administratora
o zawiadomienie bgdZ ponowne prawidtowe zawiadomienie osdb, ktorych dane dotyczg (gdy administrator
zrezygnowat z zawiadomienia bgdZ dokonat zawiadomienia 0séb w sposdb nieprawidtowy). Zbyt lakoniczna
informacja nie spetnia tej funkcji, a tym samym nie pozwala organowi nadzorczemu na podjecie szybkich
i wtasciwych dziatan majacych na celu ochrone praw i wolnosci oséb fizycznych. Przede wszystkim nalezy
pamietaé, aby poinformowac organ nadzorczy o zastosowanych $rodkach zaradczych (np. czy stosowano
metody szyfrowaniu w utraconym nosniku elektronicznym zawierajgcym dane osobowe, a jesli tak, to jakie
to byty metody).

[ I 4

I W jakim terminie nalezy zgtosic
naruszenie Prezesowi UODO?

Zgodnie z art. 33 ust. 1 RODO, w przypadku naruszenia ochrony danych osobowych, administrator bez
zbednej zwtoki — w miare mozliwosci nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia —
zgtasza je organowi nadzorczemu wtasciwemu zgodnie z art. 55 RODO, chyba ze jest mato prawdopodobne,
by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

To czy zawiadomienia dokonano bez zbednej zwtoki, nalezy ustali¢ z uwzglednieniem w szczegdlnosci
charakteru i wagi naruszenia, jego konsekwencji oraz niekorzystnych skutkéw dla osoby, ktdérej dane dotycza.
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Ponadto administrator musi zgtosi¢ naruszenie nie pdzniej niz w terminie 72 godzin po stwierdzeniu
naruszenia. Wedtug Grupy Roboczej Art. 29, administrator ,stwierdza” naruszenie, kiedy ma on
wystarczajqcy stopien pewnosci co do tego, ze miato miejsce zdarzenie zagrazajgce bezpieczenstwu, ktére
doprowadzito do naruszenia ochrony danych.

Nalezy pamietaé, ze podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych
zobowigzany jest do zgtoszenia go administratorowi (art. 33 ust. 2 RODO). Administrator, dokonujgc oceny
ryzyka naruszenia praw lub wolnosci oséb fizycznych, decyduje czy zgtosié¢ takie naruszenie organowi
nadzorczemu oraz powiadomic¢ osoby, ktérych dane dotycza.

Czy dopuszczalne jest
przekazywanie informac;ji

0 haruszeniu po uptywie 72 godzin
od stwierdzenia naruszenia?

Administratorzy nie zawsze bedg dysponowaé wszystkimi wymaganymi informacjami dotyczacymi
naruszenia w ciggu 72 godzin od jego stwierdzenia. W zwigzku z tym, zgodnie z art. 33 ust. 4 RODO,
administrator moze udziela¢ informacji sukcesywnie. W takim przypadku administrator powinien przekazaé
brakujgce informacje, jak tylko wejdzie w ich posiadanie. Zawiadamianie ,sukcesywne” jest dopuszczalne,
pod warunkiem ze administrator poda organowi nadzorczemu przyczyny opéznienia.

Grupa Robocza Art. 29 w Wytycznych dotyczacych zgtaszania naruszen (WP 250 rev. 01) réwniez

niejednokrotnie podkresla, ze np. brak dostepu do szczegétowych informacji (np. informacji o doktadnej
liczbie oséb, ktérych dane dotyczg, na ktdre naruszenie wywarto wptyw) nie powinien stanowi¢ przeszkody
dla terminowego zgtoszenia naruszenia. Przepisy RODO dopuszczajg mozliwos¢ wskazywania przyblizonej
liczby osdb fizycznych, na ktére dane naruszenie wywarto wptyw, oraz przyblizonej liczby wpiséw danych
osobowych, ktérych dotyczy to naruszenie.

Najczesciej popetniane btedy
podczas zgtaszania naruszen

Administrator danych jest zobowigzany do zgtaszania naruszen ochrony danych osobowych do Prezesa
Urzedu Ochrony Danych Osobowych, gdy naruszenie stwarza prawdopodobieristwo wystgpienia ryzyka
naruszenia praw lub wolnosci oséb fizycznych.
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Najczesciej popetniane btedy przy zgtaszaniu naruszen:

1. Brak niektérych wymaganych w art. 33 ust. 3 RODO informacji (przekazane w zgtoszeniu informacje
s3 niekompletne).

Prawidtowo wypetnione zgtoszenie naruszenia ochrony danych powinno zawieraé co najmnie;j:

e  opis charakteru naruszenia ochrony danych osobowych - w tym w miare mozliwosci wskazywanie
kategorii i przyblizonej liczby oséb, ktérych dane dotyczg oraz kategorii i przyblizonej liczby wpiséw
danych osobowych, ktdrych dotyczy naruszenie;

e imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyskac¢ wiecej informacji;

e  opisanie mozliwych konsekwencji naruszenia ochrony danych osobowych;

e  opisanie srodkéow zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosowanych przypadkach srodkéw w celu
zminimalizowania ewentualnych negatywnych skutkéw naruszenia.

Przekazanie wszystkich wymaganych informacji utatwia elektroniczny formularz, ktéry nie jest obowigzkowy,
lecz jego usystematyzowany uktad pozwala administratorom na sporzadzenie prawidtowego zgtoszenia,
ktore zawiera wszystkie wymagane informacje.

Prawidtowo wypetnione zgtoszenie pozwoli organowi nadzorczemu oceni¢ skale i charakter naruszenia i —
w razie potrzeby - podjgé¢ odpowiednie i szybkie dziatania naprawcze w zwigzku z jego zaistnieniem. Jezeli
z jakichs wzgleddw administrator nie moze skorzysta¢ z formularza, powinien zawrze¢ wszystkie informacje
wskazane w art. 33 ust. 3 RODO w pismie kierowanym do Prezesa UODO.

Zgtoszenie naruszenia powinno nastgpi¢ w terminie do 72 godzin od jego stwierdzenia. Do zgtoszenia
przekazanego organowi nadzorczemu po uptywie 72 godzin dotacza sie wyjasnienie przyczyn opdznienia.

Gdy w chwili zgtaszania naruszenia administrator nie dysponuje wszystkimi wymaganymi informacjami, to
w terminie 72 godzin od wykrycia naruszenia powinien przekazac organowi nadzorczemu te informacje, ktére
na temat naruszenia posiada. Jesli zgtoszenie nastepuje na formularzu, nalezy zaznaczyé¢ pole ,Zgtoszenie
wstepne” w pkt 1 formularza. W takim przypadku, zgodnie z art. 33 ust. 4 RODO, administrator powinien
przekazac¢ brakujgce informacje po ich uzyskaniu, bez zbednej zwtoki.

2. Niedoktadne wypetnianie zgtoszen (informacje przekazywane w zgtoszeniu s3 lakoniczne i nierzetelne).

Brak rzetelnego opisu (np. wpisanie jedynie sformutowania ,zagubiono dokument”) rodzi koniecznosé
podejmowania przez organ dodatkowych czynnosci w celu ustalenia np. rodzaju dokumentu i zakresu
danych, jaki on zawiera. Po skontaktowaniu sie z inspektorem ochrony danych lub innym wskazanym przez
administratora punktem kontaktowym w tej sprawie okazuje sie, ze dany dokument byt np. oryginatem
umowy zawierajgcym podstawowe dane identyfikacyjne wraz z numerem PESEL, adresem zamieszkania,
numerem dokumentu tozsamosci oraz szczegdétowymi informacjami finansowymi wskazujgcymi na status
materialny danej osoby fizycznej. ,Charakter naruszenia” powinien wiec zawiera¢ szczegétowy opis stanu
faktycznego oraz okolicznosci naruszenia.

Nierzetelne, zdawkowe przekazywanie informacji uniemozliwia ocene prawdopodobiefstwa wystgpienia
ryzyka naruszenia praw lub wolnosci oséb fizycznych. Jednym z najwazniejszych celéw zgtaszania naruszen
ochrony danych jest ograniczenie szkdd dla oséb fizycznych. Uzyskanie przez organ nadzorczy petnych,
wymaganych w art. 33 ust. 3 RODO informacji o okre$lonym naruszeniu, pozwala mu na wtasciwg ocene
naruszenia i odpowiednig reakcje polegajgcg np. na zazadaniu od administratora powiadomienia o0sdb,


https://uodo.gov.pl/pl/134/233
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ktorych dane dotyczg, w sytuacji, gdy jest to konieczne, a administrator nie uczynit tego z wiasnej inicjatywy.
Brak odpowiedniej i szybkiej reakcji na naruszenia ochrony danych osobowych zwieksza ryzyko
urzeczywistnienia sie zwigzanych z nimi szkdd.

W przypadku braku w zgtoszeniu wymaganych informacji, konieczne jest wezwanie administratora do ich
uzupetnienia. Brak reakcji administratora na takie wezwanie moze skutkowaé natozeniem administracyjnej
kary pienieznej zgodnie z art. 83 ust. 5 lit. e RODO.

3. Wypetnianie zgtoszen w sposéb rutynowy, prowadzacy do btedéw.

W przypadku administratoréw kierujacych do urzedu znaczne ilosci zgtoszen, zauwazalna jest tendencja do
niedbatego i szablonowego sposobu wypetniania formularza zgtoszenia naruszenia. To powoduje, ze
w zgtoszeniach od tych administratorow czesto obecne sg btedy wynikajgce z automatycznego przenoszenia
informacji dotyczacych innych zdarzed, np. wczesniej zgtoszonych naruszen. Takie btedne, niesciste
przekazywanie informacji powoduje koniecznosé prowadzenia z administratorem dalszej korespondencji lub
innej formy kontaktu, a tym samym ponoszenia niepotrzebnych naktaddw czasu i pracy zaréwno po stronie
administratora, jak i organu nadzorczego.

4. Zgtaszanie naruszen ochrony danych osobowych przez podmiot przetwarzajacy badz inny podmiot nie
bedacy administratorem zobowigzanym do zgtoszenia naruszenia.

Podmiot przetwarzajacy nie zgtasza naruszen ochrony danych osobowych organowi nadzorczemu.
Obowigzek ten cigzy na administratorze. Zgodnie z art. 33 ust. 2 RODO podmiot przetwarzajgcy po
stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwioki zgtasza je administratorowi.
Rowniez art. 28 ust. 3 lit. f RODO zobowigzuje podmiot przetwarzajgcy do pomagania administratorowi
W wWywigzaniu sie z obowigzkow okreslonych w art. 33 RODO (np. poprzez udzielenie dostepnych mu w danej
sprawie informacji). Na podstawie zgromadzonych informacji administrator stwierdza naruszenie ochrony
danych i podejmuje decyzje o wtasciwym zaklasyfikowaniu naruszenia w zaleznosci od poziomu ryzyka dla
praw lub wolnosci oséb, ktérych dane dotyczg, a tym samym o koniecznosci zgtoszenia naruszenia Prezesowi
UODO oraz zawiadomienia 0sob, ktorych dane dotycza.

Naruszenia nie zgtasza rowniez podmiot, ktéry np. w wyniku pomytki otrzymat od innego podmiotu
korespondencje z danymi osobowymi nie kierowang do niego. W takim przypadku nalezy niezwtocznie
powiadomic¢ ten podmiot o zaistniatym zdarzeniu, ktéry to, bedac administratorem, jest zobowigzany
dokonac analizy i podjaé decyzje o ewentualnym zgtoszeniu naruszenia Prezesowi UODO.
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Jak ocenia¢ ryzyko naruszenia praw
lub wolnosci 0sob fizycznych na
wypadek stwierdzenia naruszenia?

m Wprowadzenie

Uzyskanie informacji przez administratora o zaistnieniu incydentu majgcego znaczenie dla ochrony danych
osobowych, obliguje go do dokonania rzeczowej analizy w celu stwierdzenia czy doszto do naruszenia
ochrony danych osobowych, w rozumieniu art. 4 pkt 12 RODO. Wedtug Grupy Roboczej Art. 29 w
Wytycznych dotyczgcych zgtaszania naruszen (WP 250 rev. 01) administrator ,,stwierdza” naruszenie, kiedy

ma on wystarczajacy stopien pewnosci co do tego, ze miato miejsce zdarzenie zagrazajace bezpieczenstwu,
ktore doprowadzito do naruszenia ochrony danych.

Konsekwencjg stwierdzenia naruszenia jest konieczno$¢ przeprowadzenia analizy pod katem ryzyka
naruszenia praw lub wolnosci oséb, ktérych dane dotyczga. Analiza ta pozwoli stwierdzi¢, czy nalezy wypetnic
obowigzek z art. 33 ust. 1 RODO (tj. zgtosi¢ naruszenie organowi nadzorczemu) oraz art. 34 ust. 1 RODO (tj.
zawiadomic osoby, ktdrych dane dotyczg o naruszeniu).

Wprowadzenie procedur umozliwiajgcych stwierdzanie i ocene naruszen pod kgtem wystgpienia
ryzyka naruszenia praw lub wolnosci 0sob fizycznych jest obowiqzkiem administratora niezaleznie od

zaistnienia naruszenia ochrony danych osobowych.

Podczas oceny ryzyka naruszenia praw lub wolnosci oséb fizycznych powstatego w wyniku wystgpienia
naruszenia, kfadzie sie nacisk na inne kwestie, niz uwzgledniane w ocenie skutkéw dla ochrony danych. W
ocenie skutkéw dla ochrony danych bierze sie pod uwage zaréwno ryzyko dla planowego przetwarzania
danych, jak i ryzyko powstate w przypadku wystgpienia naruszenia. Badajgc mozliwe naruszenie, rozpatruje
sie w ujeciu ogdélnym prawdopodobienistwo jego wystapienia oraz szkody dla oséb, ktérych dane dotyczg,
jakie mogg z niego wynikngé. Innymi stowy, jest to ocena wydarzenia hipotetycznego. W przypadku
faktycznego naruszenia zdarzenie juz nastgpito, wiec nacisk kfadzie sie w catosci na powstate ryzyko, ze
naruszenie bedzie skutkowato wptywem na osoby fizyczne.

Zgodnie zmotywem 76 RODO, mdéwigc o ocenie ryzyka naruszenia praw i wolnosci oséb fizycznych konieczne

jest uwzglednienie:

e powagi tego zdarzenia, tj. wielkosci szkody, jakie zdarzenie to moze spowodowaé¢ w odniesieniu do
osoby, ktérej dane dotyczg oraz

e prawdopodobienstwa wystgpienia tego zdarzenia bedacego skutkiem naruszenia.

Urzeczywistnienie sie okreslonego zagrozenia moze nie spowodowac skutkéw dla praw lub wolnosci osob,
ktérych dane sg przetwarzane, spowodowac znikome skutki lub skutki katastrofalne. W skrajnych
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przypadkach, np. w systemach przetwarzania informacji medycznej, nieuprawniona modyfikacja danych lub
niedostepnos¢ danych w wyniku ztego ich zabezpieczenia moze skutkowac utratg zdrowia, a nawet zycia.
Dlatego oceniajgc ryzyko naruszenia praw i wolnosci oséb, ktorych dane dotyczg, osoby odpowiedzialne za
przeprowadzenie tego procesu powinny przyjaé perspektywe oséb, ktérych dane sg przetwarzane i wtasnie
z tej perspektywy oceniaé stopien dotkliwosci w przypadku zmaterializowania sie zagrozenia.

Nie jest konieczne, aby ryzyko sie zmaterializowato (by faktycznie doszto do naruszenia praw lub wolnosci).
Administrator, ktéry ocenit wielko$¢ potencjalnej szkody, ktdre naruszenie moze spowodowaé, biorgc pod
uwage kontekst i okolicznosci catego zdarzenia, powinien oceni¢ prawdopodobienstwo jego zaistnienia.

Przyktad

Pracownik administratora porzucit dokumenty kadrowe i finansowe (zawierajgce m.in. takie dane, jak: imie,
nazwisko, PESEL, adres zamieszkania, informacje o wynagrodzeniach) w kontenerze na odpady. Administrator
stwierdzit, ze doszto do naruszenia ochrony danych.

Jednak z uwagi na:

- krotki okres jaki uptyngt od zaistnienia do stwierdzenia naruszenia,

- zamkniety teren zaktadu pracy,

- monitoring konteneréw na odpady,

- podjete natychmiastowo dziatania zaradcze,

mimo powagi tego zdarzenia, a w szczegdlnosci zakresu i kategorii danych, prawdopodobiernstwo
zmaterializowania sie szkody dla oséb, ktérych te dane dotyczq (np. postuzenia sie danymi w celu wytudzenia
ubezpieczenia) ocenit jako niskie.

Jezeli w wyniku przeprowadzonego badania okaze sie, Ze nie ma ryzyka naruszenia praw lub wolnosci oséb
fizycznych, administrator zwolniony jest z obowigzku powiadamiania organu nadzorczego o naruszeniu.
Nalezy jednakze pamietac, ze organ nadzorczy bedzie mdgt zwrdci¢ sie do administratora o uzasadnienie
decyzji o niezgtaszaniu naruszenia, w zwigzku z tym wnioski z przeprowadzonej analizy nalezy odnotowa¢é
w wewnetrznej ewidencji naruszen.

Przyktady naruszen, w ktérych nie wystapito ryzyko naruszenia praw lub wolnosci oséb fizycznych (brak
obowigzku zawiadomienia Prezesa UODO o naruszeniu):

Pracownik kancelarii przez pomytke wynosi poza jej obszar teczke z niezabezpieczonymi danymi osobowymi, wsrod
ktorych znajdujq sie rowniez szczegdlne kategorie danych osobowych. Po chwili orientuje sie, ze nastgpita pomytka
i wraca do kancelarii zwracajqc teczke. Dziatanie takie naruszyto zasady ochrony danych, ale nie mogfo skutkowac
naruszeniem praw lub wolnosci 0sob fizycznych, gdyz dane nie zostaty udostepnione.

Przyktad Il

Administrator traci bezpiecznie zaszyfrowany pendrive (zgodnie z aktualnym stanem wiedzy technicznej). Klucz
szyfrowania pozostaje w posiadaniu administratora i nie jest to jedyna kopia danych osobowych. W takiej sytuacji
dane pozostajqg niedostepne dla ztodzieja. Oznacza to mate prawdopodobieristwo, by naruszenie stanowito
zagrozenie dla praw lub wolnosci oséb, ktorych dane dotyczq.

Do kazdej sytuacji nalezy jednak podchodzi¢ z duzg rozwagg i ostroznoscig. Zmiana chocby jednego
z kluczowych elementéw zdarzenia moze bowiem doprowadzi¢ do odmiennych wnioskdéw, np. jezeli
w przypadku opisanym w przyktadzie Il po czasie okaze sie, ze naruszono bezpieczenstwo klucza lub, ze
oprogramowanie narazone jest na ataki, wOwczas zmieni sie ryzyko naruszenia praw iwolnosci oséb,
a w zwigzku z tym moze powstac obowigzek zgtoszenia naruszenia Prezesowi UODO. Podobna sytuacja moze
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sie zdarzyé, gdy w sytuacji zaistnienia naruszenia administrator nie bedzie dysponowat kopig zapasowa
danych osobowych. W takim przypadku bedziemy mieli do czynienia z naruszeniem dostepnosci,
stanowigcym ryzyko dla praw i wolnosci oséb fizycznych iw zwigzku z tym sytuacja ta bedzie wymagata
zgtoszenia naruszenia organowi nadzorczemu.

W przypadku jakichkolwiek wqtpliwosci administrator powinien zgtosi¢ naruszenie, nawet jesli taka
ostroznosc¢ mogtaby sie okazac nadmierna.

Ryzyko naruszenia praw lub wolnosci oséb fizycznych powstaje, kiedy naruszenie moze skutkowaé fizyczna,
materialng lub niematerialng szkodga dla 0séb fizycznych, ktérych dane naruszono. Szkodami takimi sg np.:

e dyskryminacja,

e kradziez tozsamosci lub oszustwo dotyczgce tozsamosci,

e naduzycia finansowe,

e straty finansowe,

e nieuprawnione cofniecie pseudonimizacji,

e utrata poufnosci danych osobowych chronionych tajemnicg zawodowsa,

e naruszenie dobrego imienia

e |ub inne znaczace skutki gospodarcze lub spoteczne dla danej osoby fizyczne;.

Jezeli naruszenie dotyczy danych osobowych ujawniajacych:
e pochodzenie etniczne,
e poglady polityczne,
e przekonania religijne lub $wiatopoglagdowe,
e przynaleznos$¢ do zwigzkéw zawodowych,
e dane genetyczne,
e dane dotyczace zdrowia,
e dane dotyczace zycia seksualnego,

nalezy uznaé, ze wystepuje duze prawdopodobienistwo takiej szkody. Niemniej jednak kazde z takich zdarzen

nalezy rozpatrywac indywidualnie.

Kryteria oceny ryzyka dla oséb fizycznych bedacego
wynikiem naruszenia

A. Kryteria zalecane przez Grupe Roboczg Art. 29 (wiecej: wytyczne WP250, s. 27).

Rodzaj naruszenia (np. naruszenie dostepnosci danych medycznych moze niesé za sobg powazniejsze

skutki niz naruszenie ich poufnosci).

Charakter, wrazliwo$¢ i ilos¢ danych osobowych (np. ujawnienie imienia i nazwiska oraz adresu danej

osoby prawdopodobnie nie wyrzadzi jej szkody w normalnej sytuacji. Jednak jezeli imie i nazwisko
oraz adres rodzica adopcyjnego zostang ujawnione rodzicowi biologicznemu, moze miec to bardzo

powazne konsekwencje zaréwno dla rodzica adopcyjnego, jak i dziecka).


https://uodo.gov.pl/pl/file/1432
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tatwos¢ identyfikacji oséb fizycznych (np. dane osobowe chronione za pomocg odpowiedniego

poziomu szyfrowania bedg nieczytelne dla oséb nieupowaznionych, ktére nie posiadajg klucza
deszyfrujgcego).

Waga konsekwencji dla 0séb fizycznych (fakt, ze przypadkowy odbiorca jest zaufany, np. bank, moze

spowodowac, ze skutki naruszenia nie bedg powazne, nie oznacza, ze naruszenie nie miato miejsca;
nalezy rowniez zwréci¢ uwage na to, jak trwate sg konsekwencje dla oséb fizycznych, gdyz wptyw
moze by¢ postrzegany jako powazniejszy, jezeli dotyczy dtuzszego okresu).

Cechy szczegdlne danej osoby fizycznej (np. stres wywotany z pozoru nieistotnym naruszeniem moze

wptynac na stan zdrowia osoby w podesztym wieku; ujawnienie danych osobowych dzieci moze
narazi¢ ich bliskich na wytudzenie $rodkéw finansowych - tzw. metoda ,na wnuczka”).

Cechy szczegdélne administratora danych (w przypadku naruszenia danych medycznych, osoby

fizyczne sg narazone na wieksze zagrozenie).

Liczba 0sdb fizycznych, na ktére naruszenie wywiera wptyw (nalezy jednak pamietac, ze charakter

zdarzenia moze mie¢ powazne konsekwencje nawet dla jednej osoby).

B. Kryteria z art. 3 ust. 2 rozporzadzenia KE nr 611/2013

W art. 3 ust. 2 rozporzadzenia nr 611/2013 przedstawiono wytyczne dotyczace czynnikdw, ktore nalezy
wzigé pod uwage w zwigzku ze zgtaszaniem naruszen w sektorze ustug tgcznosci elektronicznej — Grupa
Robocza Art. 29 wskazuje, ze mogg one okazac sie przydatne w kontekscie dokonywania zgtoszen zgodnie
z RODO:

Charakter i tre$¢ danych osobowych (np. dane zwigzane z informacjami finansowymi, szczegdlne

kategorie danych, dane dotyczgce poczty elektronicznej, dane dotyczace lokalizacji, historie
przeglagdania stron internetowych czy wykaz wykonanych ustug telekomunikacyjnych).

Prawdopodobne konsekwencje naruszenia danych osobowych (np. kradziez lub sfatszowanie

tozsamosci, uszczerbek fizyczny, psychiczny, upokorzenie lub naruszenie dobrego imienia).

Okolicznosci w_jakich doszto do naruszenia (np. gdzie skradziono dane oraz kiedy dostawca

dowiedziat sie, ze dane s3 w posiadaniu nieupowaznionej strony trzeciej).

C. Zalecenia dotyczagce metod oceny wagi naruszen ochrony danych osobowych (metodologia ENISA)

Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA) we wspédtpracy z organami ochrony
danych Grecji i Niemiec, w 2013 r. opracowata metodologie oceny stopnia naruszenia ochrony danych
(dostepna na stronie ENISA.europa.eu), w ktérej zaproponowano trzy gtéwne kryteria:

(KPD) Kontekst przetwarzania danych,
(£1) tatwos¢ identyfikacji osoby, ktére dane dotyczg,

(ON) Okolicznosci naruszenia, majgce dodatkowy wptyw na powage (dotkliwo$¢) naruszenia.

Koncowy wynik oceny dotkliwosci naruszenia (DN), po uwzglednieniu przyjetych wartosci punktowych dla
poszczegdlnych kryteridw (przyktadowo wskazano je w omawianym dokumencie) mozna uzyskaé
korzystajac z nastepujgcego wzoru: DN = KPD x £I + ON.


https://www.enisa.europa.eu/publications/dbn-severity
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Uzyskany wynik pozwala okresli¢ poziom dotkliwosci naruszenia ochrony danych dla oséb, ktérych dane
dotyczag (w omawianym dokumencie przyjeto 4-stopniowa skale: niskie, srednie, wysokie, bardzo
wysokie).

Praktyka organu nadzorczego

Wedtug czesci administratoréw zgtaszajgcych naruszenia Prezesowi UODO, wysokie ryzyko naruszenia praw
lub wolnosci osdb, ktérych dane dotyczg nie wystepuje, np. w przypadku zagubienia badZ wreczenia
niewtasciwej osobie dokumentacji zawierajgcej imie i nazwisko oraz nr PESEL. W wiekszosci takich sytuacji
organ nadzorczy uznaje jednak, ze tego typu naruszenie powoduje takie wysokie ryzyko. W takich
przypadkach dane mogg by¢ wykorzystane w sposdb nieuprawniony np. w celu:

e uzyskania przez osoby trzecie kredytéw w instytucjach pozabankowych, na szkode osoby, ktérej dane
dotyczg;

e uzyskania dostepu do danych o stanie zdrowia osoby, ktdrej dane dotyczg w przypadku przetamania
zabezpieczen do systemu $wiadczen opieki zdrowotnej lub korzystania ze swiadczen opieki zdrowotnej
przystugujacych tej osobie;

e korzystania z praw obywatelskich osoby, ktdrej dane naruszono, np. wykorzystania danych do oddania
gtosu w gtosowaniu nad srodkami budzetu obywatelskiego;

e zarejestrowania przedptaconej karty telefonicznej (pre-paid), ktéra moze postuzy¢ do celdow
przestepczych?;

e wytudzenia ubezpieczenia lub $Srodkéw z ubezpieczenia;

e zawarcia umoéw cywilno-prawnych, np. najmu nieruchomosci;

e postuzenia sie fatszywymi danymi, np. przy otrzymywaniu mandatu.

Jak wskazuje Grupa Robocza Art. 29 w swoich wytycznych, to, czy administrator wie, ze dane osobowe
znajduja sie w rekach osdéb, ktérych zamiary s nieznane lub ktére moga mie¢ zte intencje, moze miec
znaczenie dla poziomu potencjalnego ryzyka. Nie budzi wiec zadnych watpliwosci, ze np. naruszenie
poufnosci danych bedace wynikiem kradziezy dokumentéw wiaze sie z wysokim ryzykiem dla oséb, ktérych
dane dotycza. W_kazdym przypadku, rozpatrujgc zgtoszone naruszenie, organ nadzorczy przyjmuje

perspektywe 0sdb, ktdrych dane dotyczg i wiasnie z tej perspektywy ocenia stopien dotkliwosci w przypadku

zmaterializowania sie zagrozenia. W ocenie Prezesa UODO, sytuacja, w ktérej wspomniana w przyktadzie

korespondencja (zawierajaca przynajmniej takie kategorie danych, jak imie, nazwisko i numer PESEL) jest
dostarczana osobie znanej badZ nieznanej administratorowi, co do zasady wigze sie z wysokim ryzykiem dla
0s6b, ktdrych dane dotycza. Mozna przyjac inne prawdopodobienstwo w sytuacji dostarczenia omytkowej
korespondencji osobie znanej administratorowi (np. innemu klientowi administratora, ktory poinformowat o
pomytce badz oswiadczyt, ze nie wykorzystat przekazanych omytkowo informacji do celéw prywatnych i/lub
niezgodnych z prawem), nie daje to jednak zadnej gwarancji, ze intencje takiej osoby obecnie badz

2 Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych wprowadzita dla uzytkownikéw wymag rejestracji prepaidowych kart SIM do
1 lutego 2017 r. Na podstawie przepiséw tej ustawy, w ustawie z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne, wprowadzono regulacje
zobowigzujace abonentéw do podania dostawcy ustug telekomunikacyjnych danych umozliwiajacych ich identyfikacje. Zgodnie z Art. 60b ustawy z
dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz. U. z 2018 r. poz. 1954 z pdzn. zm.) do rejestracji karty wystarczy wskazac imie i nazwisko oraz
numer i serie paszportu (nazwe, serie i numer dokumentu potwierdzajacego tozsamos¢).
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w przysztosci nie zmienig sie, a ewentualne konsekwencje postuzenia sie takimi kategoriami danych mogg
by¢ znaczace.

Jednym z najwiekszych zagrozen nieuprawnionego wykorzystywania numeru PESEL wraz z imieniem
i nazwiskiem jest mozliwos¢ tatwego uzyskania dowodu kolekcjonerskiego. Dowdd taki trudno na pierwszy
rzut oka odrézni¢ od dowodu bedgcego autentycznym dokumentem tozsamosci i umozliwia on szybkie
wyrzadzenie szkdd i krzywd osobie, ktérej dane dotyczg. Dowdd kolekcjonerski moze zosta¢ wykorzystany
np. do przejecia karty SIM, co z kolei moze poskutkowaé uzyskaniem dostepu do konta bankowego badz
innych ustug powigzanych z numerem (poczta e-mail, serwisy spotecznosciowe - odzyskiwanie haset do kont
bardzo czesto opiera sie na kodach/hastach przesytanych na numer telefonu komdrkowego). Za pomoca
dowodu kolekcjonerskiego mozna wytudzi¢ kredyt badz sprzedac czyjas$ nieruchomosc.

Majac $wiadomos¢ zagrozen, jakie niesie ze sobg postugiwanie sie numerem PESEL wraz z imieniem
i nazwiskiem, oraz w zwigzku z tym, ze art. 87 RODO upowaznia panstwa cztonkowskie do okreslenia
szczegblnych warunkdw przetwarzania krajowego numeru identyfikacyjnego, jakim w Polsce jest numer
PESEL, Prezes UODO podejmuje dziatania majace na celu ograniczenie dostepu do nr PESEL np. osdb
petnigcych funkcje w organach oséb prawnych ujawnionych w rejestrach publicznych (KRS).

Podejscie oparte na takiej ocenie nalezy wiec odzwierciedla¢ w przyjmowanej przez administratora
metodologii oceny ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotycza.

Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA) w swoich zaleceniach dotyczacych
metod oceny wagi naruszen wskazuje, ze metodologia opiera sie na mozliwie obiektywnym podejsciu,
a jednoczesnie jest na tyle elastycznym rozwigzaniem, ze moze zosta¢ z powodzeniem przyjeta przez
administratora, dostosowujgc jg do krajowego systemu prawnego i innych czynnikdw. ENISA wskazuje

rowniez, ze punktacja kryteriéw zaproponowana w tej metodologii powinna by¢ tak dobrana, by pozwalata
uzyska¢ najbardziej odpowiednie wyniki. A zatem musi uwzglednia¢ aktualne, mogace wystgpi¢ w
okreslonych sytuacjach zagrozenia. Jednym z kryteridw proponowanych przez agencje jest okolicznos¢
naruszenia, w ktérym zfa intencja jest jednym z czynnikdw decydujgcych o przyjetej punktacji.
Administratorzy w zgtoszeniach naruszen przekazywanych do UODO wskazujg na te metodologie
i niestusznie, w ocenie organu, wbrew wyzej wskazanym zagrozeniom, zanizajg to kryterium. Powotujg sie
przy tym na brak ztych intencji, co skutkuje uzyskaniem wyniku wskazujgcego na $rednie ryzyko naruszenia
praw lub wolnosci osdb, ktérych dane dotyczg, a w konsekwencji brak obowigzku powiadomienia osdb
0 naruszeniu zgodnie z art. 34 ust. 1 RODO.

Jakie naruszenia nalezy wpisywac
do wewnetrznej ewidenc;ji?

Art. 33 ust. 5 RODO naktada na administratoréw obowigzek dokumentowania wszelkich naruszen ochrony
danych osobowych, czyli prowadzenia wewnetrznej ewidencji naruszen. Uzyte w ww. artykule
sformutowanie ,wszelkich naruszen” oznacza, ze ewidencja powinna obejmowac wszystkie naruszenia
spetniajgce kryteria okreslone w definicji zawartej w art. 4 pkt 12 RODO. W ewidencji powinny zatem znalez¢
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sie zaréwno naruszenia ochrony danych osobowych podlegajgce obowigzkowi notyfikacyjnemu Prezesowi
UODO, jak i te, ktore nie podlegajg zgtoszeniu organowi nadzorczemu ze wzgledu na to, ze mato
prawdopodobne jest, by skutkowaty one ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

Zgodnie z wymaganiami art. 33 ust. 5 RODO administrator musi rejestrowaé informacje o naruszeniu
obejmujace okolicznosci naruszenia ochrony danych osobowych, przebieg i naruszone dane osobowe.
Ewidencja powinna obejmowac ponadto skutki i konsekwencje naruszenia oraz dziatania naprawcze podjete
przez administratora.

Prowadzenie ewidencji tgczy sie z zasadg rozliczalnosci przewidziang w art. 5 ust. 2 RODO oraz obowigzkami
administratora wynikajgcymi z art. 24 RODO. Jak wskazuje art. 33 ust. 5 (zdanie 2) RODO organ nadzorczy
moze zazgdad dostepu do dokumentacji (ewidencji) naruszen i dokumentacja ta powinna pozwoli¢ organowi
na weryfikowanie przestrzegania RODO w zakresie tych obowigzkdw.

Grupa Robocza Art. 29 podkresla réwniez, ze w przypadku podjecia decyzji o niezgtoszeniu naruszenia,
wskazane jest udokumentowanie takiego faktu w ewidencji wraz z podaniem przyczyny, dla ktorej
administrator uznaje ryzyko naruszenia praw i wolnosci 0séb fizycznych za mato prawdopodobne.

Jezeli chodzi o sposéb prowadzenia ewidencji, Grupa Robocza Art. 29 podkresla, ze administrator moze
zdecydowac o dokumentowaniu naruszen w rejestrze czynnosci przetwarzania prowadzonym zgodnie z art.
30 RODO. Nie ma wymogu prowadzenia osobnego rejestru naruszen, jezeli informacje dotyczace naruszenia
mozna fatwo zidentyfikowaé i przedtozy¢ na zadanie.

Brak udokumentowania naruszenia we wtasciwy sposdb moze prowadzi¢ do wykonania przez organ
nadzorczy uprawnief na mocy art. 58 RODO lub natozenia administracyjnej kary pienieznej zgodnie z art. 83
RODO.

Jakie dziatania nalezy podejmowac
w celu ograniczenia wystepowania
najczestszych typow naruszen
ochrony danych osobowych?

1. Naruszenia polegajace na udostepnieniu danych osobowych nieuprawnionym osobom w zwigzku
z wysylaniem poczty elektronicznej.

W przypadku wysytania korespondencji do wiekszej liczby oséb, nalezy dbac o to, aby adresy mailowe oséb,
do ktérych korespondencja jest kierowana, nie byty udostepniane wszystkim pozostatym adresatom
wiadomosci (chyba Ze takie dziatanie jest celowe i uzasadnione). Innymi stowy, osoba do ktérej skierowana
jest korespondencja, co do zasady nie powinna mie¢ mozliwosci zapoznania sie z danymi pozostatych
adresatéw wiadomosci. Przy wysytce jednej wiadomosci e-mail do wielu adresatéw istniejg proste srodki,
ktore pozwalajg na ukrycie innych adresatéw poprzez zastosowanie tzw. pola UDW (tj. ,ukryte do

wiadomosci”, ang. BCC).
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Czestymi naruszeniami sg tez przypadki przestania danych osobowych do niewtasciwego odbiorcy, tj. na
niewtasciwy adres e-mail/adres do korespondencji, na skutek omyitki pracownika. Pomytka pracownika
polega zazwyczaj na uzyciu adresu e-mail podobnego w tresci do wtasciwego, badz jest konsekwencjg
wprowadzenia do systemu informatycznego niewtasciwych danych (np. wprowadzenie na koncie klienta
adresu e-mail/adresu korespondencyjnego innego klienta). Zeby przeciwdziata¢ takim sytuacjom, nalezy
pouczy¢ osoby odpowiedzialne za wysytke korespondencji, a takze osoby wprowadzajgce dane do systeméw
informatycznych o koniecznosci weryfikacji danych dotyczgcych adresu e-mail/adresu do korespondencji po
ich wprowadzeniu badz wdrozy¢ odpowiednie rozwigzania techniczne umozliwiajgce takg weryfikacje.

2. Naruszenia polegajace na zagubieniu lub kradziezy niezabezpieczonych (niezaszyfrowanych) urzadzen
informatycznych z danymi osobowymi (smartfony, komputery przenosne).

Sam fakt utraty danych osobowych w wyniku zagubienia czy kradziezy urzadzen lub nosnikdw nie musi
prowadzi¢ do naruszenia praw i wolnosci oséb, ktérych dane dotyczg, jezeli administrator zastosowat
skuteczne, adekwatne srodki zabezpieczenia.

Takimi srodkami mogg by¢ zgodne z aktualnym stanem wiedzy technicznej metody szyfrowania pamieci
urzadzen/plikow z danymi osobowymi bgdz automatyczne wylogowanie uzytkownika ze zdalnych zasobow,
z ktérych korzysta (np. skrzynek pocztowych po zakoriczeniu pracy w programie pocztowym, przegladarce
internetowej).

3. Naruszenia polegajgce na udostepnieniu dokumentacji medycznej osobie nieuprawnione;j.

W dziatalnosci podmiotdw odpowiedzialnych za przechowywanie i udostepnianie dokumentacji medycznej,
wazng role odgrywajg skuteczne i prawidtowe procedury weryfikacji oséb zgtaszajgcych sie z wnioskiem
o dostep do takiej dokumentacji. Weryfikacji tej nalezy dokonywac¢ wedtug szczegdtowo okreslonych
procedur opracowanych na podstawie szczegdlnych przepisow prawa (m.in. ustawy o prawach pacjenta
i Rzeczniku Praw Pacjenta oraz aktéw wykonawczych dotyczacych dokumentacji medycznej). Wazna jest
rowniez biezgca weryfikacja aktualnosci udzielonych upowaznien do dostepu do dokumentacji lub informacji
o stanie zdrowia. Poniewaz upowaznienia mogg by¢ w kazdej chwili odwotywane, istotna jest stata kontrola
ich waznosci.

Podmioty lecznicze powinny zapewnic¢ procedury adresowania przesytek pocztowych zawierajgcych dane
medyczne oraz przeszkoli¢ osoby zajmujgce sie ich przygotowaniem. Ze zgtoszen naruszen ochrony danych
osobowych wptywajgcych do UODO wynika, ze nader czesto dochodzi do omytkowego przestania
dokumentdéw do innego adresata. Z kolei lekarze przy korzystaniu z systemoéw stuzgcych do odnotowywania
wizyt pacjentdw i sporzadzania z nich wydrukédw powinni zwracaé¢ baczng uwage, czy edytujg dane
wiasciwego pacjenta oraz czy przekazujag mu wtasciwy wydruk z dokumentacji (zasada prawidtowosci
danych).

4. Naruszenia polegajace na zablokowaniu dostepu do danych przez ztosliwe oprogramowanie
(ransomware).

a) Czym jest ransomware i jak mu zapobiegac?
Ransomware to rodzaj ztosliwego oprogramowania, ktére szyfruje dane, uniemozliwiajac do nich dostep,
oferujgc nastepnie klucz deszyfrujgcy za optatg (najczesciej za pomocy kryptowaluty). Z uwagi na
charakter ustug sSwiadczonych przez wielu administratoréw, np. ochrona zdrowia, wazne jest, aby
w przypadku wystgpienia incydentu (naruszenia dostepnosci danych) podmioty miaty mozliwos¢ dalszego
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Swiadczenia ustug osobom, ktdérych dane dotycza. W tym celu nalezy posiada¢ kopie zapasowe danych
osobowych odseparowane od srodowiska, ktére moze by¢ celem ataku przez ztosliwe oprogramowanie,
uniemozliwiajgc w ten sposdb bezpowrotne zaszyfrowanie rowniez tych danych. Ponadto nalezy:

e uzywal sprawdzonego oprogramowania antywirusowego oraz oprogramowania kontrolujacego
dostep do zasobdw z zewnatrz (firewall),

e ustawiac¢ odpowiednio silne hasta a tam gdzie ustuga dostepna z zewnatrz jest zbedna, wytgczaé jg
(np. ustugi zdalnego pulpitu — tzw. RDP),

e aktualizowad na biezgco swoje oprogramowanie,

e uswiadamiac uzytkownikéw i wprowadzac polityke uzytkowania nieznanych nosnikéw zewnetrznych
oraz zachowania wzmozonej czujnosci przy otwieraniu zatgcznikdw poczty elektronicznej (zwracajac
szczegdlng uwage na pliki z takimi rozszerzeniami jak ,exe”, ,vbs” czy ,scr”). Zwraca¢ szczegdlng
uwage na wiadomosci poczty elektronicznej informujgce o otrzymaniu faktury czy wygladajace jak
powiadomienie z banku, sklepu badz instytucji publicznej (plik badz link moze zawierac ztosliwe
oprogramowanie).

b) Co zrobi¢, jesli dane zostaty zaszyfrowane?

1. W przypadku stwierdzenia dziatania podejrzanego lub nieznanego procesu natychmiast nalezy
odtgczy¢ urzadzenie od sieci, uniemozliwiajgc w ten sposéb potencjalne rozprzestrzenianie sie
ztosliwego oprogramowania.

2. Nie ptacié¢ okupu, jesli go zazagdano. Wysytajac pienigdze cyberprzestepcom, potwierdza sie, ze ich
oprogramowanie dziata. Nie ma zadnej gwarancji, ze uzyska sie klucz deszyfrujacy, potrzebny do
odzyskania plikéw.

3. Podja¢ niezbedne dziatania w celu przywrdécenia kopii zapasowe;.

4. Gromadzi¢ wszelkie informacje na temat incydentu. W przypadku zgtoszenia takiego naruszenia
organowi nadzorczemu, Prezes UODO w pismie do administratora moze np. wezwac¢ do wskazania:

e w jaki sposéb stwierdzono brak naruszenia poufnosci danych (dane nie zostaty pobrane przez osobe
nieupowazniong, a jedynie zaszyfrowane w sposéb uniemozliwiajgcy uzyskanie do nich dostepu),

e czy i w jakiej formie oprogramowanie szyfrujgce poinformowato o koniecznosci uiszczenia optaty
w celu odzyskania dostepu do danych (wskazujgc nazwe ztosliwego oprogramowania, sposéb
poinformowania, zagdang kwote, kanat komunikacji, sposéb zaptaty oraz termin),

e czy administrator byt w posiadaniu kopii zapasowej, a jesli tak, to w jakim czasie jg przywrdcit.

Co wazne, nie kazda czasowa badz trwata niedostepnosé do danych jest naruszeniem ochrony danych
osobowych. Jest nig tylko taka niedostepnos$é danych, ktéra moze stanowié ryzyko dla praw lub
wolnosci oséb fizycznych.

5. Zawiadomi¢ organy Scigania o popetnieniu przestepstwa (zaszyfrowanie danych przez ransomware
moze by¢ przestepstwem z art. 268a Kodeksu karnego oraz w przypadku Zzadania okupu za
odszyfrowanie — z art. 287 Kodeksu karnego).

6. Prezes UODO zacheca do zgtaszania takich zdarzen rdowniez do CERT Polska pod adresem

https://incydent.cert.pl/. O fakcie zgtoszenia takiego incydentu do CERT Polska warto poinformowacd
Prezesa UODO, podajac date zgtoszenia oraz jego numer (np. w zgtoszeniu uzupetniajgcym).

c) Czy moge odzyskac zaszyfrowane dane bez optacania okupu?

Biuro do Walki z Cyberprzestepczosciag Komendy Gtéwnej Policji we wspdtpracy z Europolem oraz
organami scigania z innych panstw na stronie https://www.nomoreransom.org/ udostepnia darmowe
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narzedzia deszyfrujgce, ktdre mogg okazaé sie pomocne w przypadku niektérych infekcji. Znajgc nazwe
ztosliwego oprogramowania, postepujac zgodnie ze wskazéwkami dotgczonymi do narzedzia, mozna
odzyskac zaszyfrowane dane.

Wiecej informacji na ten temat i wskazéwek dotyczacych ransomware znajduje sie na stronie
https://www.nomoreransom.org/.

5. Naruszenia polegajace na zagubieniu przez pracownikéw dokumentéw zawierajacych dane osobowe
klientow.

Wiele zgtoszen kierowanych do Prezesa UODO dotyczy przypadkdw zagubienia przez pracownikéw
dokumentdéw zawierajgcych dane osobowe klientéw. Dotyczy to w szczegdlnosci tych pracownikéw, ktérych
praca polega na kontaktach z klientem w miejscu jego zamieszkania (np. agentdw ubezpieczeniowych,
doradcow finansowych). W celu eliminowania naruszen tego typu nalezy przy wyjazdach do klientow
ograniczy¢ ilos¢ przewozonej dokumentacji do niezbednego minimum (nie zabiera¢ danego dnia
dokumentacji klientéw, z ktérymi nie jest na ten dzien umdéwione spotkanie) albo tam gdzie jest to mozliwe
przewozi¢ dokumentacje w formie elektronicznej (na zaszyfrowanych urzgdzeniach informatycznych).

6. Naruszenia polegajace na nieprawidtowej wysytce dokumentéw oraz anonimizacji danych osobowych
w zwigzku z udostepnianiem informacji publicznej.

W przypadku podmiotdw sektora publicznego, oprécz omytkowego wysytania dokumentacji do innego
odbiorcy, zdarzajg sie rowniez sytuacje nieprawidtowej anonimizacji danych. Sytuacje te wystepowaty
w przypadku udostepniania danych w trybie dostepu do informacji publicznej, w tym w Biuletynie Informacji
Publicznej. Remedium na taki stan rzeczy powinny by¢ regularne szkolenia pracownikdw z zakresu ochrony
danych, w tym bezpieczenstwa danych, wprowadzenie szczegdtowych instrukcji postepowania
z dokumentami zawierajgcymi dane osobowe, w tym sposobdéw anonimizacji danych oraz wzmocnienie
kontroli nad procesem wysytki korespondenc;ji (tradycyjnej i e-mail).

Kiedy i w jakim celu trzeba
zawiadamiac€ o naruszeniu osoby,
ktorych dane dotyczg?

Kiedy nalezy dokona¢ zawiadomienia?

Zgodnie z art. 34 pkt 1 RODO ,Jezeli naruszenie ochrony danych osobowych moze powodowaé¢ wysokie
ryzyko naruszenia praw lub wolnosci® 0séb fizycznych, administrator bez zbednej zwtoki zawiadamia osobe,
ktorej dane dotyczg, o takim naruszeniu”.

3 Jak ocenia¢ ryzyko naruszenia praw lub wolnosci 0séb fizycznych na wypadek stwierdzenia naruszenia — rozdziat 8.
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Do takich przypadkow nalezg sytuacje, w ktérych naruszenie prowadzi do dyskryminacji, kradziezy
tozsamosci, oszustwa, straty finansowej lub uszczerbku na reputacji. Jezeli naruszenie dotyczy danych
wrazliwych, mozna zatozy¢, ze jest prawdopodobne, iz takie naruszenie moze prowadzi¢ do wskazanych
wyzej szkdd. Nie jest konieczne, aby wysokie ryzyko zmaterializowato sie, czyli faktycznie doszto do
naruszenia praw lub wolnosci osoby fizycznej.

RODO wymaga, aby osoby fizyczne zostaty zawiadomione o naruszeniu ich danych ,bez zbednej zwtoki”.
Oznacza to, ze administrator powinien zrealizowac¢ 6w obowigzek tak szybko, jak pozwalajg na to okolicznosci
danej sprawy. Nalezy przyjac, ze im powazniejsze jest ryzyko naruszenia praw lub wolnosci podmiotu danych,
tym szybciej powinno nastgpi¢ zawiadomienie, jak wskazuje motyw 86 RODO.

Jedynie w pewnych okolicznosciach, gdy jest to uzasadnione, oraz zgodnie z zaleceniami organdw scigania
administrator moze opdzni¢ wystanie zawiadomienia o naruszeniu do o0séb fizycznych, na ktére wywiera ono
wptyw, do momentu, w ktérym takie zawiadomienie nie zaszkodzi takim postepowaniom. Sytuacja taka jest
wprost przewidziana w art. 45 ust. 6 ustawy z 14 grudnia o ochronie danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestepczosci.

12.2 Jaki jest cel zawiadomienia?

Poinformowanie na czas oséb fizycznych o zaistniatym naruszeniu ma na celu umozliwienie im podjecia
niezbednych dziatan zapobiegawczych dla ochrony przed negatywnymi skutkami naruszenia.

Zgodnie z zaleceniami Grupy Roboczej Art. 29 dotyczgcymi zgtaszania naruszen, administratorzy powinni
wybiera¢ metody pozwalajgce zapewnic jak najszybszg i jak najwiekszg szanse wtasciwego przekazania
informacji o naruszeniu wszystkim osobom fizycznym, na ktdére to naruszenie wywiera wptyw. W zwigzku
z powyzszym administrator nie moze zwleka¢ z zawiadomieniem oséb, zwtaszcza kiedy zada tego od niego
organ nadzorczy.

12.3 Kiedy mozna zrezygnowad z zawiadomienia?

W art. 34 ust. 3 RODO okreslono trzy sytuacje, w ktorych nie ma koniecznosci zawiadomienia oséb fizycznych
w przypadku wystgpienia naruszenia.

1. Administrator zastosowat przed wystgpieniem naruszenia odpowiednie techniczne i organizacyjne Srodki
w celu ochrony danych osobowych, w szczegdlnosci srodki uniemozliwiajgce odczyt danych osobom,
ktdre nie sg uprawnione do dostepu do tych danych.

Przyktad

Dane zabezpieczono za pomocq najnowoczesniejszego szyfrowania lub tokenizacji.
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2. Natychmiast po wystgpieniu naruszenia administrator podjat dziatania w celu wyeliminowania
prawdopodobienstwa powstania wysokiego ryzyka naruszenia praw lub wolnosci osoby fizycznej.

Administrator natychmiast zidentyfikowat osobe fizyczng, ktdra uzyskata dostep do danych osobowych, i podjgt
wobec niej dziatania, zanim mogta ona w jakikolwiek sposéb wykorzystac te dane. Mimo to nalezy odpowiednio
uwzgledni¢ mozliwe skutki kazdego naruszenia poufnosci, rowniez w tym wypadku biorgc pod uwage charakter
przedmiotowych danych.

Przyktad Il

Administrator zorientowat sie, ze przesytka zawierajgca dane osobowe zostata zaadresowana na niewtasciwy adres
i skontaktowat sie operatorem pocztowym, ktéry nie dopuscit do dostarczenia jej wskazanemu poczgtkowo
adresatowi.

3. Skontaktowanie sie z danymi osobami fizycznymi wymagatoby niewspdtmiernie duzego wysitku.

Dokumentacja administratora ulegta zalaniu, a dokumenty zawierajgce dane osobowe przechowywano tylko
w formie papierowej. W takim przypadku administrator musi wydac publiczny komunikat lub zastosowac podobny
srodek, za pomocq ktorego osoby fizyczne zostanqg poinformowane o naruszeniu w rownie skuteczny sposob. Jezeli
wykonanie tego dziatania wymagatoby niewspotmiernie duzego wysitku, mozna réwniez uzgodnic, ze informacje na
temat naruszenia bedq dostepne na Zgdanie, co moze okazac sie przydatne dla osob, na ktore naruszenie mogto
wywrzec wptyw, lecz z ktorymi administrator nie mogt sie w inny sposéb skontaktowac.

I Jakie informacje nalezy przekazaé
osobom, ktorych dane dotyczg
w zwigzku z naruszeniem?

Zgodnie z art. 34 ust. 2 RODO, gdy naruszenie moze powodowac wysokie ryzyko naruszenia praw lub wolnosci
0s6b fizycznych, administrator, bez zbednej zwtoki, jasnym i prostym jezykiem zawiadamia osoby, ktorych
naruszenie dotyczy. Zawiadomienie takie powinno zawiera¢ wymagane przez przepisy elementy, wskazane
ponizej:
1. charakter naruszenia ochrony danych osobowych,
2. imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub innego punktu kontaktowego,
od ktdérego mozna uzyskaé wiecej informac;ji;
3. opis mozliwych konsekwencji naruszenia ochrony danych osobowych;
4. opis srodkéw zastosowanych lub proponowanych przez administratora w celu zaradzenia naruszeniu
- w tym w stosownych przypadkach - $rodkéw w celu zminimalizowania jego ewentualnych
negatywnych skutkdéw.
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Zawiadomienie powinno by¢ napisane przejrzystym, tatwo zrozumiatym jezykiem zgodnie z art. 12 ust. 1
RODO*

Art. 12 ust. 1 RODO - Przejrzyste informowanie i przejrzysta komunikacja

oraz tryb wykonywania praw przez osobe, ktérej dane dotycza

Administrator podejmuje odpowiednie Srodki, aby w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej formie,
jasnym i prostym jezykiem — w szczegdlnosci gdy informacje sq kierowane do dziecka — udzieli¢ osobie, ktérej dane
dotyczq, wszelkich informacji (...) oraz prowadzi¢ z nig wszelkq komunikacje na mocy (...) art. 34 w sprawie
przetwarzania.

Najlepiej zatem uzywac zwrotow bezposrednich, np. ,Podajemy informacje o krokach, ktére moze Pani
podjgé¢ w zwigzku z incydentem”; Nastepstwem naruszenia ochrony Pana danych osobowych moze by¢:
zatozenie na Pana dane osobowe konta internetowego (np. w serwisach spotecznosciowych, poczty
elektronicznej)”. Grupa Robocza Art. 29 w Wytycznych dotyczacych zgtaszania naruszen ochrony danych
osobowych zgodnie z rozporzadzeniem 2016/679 (WP250rev.01)° podkresla, ze ,,Najwazniejsze, aby osoby,
ktorych dane dotyczg, zrozumiaty charakter naruszenia i wiedziaty, co muszg zrobié, aby sie zabezpieczy¢.”
Dlatego komunikat kierowany do osoby musi by¢ jasny i zrozumiaty oraz zawierac spdjne i logiczne zalecenia
dostosowane do konkretnej sytuacji. Taki, aby osoby, do ktdrych kierowane jest zawiadomienie, mogty
zrozumied, co sie stato z ich danymi osobowymi, dlaczego oraz co to dla nich oznacza. Informacje, ktére tych
cech nie posiadaja, sg wewnetrznie sprzeczne, nie spetniajg tej funkcji, a tym samym nie pozwalajg osobom
na wtasciwe zastosowanie sie do wskazéwek administratora.

Administrator powinien mie¢ na wzgledzie grupe odbiorcéw, do ktérej zawiadomienie bedzie skierowane
i dostosowac do niej jego tresc. Tytutem przyktadu: jezeli okreslony podmiot posiada klientéw w zblizonym
wieku i poziomie wyksztatcenia to jezyk komunikatu powinien uwzgledniac te okolicznosci. Jezeli natomiast
adresaci sg zrdznicowani lub administrator nie posiada wystarczajacych danych dla doktadniejszego
okreslenia grupy odbiorcow zawiadomienia, to w takim przypadku punktem odniesienia powinien by¢
przecietny adresat takiej wiadomosci. Celem jest przekazanie odbiorcy komunikatu fatwego do zrozumienia.
Ponadto komunikat nie powinien by¢ nadmiernie rozbudowany, gdyz dtuga informacja z reguty utrudnia
zrozumienie istoty przekazu.

By zapewnié¢ przejrzystos¢ zawiadomienia zalecane jest uwzglednienie oddzielenia opisu i charakteru

naruszenia od mozliwych konsekwencji, Srodkéw zaradczych czy danych kontaktowych inspektora ochrony
danych lub innego punktu kontaktowego, od ktérego mozna uzyskaé wiecej informacji.

o Opis charakteru naruszenia

Opis charakteru naruszenia jest istotnym elementem informacji przekazywanej osobom, ktérych dane
dotycza. Powinien on by¢ na tyle szczegdtowy i jasny, aby osoby, do ktérych jest kierowany mogty zrozumieé,
co sie stato z ich danymi osobowymi, dlaczego oraz co to dla nich oznacza. Zbyt lakoniczna informacja nie

4 wiecej wskazowek i przyktadéw przejrzystego formutowania zawiadomieri o naruszeniu ochrony danych w prezentacji ,Zasada
przejrzystosci a zawiadomienie osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych — prezentacja” dostepnej pod

adresem https://uodo.gov.pl/pl/file/2007

5 https://www.uodo.gov.pl/pl/10/12
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spetnia tej funkcji, a tym samym nie pozwala osobom na wtasciwe zastosowanie sie do wskazéwek
administratora.

Forma niewystarczajgca

Informujemy, ze na skutek naruszenia osoba trzecia uzyskata dostep do Pani/Pana danych osobowych
przetwarzanych w systemach naszego urzedu.

Forma oczekiwana

Opis charakteru naruszenia

W dniu 13.05 br. nastgpito naruszenie poufnosci Pani danych osobowych. Pani dane w zakresie: imie,
nazwisko, numer PESEL, numer telefonu, adres e-mail oraz informacja o udzielonych swiadczeniach socjalnych
(zapomoga finansowa w wysokosci Y przydzielona w zwigzku z trudng sytuacjq osobistq) na skutek pomytki
pracownika zostaty wystane listem poleconym innej osobie.

° Imie inazwisko oraz dane kontaktowe inspektora ochrony danych lub innego punktu
kontaktowego, od ktérego mozna uzyskaé wiecej informacji

Administratorzy majg najwieksze kompetencje do okreslenia punktu, ktéry jest najwtasciwszy do kontaktu w
sprawie naruszenia ochrony danych osobowych (dla osdb, ktérych dane dotyczg). Administrator powinien
jednak uwazaé, aby nie wykorzystywac kanatu, ktéry w wyniku naruszenia przestat by¢ bezpieczny, poniewaz
kanat ten mogg wykorzystaé rowniez atakujgcy podszywajacy sie pod administratora.

Forma niewystarczajaca

Wszelkie informacje mozna uzyskac pod adresem kontakt@nazwa_administratora.gov.pl

(adres e-mail, pod ktorym mozna pisa¢ w kazdej sprawie)

Forma oczekiwana

Gdzie moze Pani uzyskac wiecej informacji?

Jezeli ma Pani jakiekolwiek pytania lub chciataby nam Pani przekazac¢ dodatkowe informacje w zwiqzku
Z zaistniatym zdarzeniem, prosimy o kontakt z naszym inspektorem ochrony danych:

Inspektor Ochrony Danych — Jan Kowalski

Adres e-mail: iod@nazwa _administratora.gov.pl

Telefon: 123 456 789

° Opis mozliwych konsekwencji

Postugiwanie sie ogdlnymi sformutowaniami, ktore znajdujg sie w RODO np. ,uszczerbek fizyczny”, ,strata
finansowa”, ,kradziez tozsamosci” sg niewystarczajgce. Opis mozliwych konsekwencji powinien
odzwierciedla¢ ryzyko naruszenia praw lub wolnosci tej osoby, tak aby umozliwi¢ jej podjecie niezbednych
dziatan zapobiegawczych.

Mozliwe konsekwencje powinny miec¢ charakter opisowy skierowany bezposrednio do osoby, np.:
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e osoby trzecie moga podjgé prébe uzyskania na Pani/Pana szkode, pozyczek w instytucjach
pozabankowych np. przez Internet lub telefonicznie, bez koniecznosci okazywania dokumentu
tozsamosci;

e o0soby trzecie mogg podjgé prébe uzyskania dostepu do systemdéw obstugujgcych udzielanie
$wiadczen medycznych i uzyska¢ wglad do danych o Pani/Pana stanie zdrowia, poniewaz czasem
dostep do systemow rejestracji pacjenta mozna uzyskac, potwierdzajgc swojg tozsamosc za
pomocg numeru PESEL;

e  Pani/Pana dane osobowe mogg zosta¢ wykorzystane np. do oddania gtosu w gtosowaniu nad
$rodkami budzetu obywatelskiego tym samym skorzystaé z Pani/Pana praw obywatelskich;

e  Pani/Pana dane osobowe mogg zosta¢ wykorzystane przez osobe trzecig do préby wytudzenia
ubezpieczenia;

e o0soby trzecie mogg podjaé probe zawarcia na Pani/Pana szkode umdw cywilno-prawnych, np.
najmu nieruchomosci;

e Pani/Pana dane osobowe mogg zosta¢ wykorzystane przez osoby trzecie do ukrycia swojej
tozsamosci, np. przy otrzymywaniu mandatu.

Forma niewystarczajgca

Nastepstwem naruszenia moze by¢ utrata kontroli nad wtasnymi danymi osobowymi.

Forma oczekiwana

Mozliwe konsekwencje naruszenia
Nastepstwem naruszenia Pana danych osobowych moze byc:
- zatoZenie na Pana dane osobowe konta internetowego (np. w serwisach spotecznosciowych),
- podszycie sie pod inng osobe lub instytucje w celu wytudzenia od Pani dodatkowych okreslonych
informacji (np. danych do logowania, szczegotéw karty kredytowej),
- wykorzystania Pani danych do zarejestrowania karty telefonicznej typu prepaid, ktora moze postuzy¢
do celdw przestepczych

° Srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu

Administrator zobowigzany jest wskazaé, jakie dziatania podjgt badZ proponuje podjag¢é w zwigzku
z naruszeniem ochrony danych osobowych. Samo zapewnienie o braku ztych intencji i podjeciu wszelkich
dziatan w celu zaradzenia naruszeniu jest niespetnieniem obowigzku cigzgcego na administratorze.

Forma niewystarczajaca

W zwigzku z zaistniatym naruszeniem ochrony danych postaramy sie, aby do takich zdarzen nie dochodzifo
w przysztosci.

Forma oczekiwana

Dziatania przez nas podjete:

W zwiqzku z zaistniatym naruszeniem ochrony danych osobowych dokonalismy zmian w zakresie procedury
weryfikacji poprawnosci adresu korespondencyjnego oraz zwrdcilismy sie do niewtasciwego odbiorcy o zwrot
dokumentacji. DokonaliSmy takze poprawienia Pani danych kontaktowych w celu unikniecia wystgpienia
podobnego zdarzenia w przysztosci. Naruszenie ochrony danych zgtosilismy rowniez Prezesowi UODO.
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° W stosownych przypadkach srodki minimalizujace negatywne skutki naruszenia

Obowigzkiem administratora jest zaproponowanie osobie, ktdérej dane dotyczg, Srodkéw w celu
zminimalizowania zaistnienia takiego zdarzenia. Zalecenia te powinny mie¢ forme konkretnych i
adekwatnych do danej sytuacji wskazodwek. Niewtasciwe jest ograniczenie zalecen np. tylko do zachety
poinformowania administratora badz inspektora ochrony danych o jakichkolwiek prébach wykorzystania
danych osobowych przez nieupowazniong osobe trzecig, w sytuacji kiedy doszto do naruszenia poufnosci
danych przez ich publikacje np. na stronie internetowej. W takich sytuacjach nalezy - uwzgledniajgc zwigzane
z konkretnym naruszeniem zagrozenia - przekazaé osobie propozycje dziatan, ktére pozwolg jej podjac
dziatania w celu ochrony jej intereséw. Na przykfad:
W celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia zalecamy aby Pan/Pani:
o skorzystat/a z mozliwos¢ zatozenia konta w systemie informacji kredytowej celem monitorowania
prob uzyskania kredytu,
e zachowat/a ostroznos¢ przy podawaniu danych osobowych innym osobom, zwtfaszcza za
posrednictwem internetu czy telefonu,
e skorzystat z mozliwosci zastrzezenia dokumentu tozsamosci w systemie dokumenty zastrzeZzone
(wiecej informacji www.dokumentyzastrzezone.pl) i jego wymiany.

Forma niewystarczajgca

Jezeli dowie sie Pan o wykorzystaniu Pana danych przez osobe nieuprawniong prosimy o jak najszybsze
przekazanie nam tej informacji.

Forma oczekiwana

Co moze Pan zrobic?
W celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia zalecamy aby Pan:
a) Ignorowat nieoczekiwane wiadomosci, w szczegdlnosci od nieznanych nadawcow,
b) Zachowat ostroznos¢ w sytuacji odbierania potqczen telefonicznych od nieznanych numeréw
telefonow,
c) Zatozyt konto w systemie informacji kredytowej lub gospodarczej w celu dodatkowego zabezpieczenia
swoich danych przed nieuprawnionym wykorzystaniem.
Jesli dowie sie Pan o wykorzystaniu Pana danych przez osobe nieuprawniong, prosimy o jak najszybsze
przekazanie nam tej informacji.

W jaki sposob informowac osoby,
ktorych dane dotyczg, o naruszeniu?

Forma, w jakiej podmioty danych powinny by¢ zawiadomione o naruszeniu, nie zostata wprost wskazana
w RODO. Ostateczny jej dobdr bedzie zalezat od rodzaju danych kontaktowych podmiotéw danych, ktérymi
dysponuje administrator.

Majac na wzgledzie znaczenie zawiadomienia, powinno by¢ ono sporzgdzone w formie, ktéra umozliwi
podmiotowi danych na wielokrotne zapoznanie sie z jego trescig. Wybierajac sSrodek komunikacji trzeba

pamietac, ze zawiadomienie musi zosta¢ dostarczone adresatowi w mozliwie najkrétszym czasie.
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W tym kontekscie wadg przesytki nadanej drogg tradycyjng jest czas niezbedny na jej doreczenie podmiotowi
danych. Dla poréwnania zasadniczg zaletg elektronicznej formy komunikacji jest jej szybkos$¢, co jest
pozadane z uwagi na obowigzek powiadomienia podmiotu danych bez zbednej zwtoki (art. 34 ust. 1 RODO).
Forma ta umozliwia adresatowi zarédwno wielokrotne zapoznanie sie z komunikatem, jak i jego wydruk
w razie potrzeby.

Co do zasady administrator bezposrednio powiadamia osoby, ktérych dane naruszono, chyba ze wymagatoby
to niewspétmiernie duzego wysitku. W takim przypadku administrator wydaje publiczny komunikat lub
stosuje podobny srodek, aby w rownie skuteczny sposéb poinformowac osoby, ktérych dane dotyczg (art. 34
ust. 3 lit. c RODO).

Do powiadamiania o0séb, ktérych dane naruszono, administrator powinien stosowa¢ komunikaty
dedykowane, ktére nie powinny by¢ przesytane razem z innymi informacjami, na przyktad newsletterem, czy
standardowag wiadomoscig. Pomoze to przekaza¢ informacje o naruszeniu w jasny i przejrzysty sposob.
Powiadomienia ograniczajgcego sie do komunikatu prasowego czy firmowego bloga nie uznaje sie za
skuteczne poinformowanie osoby fizycznej o naruszeniu.

Ponadto, jezeli administrator nie jest w stanie zawiadomic¢ danej osoby fizycznej o naruszeniu, poniewaz
przechowywane dane sg niewystarczajgce do skontaktowania sie z tg osobg, w takim szczegélnym przypadku
administrator powinien jg poinformowac tak szybko, jak jest to rozsgdnie wykonalne (np. jezeli osoba fizyczna
skorzysta z przewidzianego w art. 15 RODO prawa do uzyskania dostepu do swoich danych osobowych
i dostarczy administratorowi dodatkowe informacje wymagane do skontaktowania sie z nig).

Najczesciej popetniane btedy
podczas zawiadamiania osdb.

Mimo ze art. 34 RODO wprost wskazuje administratorom, jakie wiadomosci o zaistniatym naruszeniu musza
przekaza¢ osobom, ktérych dane dotyczg, wsrdd administratorow wcigz zauwazalna jest tendencja do
nieprawidtowego lub niedbatego konstruowania zawiadomien kierowanych do ww. osdb. Nieprawidtowosci
dotyczg co do zasady wszystkich elementéw sktadajgcych sie na zawiadomienie kierowane do oséb, ktérych
dane dotycza.

Opis charakteru naruszenia

Administratorzy niejednokrotnie konstruujg ww. opis w oderwaniu od zasad przejrzystosci nakazujgcej
tworzenie zawiadomien jasnym i prostym jezykiem. Czesto wskazujg osobom, ktérych dane dotyczg, jedynie
szczatkowe/niepetne/niezrozumiate informacje na temat okolicznosci wystgpienia incydentu, np.
,Naruszenie polegato na zagubieniu dokumentacji zawierajgcych Pana dane osobowe.” Opis naruszenia
powinien by¢ na tyle szczegdtowy i jasny, aby osoby do ktdrych kierowane jest zawiadomienie, mogty
zrozumied, co sie stato zich danymi osobowymi, dlaczego oraz co to dla nich oznacza. W zwigzku z powyzszym
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prawidtowy ,opis charakteru naruszenia” powinien zawiera¢ co najmniej okolicznosci wystgpienia

naruszenia wraz z opisem kategorii danych, ktére ulegty naruszeniu.

Dane kontaktowe 10D lub innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji

Nieprawidtowosci polegajg na podawaniu samych danych teleadresowych I0OD, bez jednoczesnego wskazania

iego imienia i nazwiska. W przypadku ,innych punktéw kontaktowych” zauwazalne jest zjawisko wyznaczania

przez administratoréw jako takich punktéw swoich infolinii oraz biur obstugi konsumentow (bok). W zwigzku
z powyzszym administratorzy powinni mie¢ na uwadze, ze , punkt kontaktowy” musi by¢ dla osdéb, ktérych
dane dotyczg, tatwo dostepny, tj. taki kanat komunikacji nie moze uniemozliwia¢ lub utrudnia¢ ww. osobom
uzyskanie szczegdétowych informacji dotyczgcych zaistniatego naruszenia - co do zasady punktem

kontaktowym nie powinna by¢ wiec ogdlnodostepna infolinia/bok administratora, ale raczej dedykowana

infolinia lub tez formularz kontaktowy na stronie administratora.

Opis mozliwych konsekwencji naruszenia ochrony danych osobowych

Najczestszym btedem administratoréw jest konstruowanie tego elementu w sposéb mato precyzyjny, tj.
informowanie, ze naruszenie moze doprowadzi¢ do utraty poufnosci ich danych czy utraty kontroli nad

danymi osobowymi. Taka informacja jest niewystarczajaca. Administrator, biorgc pod uwage charakter

naruszenia oraz kategorie danych, ktdre ulegty naruszeniu, powinien wskazaé¢ osobom, ktérych dane dotyczg,
najbardziej prawdopodobne, negatywne konsekwencje naruszenia ich danych osobowych. Np. w przypadku
naruszenia takich danych, jak imie, nazwisko oraz nr PESEL, nalezy wskazaé np., ze mozliwa jest kradziez lub
sfatszowanie tozsamosci poprzez uzyskanie przez osoby trzecie, na szkode oséb, ktérych dane naruszono,
kredytow w instytucjach pozabankowych badz wytudzenia ubezpieczenia lub $srodkéw z ubezpieczenia co
moze spowodowac negatywne konsekwencje zwigzane z prdbg przypisania osobom, ktérych dane dotyczg,
odpowiedzialnosci za dokonanie takiego oszustwa.

Opis srodkow zastosowanych lub proponowanych przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosowanych przypadkach srodkéw w celu zminimalizowania jego
ewentualnych negatywnych skutkéw

,Wskazdéwki” administratora nie uwzgledniajg dosyé czesto charakteru oraz kategorii danych, ktére ulegty
naruszeniu, np. w przypadku utraty takich danych, jak nr PESEL czy seria i nr dowodu osobistego, samo
zasugerowanie osobie, aby poinformowata administratora o wykorzystaniu jego danych osobowych nie jest

srodkiem minimalizujgcym ewentualne negatywne skutki naruszenia. W takiej sytuacji wtasciwe bedzie

wskazanie mozliwosci zatozenia konta w systemie informacji kredytowej celem monitorowania préb
uzyskania kredytu, czy zgtoszenie faktu naruszenia danych wtasciwym organom w celu zapobiezenia tzw.
,kradziezy tozsamosci”.
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Czy RODO wymaga podjecia innych
krokéw w zwigzku z naruszeniem?

Podobnie jak w przypadku kazdego incydentu zwigzanego z bezpieczeristwem, administrator powinien
ustali¢, czy naruszenie byto wynikiem btedu ludzkiego lub problemu systemowego i zobaczy¢ w jaki sposéb
mozna zapobiec powtdrce incydentu - czy to poprzez lepsze procesy, dalsze szkolenia lub inne kroki
naprawcze. W celu sprawnej realizacji przez administratorow i podmioty przetwarzajgce obowigzkéw
w zakresie naruszen ochrony danych zalecane jest wdrozenie wszelkich odpowiednich technicznych srodkow
ochrony i wszelkich odpowiednich srodkéw organizacyjnych, by od razu stwierdzi¢ naruszenie ochrony
danych osobowych i szybko poinformowac organ nadzorczy i osobe, ktérej dane dotyczg. Ponadto procedura
zgtaszania organowi nadzorczemu naruszen ochrony danych osobowych oraz zawiadamiania o naruszeniach
podmiotéw danych, moze by¢ elementem kodeksu postepowania, zgodnie z art. 40 ust. 2 lit. i RODO.

Obowiazki dotyczace naruszen
okreslone w innych aktach
prawnych

17.1 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne
: (Dz. U. 2004.171.1800 z pdzn. zm.)

Firmy telekomunikacyjne to jedne z podmiotoéw, ktére - w przypadku stwierdzenia naruszenia ochrony
danych osobowych - s3 zobowigzane zawiadamia¢ o tym Prezesa Urzedu Ochrony Danych Osobowych,
a czasami rowniez osoby, ktorych ono dotyczy. Ponizej wyjasniamy, kiedy i jak to robié.

W sSwietle przepiséw:

* unijnego ogdlnego rozporzadzenia o ochronie danych, czyli RODO,

* Rozporzadzenia Komisji (UE) Nr 611/2013 z dnia 24 czerwca 2013 r. w sprawie srodkéw majgcych
zastosowanie przy powiadamianiu o przypadkach naruszenia danych osobowych, na mocy dyrektywy
2002/58/WE Parlamentu Europejskiego i Rady o prywatnosci itacznosci elektronicznej, zwanego
dalej tez ,,rozporzadzeniem Komisji (UE) Nr 611/2013”,

= ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne,

dostawcy publicznie dostepnych ustug telekomunikacyjnych nie tylko muszg chroni¢ dane osobowe 0sdéb
korzystajacych zich ustug, ale takze w przypadku stwierdzenia naruszenia ochrony danych osobowych
zobligowani sg powiadomi¢ o tym fakcie krajowe organy nadzorcze, w Polsce - Prezesa Urzedu Ochrony
Danych Osobowych (Prezesa UODO). Dodatkowo w niektérych przypadkach konieczne jest réwniez

powiadomienie abonenta lub uzytkownika koncowego, ktérego dane zostaty naruszone.
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Nadrzednym celem kazdego zgtoszenia naruszenia organowi nadzorczemu jest ochrona praw i wolnosci oséb
fizycznych. Niezmiernie wazng kwestig w tym przypadku jest czas reakcji administratora, tj. jak najszybsze
powiadomienie o naruszeniu organu nadzorczego oraz - jesli to konieczne - powiadomienie o naruszeniu
0s0b, ktérych dane dotycza.

Ponizej zamieszczamy zestawienie pomocnych wskazéwek dotyczacych obowigzku zgtaszania naruszen
danych osobowych w sektorze telekomunikacyjnym.

Co nalezy rozumiec przez naruszenie danych osobowych?

Przez naruszenie danych osobowych rozumie sie naruszenie bezpieczenstwa prowadzace do przypadkowego
lub bezprawnego zniszczenia, utraty, zmiany, nieuprawnionego ujawnienia lub dostepu do danych
osobowych przekazywanych, przechowywanych lub winny sposdb przetwarzanych w zwigzku ze
Swiadczeniem przez przedsiebiorce telekomunikacyjnego publicznie dostepnych ustug telekomunikacyjnych.

Kto i w jakim terminie powinien powiadomi¢ Prezesa UODO o naruszeniu danych osobowych?
Obowigzek taki zostat natozony na dostawcoéw publicznie dostepnych ustug telekomunikacyjnych.
Naruszenie danych osobowych powinno by¢ zgtoszone niezwtocznie, ale nie pdiniej niz 24 godziny po

wykryciu naruszenia. Termin ten wynika z art. 2 ust. 2 rozporzgdzenia Komisji (UE) Nr 611/2013. Poniewaz
jest on krotszy niz termin wskazany w RODO, to przedsiebiorcy telekomunikacyjni powinni dotozy¢ wszelkich
staran, aby przesta¢ wymagane prawem informacje w terminie 24, a nie 72 godzin.

W jaki sposdéb mozna zawiadomi¢ Prezesa UODO o wystgpieniu naruszenia?

Zgtoszenia naruszenia ochrony danych osobowych Prezesowi UODO dokonuje sie elektronicznie za pomoca
odpowiedniego formularza dostepnego na stronie internetowej urzedu pod linkiem
https://uodo.gov.pl/pl/134/233. Formularz ten zawiera wszystkie wymagane informacje, o ktérych mowa
w art. 2 ust. 2 rozporzadzenia Komisji (UE) nr 611/2013.

Kiedy i w jakim celu trzeba zawiadomi¢ o naruszeniu osoby, ktorych dane dotyczg?

Zgodnie z art. 174a ust. 3 ustawy prawo telekomunikacyjne, w przypadku gdy naruszenie danych osobowych
moze mie¢ niekorzystny wptyw na prawa abonenta lub uzytkownika korncowego bedacego osobg fizyczna,
dostawca publicznie dostepnych ustug telekomunikacyjnych, oprécz powiadomienia Prezesa UODO,
niezwtocznie zawiadamia o takim naruszeniu réwniez abonenta lub uzytkownika koricowego na zasadach
okreslonych w art.3 rozporzadzenia Komisji (UE) nr 611/2013. Zawiadomienie abonenta lub osoby fizycznej
nastepuje bez zbednej zwtoki po wykryciu naruszenia ochrony danych osobowych przez administratora.

Co powinno zawieraé zawiadomienie skierowane do abonenta?
Zgodnie z art. 3 ust. 4 rozporzadzenia Komisji (UE) Nr 611/2013, w powiadomieniu skierowanym do abonenta
lub osoby fizycznej dostawca zawiera takie informacje, jak:

1. nazwa dostawcy;

2. imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub innego punktu kontaktowego,
w ktérym mozna uzyskac wiecej informacji;

streszczenie zdarzenia, w wyniku ktérego doszto do naruszenia danych osobowych;

przyblizona data zdarzenia;

charakter i tres¢ danych osobowych, zgodnie z art. 3 ust. 2 rozporzadzenia;

o vk w

prawdopodobne konsekwencje naruszenie danych osobowych dla danego abonenta lub osoby

fizycznej, zgodnie z art. 3 ust. 2 rozporzadzenia;
7. okolicznosci naruszenia danych osobowych, zgodnie z art. 3 ust. 2 rozporzadzenia;
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8. Srodki wprowadzone przez dostawce w celu zaradzenia naruszeniu ochrony danych osobowych;
9. S$rodki zalecane przez dostawce w celu ztagodzenia ewentualnych niekorzystnych skutkéw.

Kiedy nie ma obowigzku informowania osdb, ktérych dane dotyczg, o naruszeniu ochrony danych?

,Zawiadomienie abonenta lub uzytkownika koricowego bedacego osobg fizyczng o naruszeniu nie jest
wymagane, jezeli dostawca publicznie dostepnych ustug telekomunikacyjnych wdrozyt odpowiednie
techniczne iorganizacyjne sSrodki ochrony, ktére uniemozliwiaja odczytanie danych przez osoby
nieuprawnione oraz zastosowat je do danych, ktérych ochrona zostata naruszona (na podstawie art. 174a
ust. 5 Prawa telekomunikacyjnego).

Ponadto w wyjatkowych okolicznosciach, gdy powiadomienie abonenta lub osoby fizycznej moze zaszkodzi¢
nalezytemu zbadaniu przypadku naruszenia danych osobowych, dostawcy zezwala sie, po uprzednim

uzyskaniu zgody Prezesa UODO, na powiadomienie abonenta lub osoby fizycznej w pdZniejszym terminie.

Co w przypadku, gdy administrator nie zawiadomit abonenta o fakcie naruszenia danych?

Jezeli dostawca publicznie dostepnych ustug telekomunikacyjnych nie zawiadomit abonenta lub uzytkownika
korncowego bedgcego osobg fizyczng o fakcie naruszenia danych osobowych, Prezes UODO moze natozy¢,
w drodze decyzji, na dostawce obowigzek przekazania abonentom lub uzytkownikom koncowym bedacym
osobami fizycznymi takiego zawiadomienia, biorgc pod uwage mozliwe niekorzystne skutki naruszenia.

Czy dostawca ustug telekomunikacyjnych musi prowadzié rejestr naruszen danych osobowych?

Dostawca publicznie dostepnych ustug telekomunikacyjnych prowadzi rejestr naruszen danych osobowych,
w tym faktow towarzyszacych naruszeniom, ich skutkéw ipodjetych dziatan. Rejestr ten powinien
obejmowac nastepujace elementy:
1. opis charakteru naruszen danych osobowych;
2. informacje o zaleconych przez dostawce publicznie dostepnych ustug telekomunikacyjnych srodkach
majacych na celu ztagodzenie ewentualnych niekorzystnych skutkéw naruszen danych osobowych;
3. informacje o dziataniach podjetych przez dostawce publicznie  dostepnych  ustug
telekomunikacyjnych;
4. informacje o fakcie poinformowania lub braku poinformowania abonenta o wystgpieniu naruszenia
danych osobowych;
5. opis skutkédw naruszenia danych osobowych;
6. opis zaproponowanych przez dostawce publicznie dostepnych ustug telekomunikacyjnych srodkéw
naprawczych.

17.2 Ustawa z dnia 14 grudnia 2018 r. o ochronie danych
M osobowych przetwarzanych w zwiazku z zapobieganiem
i zwalczaniem przestepczosci (Dz. U. 2019.0.125)

W art. 44 ustawy, na administratoréw przetwarzajgcych dane osobowe w zwigzku z zapobieganiem
i zwalczaniem przestepczosci natozono taki sam obowigzek, jak na administratoréw na podstawie art. 33 ust.
1 RODO. Analogiczne obowigzki sg uregulowane w zakresie terminu zawiadomienia Prezesa UODO



Obowiazki administratorow zwigzane z naruszeniami ochrony danych osobowych
Wersja 1.0 | Maj 2019

o naruszeniu (bez zbednej zwtoki, nie pdzniej niz w ciggu 72 godzin) oraz zakresu informacji jaki nalezy
przekazac organowi nadzorczemu.

Wobec podmiotéw przetwarzajgcych (art. 44 ust. 3), natozono obowigzek przekazywania informacji
o naruszeniu administratorowi bez zbednej zwtoki, nie pdiniej jednak niz w ciggu 48 godzin (RODO
zobowigzuje administratoréw do przekazywania tych informacji bez zbednej zwtoki, bez wskazania terminu
granicznego).

W art. 45 ustawy na administratoréw natozono tozsamy obowigzek jak istnieje na gruncie art. 34 RODO, t;.

obowigzek zawiadomienia oséb, ktérych dane dotyczg o naruszeniu ochrony danych osobowych w przypadku

wysokiego ryzyka naruszenia praw lub wolnosci oséb fizycznych. Jednakze jedyne opdznienie, ograniczenie

badZ odstepstwo od tego obowigzku moze mieé miejsce wytgcznie w przypadku, o ktérym mowa w art. 26

ust. 1 ustawy tj. przekazanie informacji mogtoby powodowac:

1) ujawnienie informacji uzyskanych w wyniku czynnosci operacyjno-rozpoznawczych;

2) utrudnienie lub uniemozliwienie rozpoznawania, zapobiegania, wykrywania lub zwalczania czynéw
zabronionych;

3) utrudnienie prowadzenia postepowania karnego, karnego wykonawczego, karnego skarbowego lub w
sprawach o wykroczenia lub wykroczenia skarbowe;

4) zagrozenie zycia, zdrowia ludzkiego lub bezpieczenstwa i porzadku publicznego;

5) zagrozenie bezpieczenstwa narodowego, w tym obronnosci lub bezpieczenstwa oraz ekonomicznych
podstaw funkcjonowania panstwa;

6) istotne naruszenie débr osobistych innych osob.

Rozporzadzenie elDAS - Rozporzadzenie (UE) nr 910/2014
w sprawie identyfikacji elektronicznej i ustug zaufania w
odniesieniu do transakcji elektronicznych na rynku
wewnetrznym.

17.3

W art 19 ust. 2 rozporzadzenia elDAS natozono na dostawcéw ustug zaufania wymaog niezwtocznego (nie
pdzniej niz 24h od otrzymania informacji o wystgpieniu zdarzenia) zawiadamiania organu nadzorczego
o wszelkich przypadkach naruszenia bezpieczenstwa lub utraty integralnosci, ktére majg znaczacy wptyw na
przetwarzane przez $wiadczong ustuge zaufania dane osobowe.

Rejestr dostawcow ustug zaufania prowadzony jest przez Narodowe Centrum Certyfikacji (NCCert) i dostepny
jest na stronach:

e https://www.nccert.pl/uslugi.htm (kwalifikowane ustugi zaufania)

e  https://www.nccert.pl/uslugiNK.htm (niekwalifikowane ustugi zaufania).

17.4 Ustawa z dnia 15 lipca 2018 r. o krajowym systemie
i cyberbezpieczenstwa (Dz.U.2018.1560)
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Art. 34 ust. 2 tej ustawy naktada na Zespoty Reagowania na Incydenty Bezpieczeristwa Komputerowego (tzw.
CSIRT-y), koordynujgce obstuge incydentu, ktéry doprowadzit do naruszenia ochrony danych osobowych
obowigzek wspétpracy z Prezesem Urzedu Ochrony Danych Osobowych.

Niemniej jednak w przypadku gdy takie incydenty stanowig naruszenie ochrony danych osobowych zgodnie
z RODO lub w momencie gdy sie nim stajg, operatorzy ustug kluczowych (o ktérych mowa w art. 5 ust. 1
ustawy) mogg by¢ zobowigzani, zgodnie z art. 33 ust, 1 RODO do zawiadomienia organu nadzorczego
niezaleznie od wymogdéw dotyczacych zgtoszenia incydentu na podstawie ustawy o krajowym systemie
cyberbezpieczenstwa.

Jezeli naruszenie, zgtaszane przez administratora na podstawie art. 33 RODO do Prezesa UODO, dotyczy
podejrzanych zatgcznikdéw, phishingu, szantazu czy dziatania ztosliwego oprogramowania, Prezes UODO
zacheca do zgtaszania takich zdarzen rowniez do CERT Polska pod adresem https://incydent.cert.pl/. O fakcie

zgtoszenia takiego incydentu do CERT Polska warto poinformowac Prezesa UODO podajgc date zgtoszenia
oraz jego numer (np. w zgtoszeniu uzupetniajgcym).


https://incydent.cert.pl/
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