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1.

Definicja danych biometrycznych

W celu jednoznacznego rozumienia biometrii i danych biometrycznych ponizej przytoczono

rézne, funkcjonujgce obecnie definicje tych pojeé. Przedstawiono definicje zaréwno samego

pojecia biometrii zawartg w normie ISO/IEC 2382 z 2015 roku oraz definicje danych

biometrycznych dostepne w normie PN-ISO 19092:2008, na portalu Wobopedia, jak

i rozporzgdzeniu Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych

w zwigzku z przetwarzaniem danych osobowych i swobodnym przeptywie tych danych,

nazywanym RODO.

W ISO/IEC 2382:2015 pojecie ,Biometria” — zdefiniowane zostato jako uzycie

specyficznych atrybutow odzwierciedlajgcych unikalne cechy osoby, takie jak odcisk linii
papilarnych palca, struktura ukfadu zyt krwionosnych (palca, nadgarstka), cechy
charakterystyczne gtosu, w celu potwierdzenia tozsamoSci osoby;

W PN-ISO 19092:2010 pojecie ,Dane biometryczne” zdefiniowano jako informacje

wyodrebnione z probki biometrycznej i stosowane do utworzenia wzorca odniesienia, albo
wzorca dopasowywanego;

W Webopedia (www.webopedia.com) pojecie ,Dane biometryczne” zdefiniowane zostato

jako ogodlne okreslenie dowolnych danych komputerowych wytworzonych w procesie
przetwarzania biometrycznego. Obejmuje to dane dotyczgce probki biometrycznej,
modelu biometrycznego, wybranych cech charakterystycznych (fingerprints), wartosci
podobienstwa oraz wszystkie dane weryfikacyjne i identyfikacyjne takie jak imie i nazwisko
oraz dane demograficzne;

W Opinii_4/2007 Grupy Roboczej Art. 29 (WP136) pojecie ,Dane biometryczne”

zdefiniowane zostato jako wfasciwosci biologiczne, cechy fizjologiczne, cechy zyciowe lub

powtarzalne czynnoSci, przy czym te cechy i/lub czynnoSci dotyczg wytgcznie danej
osoby, a jednoczesnie sg wymierne, nawet jezeli schematy uzywane w praktyce do ich

pomiaru charakteryzuje pewien stopieni prawdopodobieristwa;

W art. 3 pkt 14 RODO pojecie ,Dane biometryczne” zdefiniowane zostato jako dane
osobowe, ktére wynikajg ze specjalnego przetwarzania technicznego, dotyczg cech
fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umoZliwiajg lub
potwierdzajg jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub dane

daktyloskopijne.

Jak mozna bylo zauwazy¢, niektdére z wymienionych wyzej definicji, definiujg dane

biometryczne jako wtasciwosci biologiczne, fizjologiczne lub czynnosciowe (ruch, gtos) w
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formie, w jakiej one wystepujg u zrodta danych, tj. formie surowej, nieprzetworzonej (np.
definicja zawarta w opinii 4/2007 Grupy Roboczej Art. 29). Inne zas definiujg dane
biometryczne jako wybrane lub wyliczone cechy nieprzetworzonego (surowego) obrazu

probki biometrycznej przedstawione w formie kodu wzorca cyfrowego.

Zgodnie z definicjg danych biometrycznych zawartg zarowno w wymienionych wyzej normach
PN-ISO 19092:2008, ISO/IEC 2382:2015, jak i rozporzgdzeniu RODO, moéwigc o danych

biometrycznych bedziemy dalej mie¢ na mysli cechy charakterystyczne prébki biometrycznej

uzyskane w wyniku ich komputerowego przetworzenia do postaci elektronicznej w formie tzw.
wzorca cyfrowego. Wtasciwos¢ te wyraznie podkresla motyw 51 RODO, w ktérym wyjasnia
sie, ze np. ,przetwarzanie fotografii nie powinno zawsze stanowi¢ przetwarzania
szczegolnych kategorii danych osobowych, gdyz fotografie sg objete definicjg danych
biometrycznych tylko w przypadkach, gdy sg przetwarzane specjalnymi metodami
technicznymi, umozliwiajgcymi jednoznaczng identyfikacje osoby fizycznej lub potwierdzenie
jej tozsamosci”. Dane tego typu, zgodnie z art. 9 RODO, zaliczane sg do szczegdlnych
kategorii danych osobowych, ktoérych przetwarzanie dozwolone jest wylgcznie w przypadku

wyrazenia zgody osoby, ktérej dane dotyczg lub jesli zezwala na to przepis prawa.

Warto zwréci¢ uwage, ze wiekszos¢ z wymienionych wyzej definicji, w tym RODO definiuje
dane biometryczne w kontekscie weryfikacji lub identyfikacji oséb. Definicje te nie obejmujg
w zwigzku z tym przetwarzania danych biologicznych, fizycznych, fizjologicznych, czy
powtarzalnych czynnoéci osoby, ktére nie umozliwiajg weryfikacji lub identyfikacji osoby lecz
mogg by¢é wykorzystywane w innych celach, jak np ocena zmeczenia, stresu, stanow

emocjonalnych czy stanu zdrowia.

2. Specyfika danych biometrycznych

Specyfika przetwarzania danych biometrycznych byta przedmiotem wielu dyskusji na forum
Grupy Roboczej Art. 291, Wyniki tych dyskusji utrwalone zostaty w takich dokumentach ww.

Grupy jak:

o Working document on biometrics (WP80) przyjety 1 sierpnia 2003 r.,

1 Grupa Robocza Art. 29 ds. ochrony osob fizycznych w zakresie przetwarzania danych osobowych, zwana dalej Grupa
Roboczg Art. 29, powotana zostata na mocy art. 29 Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r. w sprawie ochrony o0sob fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych.
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e Opinia 4/2007 w sprawie pojecia danych osobowych (WP 136) przyjeta 20 czerwca
2007 r.

e Opinia 2/2012 w sprawie systemdw rozpoznawania twarzy w ustugach online i ustugach
komorkowych (WP 192) przyjeta 22 marca 2012 .

e Opinia 3/2012 w sprawie zmian sytuacji w dziedzinie technologii biometrycznych (WP 193)

przyjeta 27 kwietnia 2012 r.

Problemy zwigzane 2z wykorzystaniem biometrii w procesach uwierzytelnienia sie
uzytkownikbw w ustugach online byly ostatnio réwniez w obszarze zainteresowan
miedzynarodowej grupy ds. ochrony danych osobowych i telekomunikacji?, ktéra opublikowata
dokument zatytutowany ,Working Paper on Biometrics in Online Authentication” (Dokument
roboczy dotyczacy Biometrii w ustugach autoryzacji online), w ktérym przedstawiono zalety

i obawy zwigzane ze stosowaniem biometrii w systemach uwierzytelniania.

2.1. Zrédta danych biometrycznych

Istnieje wiele réznych zrédet danych biometrycznych — mogg one obejmowaé fizyczne,
fizjologiczne, behawioralne lub psychologiczne cechy danej osoby fizycznej. Jak stwierdzono
w dokumencie roboczym na temat biometrii z 2003 r. WP80, istniejg dwie gtéwne kategorie

technik biometrycznych zwigzanych z rodzajami probek biometrycznych. Sg to:

o techniki fizyczne i fizjologiczne, w ramach ktérych mierzy sie i poréwnuje fizyczne
i fizjologiczne cechy danej osoby, takie jak: ksztatt i ukfad linii papilarnych palca, ksztatt
i uktad naczyn krwionosnych palca, obraz teczéwki lub siatkowki oka, ksztatt i rysy twarzy,

ksztatt dtoni, ucha lub ust, zapach ciata, cechy charakterystyczne gtosu, wzor DNA itp.;

e techniki behawioralne, przy pomocy ktérych mierzy sie zachowanie danej osoby i ktore
obejmujg: cechy charakterystyczne podpisu odrecznego (ksztalt liter oraz sposob
i dynamika ich tworzenia), dynamike pisania na klawiaturze, sposdb poruszania sie

(chodu), cechy odzwierciedlajgce my$li podswiadome, takie jak oszustwo, ktamstwo itp.

Wsrdd tych ostatnich nalezy zwréci¢é uwage na pojawiajgce sie techniki majgce podstawy
psychologiczne. Obejmujg one pomiar reakcji na konkretne sytuacje lub testy w celu

dopasowania do danego profilu psychologicznego®. Techniki te moga byé wykorzystywane

2 International Working Group on Data Protection in Telecommunications.
8 Opinia 3/2012 Grupy roboczej art. 29 w sprawie zmian w dziedzinie technologii biometrycznych.
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2.2.

miedzy innymi do rozpoznawania w ttumie osob majgcych okreslone zamiary, np. kradziez,
czy stany emocjonalne zwigzane z zamiarem popetnienia przestepstwa typu przemyt

narkotykow czy atak terrorystyczny.

Wymagane wilasciwosci danych biometrycznych

Do najwazniejszych wymagan dotyczacych witasciwosci zrédet danych biometrycznych

majgcych istotne znaczenie dla jakosci i niezawodnosci ich przetwarzania naleza:

e uniwersalnos¢ - definiowana jako wlasciwos¢ polegajgca na mozliwosci pobrania probki
od mozliwie najwiekszej grupy oséb (np. ksztalt dtoni bedzie bardziej uniwersalng cechag
niz odcisk linii papilarnych, gdyz dla niektérych oséb moze byé niemozliwe pobranie
odcisku linii papilarnych okreslonego palca (np. brak palca) podczas, gdy mozliwe bedzie

pobranie ksztattu dfoni;

¢ unikalno$¢ — definiowana jako wlasciwos$¢ polegajgca na posiadaniu cech wyrézniajgcych
dana probke od innych danego rodzaju prébek (np. uktad linii papilarnych palca bardziej

wyrdznia osobe niz jej kolor wioséw);

o statos¢ (niezmiennosé) — definiowana jako cecha polegajgca na niezmiennosci danej

cechy w czasie;
o fatwos$¢ pobrania (collectability) — tatwos¢ i wygoda pobrania probki;
e wydajnos¢ (performance) — solidnos¢, pewnosé, szybkos¢ i doktadnosé przetwarzania;

o akceptowalnosc¢ — brak negatywnych skojarzen, brak obaw wptywu na zdrowie, a takze
przyjazno$c¢ i wygoda dla oséb w procesie pobierania prébki (np. tatwiej jest pobra¢ odcisk
palca niz kod DNA);

o tatwos$c¢ obejscia (Circumvention) — definiowana jako mozliwos¢ oszukania systemu (np.

tatwiej jest oszukac¢ system podstawiajgc nagrany dzwiek niz kod DNA).

2.3. Doktadnos¢ wynikoéw przetwarzania danych biometrycznych

Jak wskazano w opinii 3/2012 w sprawie zmian sytuacji w dziedzinie technologii
biometrycznych (WP 193) przy stosowaniu systeméw biometrycznych trudno uzyskaé wyniki
w 100% zgodne ze wzorcem. Wynika to z réznic dotyczgcych otoczenia przy pozyskiwaniu
danych (oswietlenia, temperatury itp.) i réznic dotyczgcych zastosowanego sprzetu (kamer,

urzadzen skanujgcych itp.) podczas odpowiednio tworzenia wzorca odniesienia i wzorca do
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poréwnania. Do najczesciej stosowanych miar oceny skutecznosci systemow biometrycznych
nalezy wskaznik fatszywej akceptacji i wskaznik fatszywego odrzucenia, ktore zdefiniowane

sg nastepujgco:

e Wskaznik btednych akceptacji (ang. False Accept Rate - FAR), jest to
prawdopodobienstwo, ze system biometryczny nieprawidtowo zidentyfikuje dang osobe
fizyczng lub nie odrzuci oszusta. Wskaznik pozwala na pomiar procentu niewaznych

prébek dopasowania, ktére zostatyg nieprawidtowo zaakceptowane;

o \Wskaznik btednych odrzucen (ang. False Reject Rate — FRR), jest to prawdo-
podobienstwo, ze w systemie dojdzie do btednego odrzucenia. Do btednego odrzucenia
dochodzi, jezeli osoba fizyczna nie zostaje dopasowana do jej wlasnego istniejgcego

wzorca biometrycznego.

W systemie doskonatym wartos¢ wskaznikéw FAR i FRR wyniostaby zero, ale czesciej
wykazujg one korelacje negatywng. Zmniejszenie wskaznika FAR czesto powoduje wzrost

poziomu wskaznika FRR i odwrotnie.

Oceniajac, czy doktadno$¢ danego systemu biometrycznego jest wystarczajgca, bierze sie
pod uwage zazwyczaj wiele czynnikow. Do najwazniejszych z nich naleza: cel przetwarzania,
w tym skutki btednej akceptacji (FAR) oraz btednego odrzucenia (FRR), wielkosci populaciji
oraz odpornos¢ na oszustwa. Wartosci parametrow FAR i FRR silnie zalezne sg od rodzaju
probki biometrycznej. Tak np. w biometrii bazujgcej na ukfadzie linii papilarnych czy ukfadzie
zyt krwionosnych palca wspodtczynnik btednych uwierzytelnienn (FAR) wynosi obecnie ok
0,0001 % za$ w biometrii opartej na uktadzie zyt krwionosnych dfoni ten sam wspétczynnik
wynosi okoto 0,00001%. Podawane wyzej wartoéci odnoszg sie do najnowszych rozwigzan
technologicznych. Parametry te w ostatnich latach ulegaty szybkim zmianom. Dla przyktadu
warto§¢ parametru FAR dla systemu uwierzytelniania bazujgcego na uktadzie zyt
krwionosnych dtoni (PalmSecure) firmy Fujitsu, ktérego obecna wartosé, dla najnowszej
generacji systemu wynosi 0,00001%, w poprzedniej generacji tego systemu wynosita zaledwie
0,0118%. O tym, jak szybki byt w ostatnich 10 latach postep w doskonaleniu metod
identyfikacji biometrycznej, najlepiej Swiadczy¢ moze pordéwnanie wyzej wymienionych
wartosci parametrow FAR i FRR z tymi, jakie odnotowywano w roku 2007, ktére wg Raportu

zamieszczonego w Haking PL 7/2007, przedstawiono w tabeli 1.

h ul. Stawki 2, 00-193 Warszawa
20-LECIE PRAWA DO OCHRONY tel. 22 531-04-40
A DANYCH OSOBOWYCH W POLSCE fax 22 531-04-41
www.giodo.gov.pl



Informacja Generalnego Inspektora Ochrony Danych Osobowych

GIODO o zagrozeniach ptynacych z upowszechnienia danych biometrycznych

Rodzaj biometrii FAR (%) FRR (%)
Linie papilarne 0,2000 0,0100
Geometria dioni 0,2000 0,2000
Siatk6wka oka 10,0000 0,0010
Teczéwka oka 0,0005 0,0005
Geometria twarzy 1,0000 0,5000

Tabela 1 Poréwnanie doktadnosci popularnych metod biometrycznych wg. Raportu Hardware

hacking — oszukiwanie zabezpieczen biometrycznych, Haking PL, 7/2007.

Waznym dla bezpieczenstwa identyfikacji biometrycznej parametrem jest réwniez odpornosé
na roézne préby obejscia poprzez np. wykonanie i uzycie falsyfikatu probki biometrycznej. Tak
np. dla odciskow linii papilarnych jedng z metod ,,0szukania” czytnika jest uzycie zamiast palca
danej osoby, spreparowanego odlewu wykonanego z zelu, dla geometrii twarzy moze to byc

np. odpowiednio wykonana fotografia.

Stad we wspétczesnych czytnikach danych biometrycznych jednym z gtéwnych zabezpieczen
jest weryfikacja, czy badana prébka pochodzi od cztowiekiem za posrednictwem réznych
dodatkowych sensoréw i analizatorow. Ich zadaniem jest weryfikacja, czy pobierana cecha
biometryczna pochodzi od osoby zywej poprzez badanie rozktadu temperatury, wilgotnosci,
wspétczynnika kwasowosci pH, zmiennosci Zrenicy pod wptywem swiatta czy przeptywu krwi

w badanej prébce.
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3. Przeglad najczesciej stosowanych technik przetwarzania danych
biometrycznych —ich wady i zalety
3.1. Biometria linii papilarnych

N W metodzie tej poczgtkowo wzorce tworzone byt przy uzyciu uktadu optycznego,
% gdzie obraz oswietlonych linii papilarnych rejestrowany byt przez matryce CCD.
Obecnie do pobierania prébki stosowane sg uktady sensorowe, dajgce w wyniku

( & informacje graficzng od razu w postaci cyfrowej. Obraz linii papilarnych jest

rejestrowany na powierzchni dwuwymiarowej tablicy sensorow jako zmiany

pojemnosci lub temperatury miedzy zréznicowang powierzchnig palca (rowki i grzbiety linii
papilarnych). Kazdy piksel tablicy jest reprezentowany przez jednobajtowg liczbe o wartosci
proporcjonalnej do odlegtoéci sensora od najblizszego elementu powierzchni palca. Uzyskany
cyfrowy obraz linii papilarnych jest analizowany nastepnie pod kgtem identyfikacji lokalnych
nieciggtosci we wzorze linii papilarnych nazywanych minucjami. We wzorze takim mozna
wyréznic¢ okoto 100 charakterystycznych punktéw (poczatki, zakonczenia, rozwidlenia, oczka,
haczyki, itp.) z ktérych tworzony jest matematyczny wzorzec odcisku palca. Utworzony
matematyczny wzorzec moze by¢ poddawany jeszcze kompresji lub kodowaniu i dopiero
zostaje wykorzystywany do weryfikacji lub identyfikacji poprzez poréwnanie z innym wzorcem
zapisanym w bazie danych. Metoda jest znana od dawna, jest wysoce niezawodna
i nieszkodliwa, chociaz pojawiajg sie gtosy kwestionujgce niepowtarzalnos¢ linii papilarnych.
Wiarygodnos¢ metody jest zalezna od liczby minucji branych pod uwage. Czytniki linii
papilarnych sg zwykle wyposazane dodatkowo w mechanizmy rozpoznawania imitacji
(manekina) palca. Metoda ta zawodzi tam, gdzie osoby rozpoznawane majg brudne, wytarte
lub skaleczone palce. tatwa dostepnos¢ odciskow palca budzi obawy, ze zostang pobrane
i wykorzystane bez wiedzy i zgody wiasciciela. Ze wzgledu na wykorzystywanie tej metody
w kryminalistyce, ma ona negatywne psychologiczne konotacje z policyjnymi metodami

Sledczymi.
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3.2.

3.3.

Biometria uktadu zyt krwionosnych palca

W metodzie tej obraz naczyn krwionosnych palca tworzy sie wykorzystujgc
oddziatywania swiatta o czestotliwosci odpowiadajgcej bliskiej podczerwieni

z hemoglobing we krwi. Wykorzystywane sg obecnie trzy metody naswietlania

palca przy uzyciu diod LED (odbicie $wiatta, transmisja, boczne naswietlanie).

Czes¢ promieniowania podczerwonego jest zaabsorbowana przez hemoglobing, a reszta
pada na kamere CCD, tworzgc obraz naczyn krwiono$nych. Kopiowanie lub fatszowanie
danych biometrycznych pozyskiwanych w tej technologii jest prawie niemozliwe. Zyta jest
niewidoczna, poniewaz znajduje sie w $rodku palca. Nawet jesli uda sie skopiowaé obraz
palca, niemozliwe jest skopiowanie lub sfabrykowanie uktadu zyt. Blizna ani zadna substancja
nie ma wptywu na pobieranie danych biometrycznych, system pobiera wzorzec uktadu zyt
palca poprzez przeswietlenie go promienimi podczerwieni. Nie majg na to wptywu zadne
blizny, ani substancje na powierzchni palca. Technika ta jest skuteczna i akceptowalna
spotecznie. Réznorodnos¢é obrazéw naczyn krwionosnych zapewnia wysokg doktadnosé
rozpoznawania. Metoda ta nie ma negatywnych skojarzen z metodami policyjnymi. Nalezy do
technik, w ktérych do pobrania wzorca trudno uzy¢é manekina (pobra¢ bez wiedzy wtasciciela).
Technologie te na szerokg skale wprowadzita firma Hitachi. Skomplikowany obraz uktadu zyt
palca, minimalizuje sie w niej do postaci cyfrowego wzorca zajmujgcego niewielki obszar
pamieci (ok. 500 Bajtow), co daje duzg predkosé¢ identyfikacji przy zachowaniu wysokiej
gwarancji bezpieczenstwa (FAR = 0,0001%, FRR = 0,1%). Metoda ta jest powszechnie
stosowana przez banki japonskie (okoto 80 % wszystkich bankéw). W Polsce od stycznia 2013
r. metoda ta wykorzystywana jest w placéwkach banku BPH jako opcjonalny $rodek

uwierzytelniania klientow banku.
Biometria ksztattu dtoni

Trojwymiarowy obraz ksztattu dtoni oswietlonej promieniami podczerwo-
nymi rejestrowany jest kamerg CCD. W obrazie tym dokonuje sie pomiaru

geometrycznych parametrow dtoni (diugosci i szerokosci palcow,

szerokosci i grubosci srodrecza, proporcji srodrecza lub palcow itp.) Na
podstawie zmierzonych parametrow i wyliczonych proporcji jest tworzony wzorzec
(wektor cech, zajmujgcy od kilku do kilkunastu bajtow pamieci.) Do poréwnania
badanej dtoni z wzorcem wykorzystuje sie najczesciej wazong metryke euklidesowa.

Technika badania geometrii dioni jest fatwa do wykonania, nieinwazyjna i spotecznie
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akceptowalna. Jest ona jednak podatna na oszustwa, poniewaz ksztatt dtoni
blizniakéw moze by¢ identyczny, a krewnych bardzo podobny. U wielu oséb pomiar
budzi watpliwosci zwigzane z higieng, gdyz dton nalezy przytozy¢ do czytnika. Do wad

tej metody nalezy réwniez duzy rozmiar czytnika, co ogranicza jej stosowanie.
Biometria uktadu zyt krwionosnych dtoni

W technologii identyfikacji biometrycznej wykorzystujacej uktad zyt krwionosnych

Sy dtoni, wprowadzonej przez japonska firme Fujitsu, dane od identyfikowanej osoby

4

pobierane sg przez czytnik, do ktérego nalezy zblizy¢ dtonn na odlegtos¢ kilku

y centymetréw. Czujnik na wstepie poprzez analize emitowanego ciepta bada, czy
w dioni wystepuje przeptyw krwi, a nastepnie skanuje dton nieszkodliwym dla zdrowia
promieniowaniem podczerwonym. Do odczytu obrazu uktadu zyt krwionosnych wykorzystuje
sie wtasciwosC polegajgcg na tym, ze emitowane promieniowanie podczerwone przenika
przez skoére i kosci, a zatrzymuje sie w znacznym stopniu na hemoglobinie. Na podstawie
odczytanego obrazu w uktadzie czujnika tworzony jest wzorzec zawierajgcy informacje o
charakterystycznych punktach ukfadu zyt krwionosnych, ktére sg unikatowe dla kazdej osoby.
W technologii tej brane jest pod uwage ok. 5 milionéw punktéw charakteryzujgcych obrazu
uktadu zyt skanowanej dtoni. Pobieranie probek biometrycznych na etapie identyfikacji lub
weryfikacji osoby jest czynnoscig intuicyjng i szybka. Nie jest tatwe pobranie probki bez wiedzy
osoby, ktorej dotyczy (jesli osoba jest przytomna). Metoda pobierania prébki jest higieniczna
(wystarczy zblizy¢ dton) i neutralna dla zdrowia, co wplywa znaczaco na jej spoteczng
akceptowalnos¢. Metoda ma zastosowanie dla prawie kazdej osoby (dla poréwnania zapis linii
papilarnych jest niemozliwy dla 2-3% populacji). Charakteryzuje jg duza szybkos¢ identyfikacji
i wysoki poziom bezpieczenstwa (FAR=0,00001%, FRR =0,01%)*. Duze bezpieczenstwo
przechowywania danych i odporno$¢ na kojarzenie danych z innymi zbiorami danych uzyskac¢
mozna poprzez szyfrowania wzorcow, gdzie dla kazdego odrebnego systemu moze by¢ uzyty
inny klucz szyfrujgcy. Wymiary czytnika sg niewielkie, co umozliwia ich stosowanie nawet
w laptopach i smartfonach. Dostepne sa rézne obudowy czytnikéw, w tym czytniki wbudowane

w myszke.

4 Whiter Paper, Fujitsu PalmSecure — rozwigzania biometryczne dla skutecznej identyfikacji.

h ul. Stawki 2, 00-193 Warszawa
20-LECIE PRAWA DO OCHRONY tel. 22 531-04-40
‘ DANYCH OSOBOWYCH W POLSCE fax 22 531-04-41
www.giodo.gov.pl



Informacja Generalnego Inspektora Ochrony Danych Osobowych

GIODO o zagrozeniach ptyngcych z upowszechnienia danych biometrycznych

3.5.

3.6.

Biometria teczéwki oka

4., | W technologii identyfikacji biometrycznej wykorzystujgcej obraz teczowki oka
W (kolorowego pierscienia tkanki otaczajgcej zrenice). Do identyfikacji

BT

wykorzystuje sie okoto 250 miniaturowych zmarszczek, rowkéw i punktow,

ktére sg charakterystyczne dla kazdej osoby i nie ulegajg zmianie na skutek starzenia sie.
Pomiar dokonywany jest z odlegtosci od kilku do kilkudziesieciu centymetrow z
wykorzystaniem kamer naprowadzajgcych. Proces ekstrakciji cech biometrycznych teczéwki
rozpoczyna sie od jej zlokalizowania w obrazie przez okreslenie srodka zrenicy. Stosowane
obecnie metody ekstrakcji cech nie biorg pod uwage koloru teczéwki. Utworzony na podstawie
analizy obrazu siatkéwki cyfrowy wzorzec zawierajgcy informacje o charakterystycznych jej
cechach zajmuje zwykle okoto 512 bajtéw pamieci. Metoda jest nieinwazyjna i oceniana jako
tatwa do uzycia. Jej wadg jest czutoS¢ na ruchy oczu i odbicia Swiatta. Zakidcenia w
identyfikacji mogg by¢ spowodowane stanami chorobowymi. Metoda wymaga duzej
wspoétpracy uzytkownika lub drogich zaawansowanych kamer pobierajgcych obraz. Wymaga
zdjecia okularow. Na obecnym etapie rozwoju metoda ta w poréwnaniu z innymi
charakteryzuje sie niewielkim poziomem bezpieczenstwa (FAR=0,01%, FRR =1,76%)°. Jej
wadg jest mozliwo$¢ pobrania prébki (przy zastosowaniu sprzetu wysokiej jakosci) bez wiedzy
osoby, ktorej dotyczy. Metoda jest mato odporna na falszerstwa. Wiele obecnie
funkcjonujgcych systemoéw biometrycznych daje sie oszukaé nawet przy uzyciu zdjeé

wykonanych na zwykfej drukarce laserowe;.

Biometria siatkdowki oka

W technologii identyfikacji biometrycznej wykorzystujacej obraz siatkéwki oka

wykorzystuje sie niezmiennos¢ i unikalnos¢ dla kazdej osoby rozktadu naczyn

krwionos$nych siatkowki. W technologii tej obraz probki biometrycznej pobiera
sie przy uzyciu kamery, ktéra naswietla wnetrze oka promieniami bliskiej podczerwieni. W
technologii tej wykrywa sie soczewki transplanty czy sztuczne oko. Z uwagi na usytuowanie
siatkdwki wewnatrz oka, niepowtarzalny dla kazdej osoby ukfad jej zyt krwionosnych oraz brak
mozliwosci skonstruowania fatszywej siatkdwki ze wzgledu na jej wtasciwosci optyczne,
technologia ta jest uwazana za jedng z najmniej podatnych na oszustwa. Jej wadg sg wysokie

koszty aparatury pomiarowej (kamer) oraz mata spoteczna akceptowalnosc¢, co wynika miedzy

> M. Plucinska, J. Woéjtowicz; Analiza technik biometrycznych do uwierzytelniania oséb; w
Elektronika 4/2014 str. 64-66
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innymi z jej inwazyjnos¢ (wymaga oswietlenia wnetrza oka). Osoby, od ktorych pobierana jest

prébka obawiajg sie o swoje zdrowie.

Biometria ryséw twarzy

W technologii identyfikacji biometrycznej wykorzystujgcej rysy twarzy
zarejestrowany obraz poddawany jest odpowiedniej obrobce i mate-
matycznemu przeksztatceniu do postaci wzorca cyfrowego. Obrébka obrazu

polega na zlokalizowaniu twarzy i oczu, a nastepnie analizowana jest pozycja

oczu w stosunku do catej twarzy. Na tym etapie nastepuje rowniez rozpo-
znanie okularéw czy zarostu. W kolejnym etapie tworzona jest geometryczna siatka charakte-
rystycznych punktéw twarzy, ktéra zapisywana jest w okreslonej formie cyfrowej. Identyfikacja
i weryfikacja wykorzystujgca ten rodzaj biometrii do poréwnywania wykorzystuje nie obraz
twarzy, ale jej charakterystyczne punkty. W celu wykrycia falsyfikatow (fotografia, manekin),
stosuje sie kamery rejestrujgce emitowane ciepto i jego rozktad niewidoczny optycznie. Zaletg
obrazu termicznego jest to, ze mozna go rejestrowac bez oswietlenia, nie podlega on zmianom
pod wptywem kierunku padania $wiatta i wystepujgcych cieni. Zaletg tej metody jest tatwo$é
stosowania, nieinwazyjnos¢ i do$¢ duza akceptowalnos¢ spoteczna. Nalezy jednak zaznaczyé,
ze metoda ta stosowana bez odczytu termicznego, np. z wykorzystaniem kamer uzytych
w laptopach czy telefonach komoérkowych, jest podatna na falszerstwa takie jak fotografia,
maska, manekin. Wykorzystanie zas systemu kilka kamer, w tym termicznych, ktére sg w
stanie rozrozni¢ nawet blizniakéw jest kosztowne i w zwigzku z tym nie jest powszechnie

stosowane.
Biometria gtosu

W Dbiometrii gltosowej stosowanych jest kilka metod analizy

*_’ 00191 j rozpoznawania. Jedng z najprostszych i najstarszych jest metoda

0101¢
11111

polegajgca na badaniu wypowiadanego tekstu lub Zzgdanej frazy z
nagranym wzorcem. Inng metodag jest rozpoznawanie mowigcego na
podstawie analizy brzmienia jego gtosu i porownaniu wyznaczonych jego cech z wzorcem.
Podczas analizy brzmienia glosu wyznaczane sg takie parametry, jak czestotliwos¢
podstawowa, dzwiek nosowy, intonacja, tj. zmiana modulacji, itp. Metoda ta moze byc¢
wykorzystana do identyfikacji na odlegtosé, np. do identyfikacji przez telefon. Jest

wykorzystywana w aplikacjach na telefony komérkowe, internetowych ustugach bankowych
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oraz handlu elektronicznym. Najnowsze metody biometrii gtosowej bazujg na analizie cech
charakterystycznych dla czestotliwosciowego drgan fali gtosowej. Analiza taka wymaga
przetworzenia sygnatu otrzymanego z mikrofonu na sygnat cyfrowy. W sygnale tym wydziela
sie odcinki mowy od odcinkow ciszy, a nastepnie odcinki mowy poddaje sie analizie w zakresie
czestotliwosci drgan fali glosowej. W analizie tej stosuje sie przeksztatcenie uzyskanego
widma transformatg Fouriera w celu utworzenia wzorcéw odpowiednio odniesienia
i porownania. Do okre$lenia podobienstwa zarejestrowanego wzorca odniesienia z wzorcem
prébki gtosu do poréwnania osoby poddawanej identyfikacji stosuje sie rdézne algorytmy
bazujgce na modelach markowa lub wykorzystujgce sieci neuronowe. Zaletg metod
identyfikacji gtosowej jest tatwosc¢ ich uzycia, duza akceptowalnosé¢ spoteczna oraz niewielkie
koszty. Ich wadg jest natomiast podatnos¢ na btedy spowodowane zmiang gtosu np. chrypka
czy stanem emocjonalnym. Ponadto pobierana probka glosu moze by¢ zakiécana ztymi
warunkami akustycznymi, hatasem lub szumem. Metoda ta jest podatna na oszustwo przy

uzyciu odtworzonego nagrania.

Gléwne etapy przetwarzania danych biometrycznych

Przetwarzanie danych w systemie biometrycznym zwykle obejmuje takie procesy, jak:
rejestracja, przechowywanie i kojarzenie (identyfikacja lub weryfikacja), ktére mozna opisac
nastepujgco:

e Rejestracja danych biometrycznych okreslana jest jako wszystkie procesy

przeprowadzane w systemie biometrycznym w celu wyodrebnienia danych
biometrycznych ze zrédta danych biometrycznych i powigzania tych danych z dang osobg
fizyczng. llos¢ i jakos¢ danych wymaganych podczas rejestracji powinny by¢
wystarczajgce, aby umozliwi¢ zapewnienie doktadnosci przy identyfikacji, kategoryzaciji,
weryfikacji lub uwierzytelnieniu danej osoby bez rejestrowania zbyt wielu danych. llos¢
danych wyodrebnionych ze zrédta danych biometrycznych podczas rejestracji musi by¢
odpowiednia ze wzgledu na cel przetwarzania i poziom skutecznosci systemu
biometrycznego.

e Przechowywanie danych biometrycznych okreslane jest jako czynno$¢ ich

przechowywania w celu pézniejszego wykorzystania. Dane te mogg by¢ przechowywane
lokalnie, np. w czytniku urzgdzenia, za pomocg ktérego dokonano ich rejestracji, w
centralnej bazie danych systemu biometrycznego lub urzgdzeniu noszonym przez osobe

fizyczna, od ktdrej dane te zostaty pobrane (np. na karcie elektronicznej).
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o Kojarzenie danych biometrycznych jest to proces poréwnywania danych biometry-

cznych/wzorca biometrycznego (pobranych w procesie rejestracji) z danymi biometry-
cznymi/wzorcem biometrycznym pobranymi do celow identyfikacji, weryfikacji lub

kategoryzacji.

W procesach przetwarzania biometrycznego wyzej wymienione etapy wystepujg w roznych
konfiguracjach, ktorych ogodlna struktura jest jak na rys. 1. Rdznice poszczegdlnych
konfiguracji mogg dotyczy¢ miejsca sktadowania prébek odniesienia pobranych w procesie
rejestracji oraz miejsca wykonywania czynnosci obliczeniowych na danych, jak np.
przetwarzanie surowego obrazu prébki do postaci cyfrowego wzorca czy procesu

poréwnywania wzorcow.

1 1
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Rys. 1. Ogolna struktura systemu biometrycznego.
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Zagrozenia zwigzane z przetwarzaniem danych biometrycznych

Obawy i watpliwosci dotyczgce zagrozenh zwigzanych z zastosowaniem biometrii w procesach

identyfikacji, weryfikacji czy klasyfikacji réznig sie w zaleznosci od rodzaju czynnika

biometrycznego, stosowanej technologii czy konfiguracji systemu. Czes¢ zagrozen jest jednak

wsp

olna. Sg to zagrozenia zwigzane z naturalnymi wtasciwosciami danego rodzaju cech

biometrycznych i jako$cig stosowanej technologii. Do najwazniejszych z nich naleza:

~

Mozliwos¢ ujawnienia_danych wrazliwych. Wiasciwosci niektérych zrédet danych

biometrycznych, z ktorych pobierane sg probki, takich jak siatkéwka i zrenica oka,
wiasciwosci ruchowe (chod, sposéb wypowiadania sie) mogg zdradzaé poza cechami
niezbednymi do identyfikacji czy weryfikacji osoby takze inne wtasciwosci, jak np.

zmeczenie, stres, stan zdrowia, w tym bycie pod wptywem narkotykow, czy alkoholu;

Ograniczone mozliwosci zmiany i uniewaznienia wzorca. Technologia biometryczna

bazuje na indywidualnych cechach danej osoby, ktérych nie mozna zmieni¢ w przypadku
nieupowaznionego pozyskania przez nieuprawnione osoby (w przeciwienstwie do
przypadku ewentualnej utraty hasta czy posiadanej rzeczy, np. karty kredytowej, ktére w
przypadku kompromitacji lub utraty mozna w kazdej chwili zmieni¢ na inne.) Tylko
nieliczne systemy sg skonstruowane w sposéb umozliwiajgcy odnawialno$é prébek
biometrycznych (renewability), dajagc mozliwo$¢ zmiany wzorcow tak jak w przypadku

haset;

Mozliwos¢ uzycia bez wiedzy osoby, ktérej dane dotycza. Wiele danych biometry-

cznych, takich jak np. obraz twarzy, sposéb chodzenia czy wtasciwosci ruchowe, mogg
by¢ zarejestrowane i wykorzystane przez system biometryczny bez wiedzy osoby, ktorej
dotyczg. Zagrozenie to jest istotne zwtaszcza w kontekscie uzycia nowoczesnych kamer
monitoringu wizyjnego, ktére wyposazone w specjalne oprogramowanie rozpoznawania
twarzy, mogag nie tylko nagrywac obraz otoczenia w celach prewencyjnych i dowodowych

na wypadek incydentu, ale rowniez w innych, blizej nieokreslonych;

Trudnosci_pobrania prébki_biometrycznej. Niektére rodzaje danych biometrycznych

moga by¢ trudne do pobrania, jak np. linie papilarne z wytartych pracg lub skaleczonych
palcow. Inne dane, jak np. ksztatt twarzy, moze byC celowo znieksztatcany ubiorem

(zastona, szalik, maska) lub zachowaniem, np. usmiech, co w konsekwencji moze
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prowadzi¢ do obnizenia jakosci poprzez zwigkszenie zawodnos$ci systemu (btedne

rozpoznanie);

e Podatno$é na taczenie danych. Ograniczone mozliwosci zmiany danych biometry-

cznych tak jak np. hasta oraz ograniczona liczba Zrodet danych biometrycznych (10
palcéw, dwie dtonie, jedna twarz) stwarzajg ryzyko fgczenia danych przetwarzanych przez
te samg osobe w réznych systemach. Dotyczy to sytuacji, kiedy w réoznych systemach
uzyto np. tego samego rodzaju prébki biometrycznej (technologii biometrycznej) i tej

samej metody przeksztatcania surowego obrazu probki do postaci cyfrowego wzorca.

o Brak przejrzystosci. Wielu producentéw systemow biometrycznych wykorzystuje

poufne, znane tylko sobie algorytmy wykorzystywane do przeksztatcen i poréwnywania
wzorcow biometrycznych, przez co nie mozna ich darzy¢ takim samym zaufaniem, jak
tych, ktére poddawane sg przegladom i ocenie stron trzecich. Mogqg istnie¢ wéwczas
obawy, czy system wykorzystywany jest np. tylko do weryfikacji tozsamosci, czy rowniez

np. do oceny trzezwosci, stanu zdrowia czy stanéw emocjonalnych.

o Mozliwos¢ blednej identyfikacji, weryfikacji, klasyfikacji. Technologia biometryczna

identyfikacji bazuje na poréwnywaniu wyekstrahowanych cech biometrycznych pobrane;j
prébki z wyekstrahowanymi w taki sam sposéb cechami biometrycznymi préobki wzorca.

Stad réznica pobranych probek moze spowodowac réznice ich wyekstrahowanych cech,

co w _konsekwencji moze prowadzi¢ do btednego rozpoznania (btednej akceptacji lub

btednego odrzucenia);

o Mozliwos¢ fatszerstwa. Niektore czynniki biometryczne podatne sg na préby podrobienia

prébki i oszukanie czytnika. Jedng z najbardziej podatnych na podrobienie prébek jest np.

odciski linii papilarnych palca.

Waga wskazanych wyzej zagrozen jest w duzym stopniu uzalezniona od rodzaju czynnika
biometrycznego, ktéry w konkretnym systemie jest wykorzystywany oraz od architektury
catego systemu. Stgd wage poszczegdlnych rodzajow zagrozenh dla kazdego rodzaju czynnika
biometrycznego i architektury systemu biometrycznego nalezy ocenia¢ odrebnie. Rodzaj i
skala poszczegdlnych zagrozen dla systemow biometrycznych sg zalezne, podobnie jak dla

kazdego innego systemu, od zastosowanych srodkéw i procedur bezpieczenstwa.
Biorgc pod uwage np. pierwsze z wymienionych wyzej zagrozen, jakim jest mozliwosé
ujawnienia danych wrazliwych, np. informacji o stanie zdrowia czy bycia pod wptywem

Srodkow odurzajgcych na podstawie obrazu oka, zabezpieczeniem zmniejszajgcym
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zagrozenia moze by¢ odpowiednia konstrukcja systemu i jego zabezpieczenie przed
nieuprawniona modyfikacja. Algorytm przetwarzania surowego obrazu probki do formatu
wzorca porownania powinien by¢ tak skonstruowany, aby nie brat pod uwage elementow
zmiennych uzaleznionych od stanu zdrowia czy bycia pod wptywem $rodkéw odurzajgcych
poza jedynie tymi, ktére pozwalajg na ustalenie, ze probka pobierana jest od osoby zyjgcej.
Podobnie dla biometrii bazujgcej na ocenie wizerunku system powinien by¢ tak
skonstruowany, aby wynikiem jego weryfikacji byto jedynie stwierdzenie tozsamosci lub jej
braku, a nie np. pochodzenie etniczne czy rasowe na podstawie informacji o kolorze skory czy
typu urody weryfikowanej osoby. Ponadto konstrukcja tych algorytméw powinna byé

odpowiednia zabezpieczona przed ich nieuprawniong modyfikacja.

Inng cechg systemow biometrycznych, od ktérych zalezy akceptowalnosc¢ ich stosowania, jest
mozliwos¢ pobrania prébki bez wiedzy osoby, ktorej dotyczy. Zwigzane jest to czesto
Z wlasciwoscig charakteryzujaca sie fatwoscig i wygoda pobierania probek. Sg one zazwyczaj
bardzo od siebie uzaleznione. Tak np. zaleta jakg jest fatwo$¢ pobrania probki biometrycznej
w postaci obrazu twarzy (bez potrzeby odpowiedniego ustawiania sie do kamery, gdyz system
sam analizuje sytuacje, naprowadza kamere i wybiera odpowiednig chwile pobrania obrazu)
skutkuje z drugiej strony wadag, jaka jest zagrozenie jej pobrania bez wiedzy osoby, ktérej dane
dotyczg. Podobne relacje odnosi¢ sie bedg do wtasciwosci prébek behawioralnych osoby,

takich jak gtos, dynamika pisania na klawiaturze czy sposob poruszania sie.

Jedng z bardzo istotnych wiasciwosci probek biometrycznych jest ponadto ich niezmienno$é,
co jest cechg pozytywng z punktu widzenia odpornosci na réznego rodzaju fatszerstwa, gdyz
ich sklonowanie na inny organizm zywy nie jest na ogét procesem tatwym. Wymaga zazwyczaj
skomplikowanych operacji chirurgicznych. Negatywng cechg takiej niezmiennosci jest jednak
brak mozliwosci ich zmian w przypadkach, jesli operacje przetwarzania wykonywane w
réznych celach chcemy skutecznie od siebie odizolowac. Uzycie takiego samego rodzaju
danych biometrycznych moze prowadzi¢ do skojarzenia danych dotyczgcych tej samej osoby
pochodzgcych z réznych systemow. Brak mozliwosci zmian cech danego rodzaju préobki
biometrycznej moze ponadto utrudnia¢ rozwigzywanie problemow, takich jak potrzeba zmiany
czynnika weryfikujgcego tozsamos¢ danej osoby na skutek np. udanej proby podrobienia jej
probki biometrycznej. Rozwigzaniem dla takich probleméw jest stosowanie modyfikowalnych
mechanizmow przeksztatcania surowego obrazu prébki do postaci cyfrowej. Mechanizmy te
polegajg na mozliwosci modyfikowania procesu transformacji surowego obrazu probki do

postaci cyfrowe;j.
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Inng wadag systemu identyfikacji biometrycznej jest czesto brak przejrzystosci w zakresie
dotyczgcym konstrukcji algorytmow, jakie stosowane sg do przeksztatcen wzorcow
biometrycznych oraz ich porownywania. Algorytmy te, w niektorych przypadkach, objete sg
ochrong praw autorskich i odnoszace sie do nich szczegdty przetwarzania danych nie sg

ujawniane.

Biorgc pod uwage powyzsze, wage kazdego z wyzej wymienionych zagrozenh, nalezy ocenia¢
odrebnie dla kazdego rodzajow probki biometrycznej, algorytmu transformaciji surowego
obrazu probki do postaci cyfrowej, sposobu poréwnywania wzorcéw (miar ich podobienstwa)

oraz architektury systemu biometrycznego.

Zalety stosowania danych biometrycznych do identyfikacji
I uwierzytelniania

Przetwarzanie danych biometrycznych poza wymienionymi wyzej wadami, posiada réwniez
wiele zalet w poréwnaniu do innych metod identyfikacji, czy weryfikacji oséb. Do

najwazniejszych z nich naleza:

¢ Brak mozliwosci dzielenia sie danymi biometrycznymi z inng osobg. Uzycie danych
biometrycznych zapobiega dzieleniu sie uzytkownikow danymi identyfikujgcymi np.
podczas wejscia do Scisle chronionych obszaréow wymagajgcych bezwzglednej
rozliczalnosci. Rézne osoby nie mogg sobie tych danych przekazywac¢ miedzy sobg w

celu np. wejscia do Scisle chronionego obszaru;

o Brak mozliwosci zapomnienia. Danych biometrycznych w przeciwienstwie do hasta nie

mozna zapomniecg;

o Wieksza odpornos¢ na ataki falszerstwa. Dane biometryczne sg bardziej odporne na
ataki fatszerstwa niz inne dane wykorzystywane w procesach uwierzytelniania. Nie mozna
ich pozyska¢ poprzez ataki typu phishing, podgladniecie czy odgadniecie hasta, co moze
mie¢ miejsce w przypadku uzywania innych czynnikow uwierzytelnienia bazujgcych na
znanym tylko danej osobie sekrecie (hasle) lub posiadanej rzeczy (karta kryptograficzna

z nagranym certyfikatem).

e Duza wiarygodnos¢ i niezawodnosé¢. Najnowsze systemy biometryczne charakteryzuja

sie bardzo duzg niezawodnoscig i doktadnoscig identyfikacji/weryfikacji.

Dokonujgc oceny systemu biometrycznego, zawsze nalezy mie¢ na uwadze nie tylko

parametry charakteryzujgce dany rodzaj biometrii (probki biometrycznej), ale réwniez cel
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przetwarzania i zwigzane z tym celem wymagania, takie jak poziom bezpieczenstwa czy
szybkos$¢ weryfikacji. Na poszczegdlne techniki nalezy zatem spojrze¢ pod katem ich
najlepszej uzytecznosci, spotecznej akceptowalnosci, odpornosci na oszustwa, kosztéw oraz
bezpieczenstwa. Inne wymagania powinny by¢ brane pod uwage przy uwierzytelnianiu
dostepu do danych bankowych i inne dla takich, jak np. wejscie do sitowni. W kontekscie
réznych zastosowan rézne znaczenia majg rowniez wymienione wyzej ryzyka zwigzane z
przetwarzaniem danych biometrycznych. Tak np. o ile niewielkie zagrozenie moze wynikac z
pobrania danych biometrycznych przy wejsciu do sitowni bez wiedzy osoby, ktérej dotyczg, to
rozwigzanie takie nie moze mie¢ miejsca w odniesieniu do logowania sie do systemu
informatycznego np. banku, gdzie uzytkownik musi by¢ w petni swiadomy, ze zostat w
systemie uwierzytelniony, a wykonywane przez niego operacje sg rejestrowane i ponosi on za

nie okreslong odpowiedzialnosé.

Biorgc zatem pod uwage wymienione w rozdziale 4 zagrozenia zwigzane z przetwarzaniem
danych biometrycznych, cel i zakres ich przetwarzania, a takze zakwalifikowanie ich w art. 9
ust. 1 RODO do szczegodlnych kategorii danych osobowych, kazdy przypadek przetwarzania
danych biometrycznych nalezy traktowa¢ indywidualnie i zgodnie z art. 35 RODO poprzedzi¢

odpowiednig analizg skutkow dla ochrony prywatnosci.

7. Trudnosci techniczne i organizacyjne zwigzane z zastosowaniem
biometrycznych technik uwierzytelniania, identyfikacji i weryfikacji

W odniesieniu do prawie wszystkich cech biometrycznych najwiekszym problemem z ich
stosowaniem w praktyce jest to, Zze nie zawsze mogg one by¢ dostepne. Brak dostepnosci
danego rodzaju prébki moze by¢ spowodowana wadami wrodzonymi, kalectwem lub
zniszczeniem. Ten ostatni przypadek odnosi sie przede wszystkim do uktadu linii papilarnych,
ktérych zniszczenie spowodowane charakterem wykonywanej pracy moze byc¢ tak duze, ze
praktycznie uniemozliwia ich wykorzystanie (Srednio ich niedostepnos¢ ocenia sie na 2-3%
populacji). Dotyczy to w szczegdlnosci osob pracujgcych w goérnictwie, rolnictwie oraz
budownictwie.

Duze znaczenia ma réwniez akceptowalnos¢ spoteczna danego rodzaju technik
biometrycznych. Z przeprowadzonych badan® wynika, ze strach przed przytozeniem palca czy

oka do urzgdzenia skanujgcego jest wcigz duzy. Przy czym wigkszg akceptowalnoscig cieszg

6 Badania przeprowadzone przez prof. Anne Koziczak z Uniwersytetu Kazimierza Wielkiego w

Bydgoszczy, prezentacja na konferencji Naukowej Biometria 2010 organizowanej przez IMM w

Warszawie.
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sie nieinwazyjne metody pobierania probki takie jak gtos, analiza rysow twarzy, rozpoznawanie
wzoru teczéwki oka i podpis odreczny. Duze obawy budzi natomiast pobieranie prébki
siatkdwki oka, ktére jest w pewnym stopniu procesem inwazyjnym i uzytkownik obawia sie o
swoje zdrowie. Mato akceptowalne sg rowniez metody wymagajgce dotkniecia urzadzenia
pomiarowego, takie jak pobieranie odcisku linii papilarnych palca, pobieranie wzoru naczyn
krwionosnych palca czy pobieranie ksztattu dtoni, ktore budzg obawy ze wzgledow
higienicznych. Odcisk linii papilarnych dodatkowo kojarzy sie negatywnie z dziataniami
policyjnymi.

W praktycznych zastosowaniach istotnymi elementami sg dodatkowo wielkos¢ pamieci
niezbedna do zapamietania wzorca, szybkos¢ pobierania prébek i poréwnywania wzorcéw
oraz tatwos¢ uzycia. Wzgledng ocene wymienionych wyzej parametrow i wiasciwosci

przeprowadzong przez Instytut Maszyn Matematycznych’ przedstawiono w tabeli 2.

Oceny wtasciwosci probek biometrycznych od najbardziej

Parametr, wiasciwos¢ AN
do najmniej korzystnych

Akceptowalnosé gltos, rysy twarzy, naczynia krwionosne palca, linie papilarne,
ksztatt dtoni, teczéwka, podpis odreczny, siatkéwka

tatwos¢ uzycia gtos, rysy twarzy, ksztatt dtoni, naczynia krwionosne palca i
dtoni, linie papilarne, teczéwka, siatkéwka

Czas weryfikaciji linie papilarne, naczynia krwiono$ne palca, teczéwka, ksztatt
dtoni, naczynia krwionosne dtoni, siatkéwka, gtos

Czas rejestracji linie papilarne, naczynia krwiono$ne palca, naczynia
krwionosne dtoni, teczéwka

Wiarygodnos¢ siatkdwka, teczéwka, naczynia krwionosne palca, linie
papilarne, ksztatt dtoni, gtos, sposdb pisania na klawiaturze

Wielkos¢ wzorca ksztatt dioni, siatkdéwka, teczédwka, naczynia krwionosne palca,
linie papilarne, sposdb pisania na klawiaturze, gtos, naczynia
krwionosne dtoni

Tabela 2. Klasyfikacja parametrow dla roznych technik biometrycznych.

" Mirostawa Plucinska, Jarostaw Wjtowicz, Analiza technik biometrycznych do uwierzytelniania oséb,
w ELEKTRONIKA 4/2014 str. 64-66

h ul. Stawki 2, 00-193 Warszawa
20-LECIE PRAWA DO OCHRONY tel. 22 531-04-40
‘ DANYCH OSOBOWYCH W POLSCE fax 22 531-04-41
www.giodo.gov.pl



Informacja Generalnego Inspektora Ochrony Danych Osobowych

GIODO o zagrozeniach ptyngcych z upowszechnienia danych biometrycznych

8.

Zastosowanie biometrii wielomodalnej

Z uwagi na wymienione wyzej trudnosci, w tym brak dostepnosci niektérych prébek
biometrycznych (zwtaszcza odciskow linii papilarnych) coraz czesciej wprowadza sie systemy
wielomodalne, w ktérych jest mozliwos¢ zastosowania réznych rodzajéw prébek
biometrycznych np. linii papilarnych palca i/lub ksztattu twarzy. Niektére z nich wprowadzane
sg w celu zwiekszenia dostepnosci inne zas w celu zwiekszenia wiarygodnosci rozpoznania.
W tych pierwszych uzytkownik ma mozliwos¢ wyboru jednej z dwdch lub wiecej mozliwych
rodzajow probek biometrycznych. W tych ostatnich natomiast okreslone probki biometryczne
uzywane sg tgcznie w celu zwiekszenia wiarygodnosci systemu. W ostatnim okresie obserwuje
sie bardzo szybki rozwdj biometrii w takich ustugach, jak bankowos¢ (banki japonskie, tureckie,
polskie) czy dostep do ustug medycznych (szpitale amerykanskie, tureckie), bazujgcych na
biometrii uktadu zyt krwionosnych palca lub dioni z uwagi na duze jej bezpieczenstwo, duzg
odporno$¢ na probe oszustwa oraz trudnosc¢ ich pobrania bez zgody osoby, ktorej dotyczg

(jesli osoba jest przytomna).

Elementy prawne zwigzane z przetwarzaniem danych
biometrycznych

Z uwagi na fakt, iz art. 27 UODO nie kwalifikuje danych biometrycznych jako danych
osobowych wrazliwych, obowigzki zwigzane z przetwarzaniem danych biometrycznych nalezy
obecnie ocenia¢ na zasadach ogdlnych, czyli takich, jakie odnoszg sie do tzw. danych
zwyktych. Warto przy tym pamietaé, ze nie wszystkie dane dotyczgce naszego organizmu
stanowig dane biometryczne, np. cidnienie krwi samo w sobie nie stanowi informacji
biometrycznej, ktéra odpowiada danym osobowym. Kierunek interpretacji w tym zakresie
jednoznacznie wyznacza art. 6 ust. 3 UODO, w ktorym wskazuje sie, ze informacji nie uwaza
sie za umozliwiajgcg okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych

kosztéw, czasu lub dziatan.

Cho¢ UODO nie zawiera zakazu przetwarzania danych biometrycznych, to nalezy jednak
pamietagé, iz w tego typu sprawach okreslona musi by¢ celowos¢ i adekwatnosé¢ przetwarzania
danych — ich przetwarzanie powinno pozwala¢ na osiggniecie okreslonego celu, ale jak
najmniej ingerowa¢ w strefe prywatnosci danej osoby. Podobne stanowisko zajeta Grupa

Robocza Art. 29, ktora stwierdzita, iz dane biometryczne mozna przetwarzaé, tylko jezeli
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istnieje ku temu podstawa prawna i jezeli przetwarzane dane sg prawidtowe, odpowiednie
oraz nienadmierne w stosunku do celéw, dla ktérych zostaly zgromadzone lub dalej
przetworzone. Tak wiec, jezeli mamy do wyboru uzycie linii papilarnych albo podpisywanie
listy obecnosci, to jednak uzycie linii papilarnych nalezy uznac¢ jako metode bardziej ingerujgca
w haszg prywatno$¢. Z punktu widzenia zasady adekwatnosci i celowosci, w takich sytuacjach
nie bedzie uzasadnione ich zbieranie i przetwarzanie. Istotne znaczenie dla rozstrzygania
spraw dotyczacych legalno$ci przetwarzania danych biometrycznych ma orzecznictwo sgdow
krajowych w tym zakresie, przepisy sektorowe, jak rowniez dotychczasowe stanowiska
GIODO.

Wkrétce kwestia charakteru danych biometrycznych ulegnie jednak znaczgcej zmianie. Od 25
maja 2018 r. stosowane bedzie bezposrednio Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (Ogodlne Rozporzgdzenie o Ochronie Danych; dalej ,RODO”).

RODO wprowadza nie tylko definicje danych biometrycznych, ale réwniez zalicza dane
biometryczne do tzw. szczegdélnych kategorii danych osobowych tzn. danych osobowych
wrazliwych. Przestanki legalizujgce przetwarzanie tych danych bedg w zwigzku z tym bardziej

rygorystyczne niz obecnie.

Zgodnie z art. 4 pkt 14 RODO, ,dane biometryczne” oznaczajg dane osobowe, ktore wynikajg
ze specjalnego przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych lub
behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje

tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne.

Okreslone informacje mozna uznac¢ za dane biometryczne tylko wtedy, gdy tgcznie spetnione

zostang nastepujgce warunki:

¢ informacje dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej;
¢ informacje majg charakter danych osobowych;
e informacje sg przetwarzane specjalnymi metodami technicznymi, umozliwiajgcymi

jednoznaczng identyfikacje osoby fizycznej lub potwierdzenie jej tozsamosci.

Uregulowania RODO nalezy rozpatrywa¢ catosciowo. Przyktadowo uzyty w definicji danych
biometrycznych ,wizerunek twarzy” nie zawsze mozemy traktowac jako dang biometryczna.
Motyw 51 preambuty RODO wyjasnia, iz przetwarzanie fotografii nie powinno zawsze stanowi¢

przetwarzania szczegolnych kategorii danych osobowych, gdyz fotografie sg objete definicjg
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»-danych biometrycznych” tylko w przypadkach, gdy sg przetwarzane specjalnymi metodami
technicznymi umozliwiajgcymi jednoznaczng identyfikacje osoby fizycznej lub potwierdzajgcej
jej tozsamosci.

Istotnym novum, jakie wnosi RODO jest wprowadzenie podstaw prawnych dla przetwarzania
danych biometrycznych. Art. 9 ust. 1 RODO wprowadza generalny zakaz przetwarzania
danych wrazliwych (w tym biometrycznych), z wyjgtkiem przepiséw szczegolnych, ktore

wskazujg przestanki dopuszczajgce przetwarzanie takich danych.

Zakaz przetwarzania szczego6lnych kategorii danych osobowych nie ma zastosowania, jezeli

spetniony jest jeden z ponizszych warunkéw (art. 9 ust. 2 RODO):

e o0soba, ktérej dane dotyczg, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba, ze prawo Unii lub prawo
panstwa czionkowskiego przewidujg, iz osoba ktérej dane dotyczg, nie moze uchyli¢
zakazu, o ktérym mowa w art. 9 ust. 1;

o przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania szczegdlnych
praw przez administratora lub osobe, ktérej dane dotyczag, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub
prawem panstwa czionkowskiego, lub porozumieniem zbiorowym na mocy prawa
panstwa czionkowskiego przewidujgcymi  odpowiednie zabezpieczenia praw
podstawowych i intereséw osoby, ktérej dane dotycza;

o przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotyczg, lub innej osoby fizycznej, a osoba, ktérej dane dotyczg, jest fizycznie lub prawnie
niezdolna do wyrazenia zgody;

e przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznionych przez
osobe, ktorej dane dotycza;

e przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub

w ramach sprawowania wymiaru sprawiedliwosci przez sady.

Poéréd przestanek zezwalajgcych na przetwarzanie danych biometrycznych brak jest
przestanki pozwalajgcej na przetwarzanie danych w zwigzku z zawarciem umowy. Moze to
prowadzi¢ do sytuacji, w ktérej sposréd ww. warunkéw legalnego przetwarzania danych
biometrycznych, najczesciej bedziemy mieli do czynienia ze zgodg podmiotu danych. Zgoda

na przetwarzanie danych biometrycznych powinna by¢ wyrazona w sposéb wyrazny.

RODO wymaga réwniez, aby zgoda ta byta dobrowolna, konkretna i sSwiadoma. Innymi stowy,

chodzi o to, aby podmiot danych mdgt swobodnie wyrazi¢ przyzwolenie (lub nie) na konkretny
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sposob wykorzystania lub ujawnienia jego danych osobowych, bez zadnej presiji lub przymusu.

Odmowa zgody nie moze powodowac¢ negatywnych skutkéw dla podmiotu danych.

W odrdznieniu od ustawy o ochronie danych osobowych, ktéra wymaga formy pisemnej dla
wyrazenia zgody na przetwarzanie danych wrazliwych, RODO nie okresla wprost tej formy.
Najwazniejsze jest, aby zgoda na przetwarzanie danych miata charakter aktywnego
zachowania (affirmative opt-in act). Milczenie, ,okienka” domysinie zaznaczone Iub
niepodjecie dziatania odznaczenia ,okienka”, nie mogg zatem oznacza¢ zgody (Motyw 32
RODO). Wyrazna zgoda moze mie¢ wiec posta¢ pisemnego (w tym elektronicznego) lub
ustnego oswiadczenia woli. Rozporzadzenie o ochronie danych zastrzega jedynie (art. 7 ust.
1 RODO), ze gdy podstawg przetwarzania danych jest zgoda, administrator musi by¢ w stanie

wykazag, ze osoba, ktérej dane dotyczg, wyrazita te zgode.

Oprécz ww. zasad, RODO dopuszcza wprowadzenie przez panstwa cztonkowskie dalszych
regulacji dotyczacych przetwarzania danych biometrycznych (art. 9 ust. 4 RODO). Otoéz
panstwa czionkowskie moga zachowac¢ lub wprowadzac¢ dalsze warunki, w tym ograniczenia,
przetwarzania danych genetycznych, danych biometrycznych lub danych dotyczacych
zdrowia. Warunki te nie powinny jednak utrudnia¢ swobodnego przeptywu danych osobowych
w Unii, jezeli odnoszg sie¢ do transgranicznego przetwarzania takich danych (Motyw 53
RODO).

Zmiana przepiséw dotyczgcych ochrony danych osobowych, wprowadzona przez RODO
naktada na administratoréw danych wiele nowych — niemajgcych odzwierciedlenia w obecnie
wystepujgcych przepisach — obowigzkéw. Do takich obowigzkéw nalezy zasada
uwzglednienia ochrony danych osobowych w fazie projektowania, tzw. data protection by

design, w skrdcie privacy by design (art. 25 ust. 1 RODO).

Ze wzgledu na szczegolne czynniki ryzyka zwigzane ze stosowaniem danych biometrycznych,
juz na etapie projektowania procesu przetwarzania tych danych nalezy wdrozy¢ odpowiednie
srodki techniczne i organizacyjne zaprojektowane w celu skutecznej ochrony danych oraz w
celu nadania przetwarzaniu niezbednych zabezpieczen, tak by spetni¢ wymogi RODO oraz
chroni¢ prawa osob, ktérych dane dotyczg. Stosowanie zasady privacy by design powinno
uwzglednia¢ takie elementy, jak: koszt wdrazania, charakter, zakres, kontekst i cele

przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych.

Z przetwarzaniem danych biometrycznych wigze sie takze obowigzek przeprowadzenia tzw.
oceny skutkéw dla ochrony danych osobowych (art. 35 RODO). O potrzebie przeprowadzenia
takiej oceny RODO informuje w motywie 89 preambuty. Dyrektywa 95/46/WE przewidywata
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0golny obowigzek zawiadamiania organéw nadzorczych o przetwarzaniu danych osobowych.
RODO sugeruje zastgpienie ich skutecznymi procedurami i mechanizmami koncentrujgcymi
sie na tych rodzajach operacji przetwarzania, ktére ze wzgledu na swoj charakter, zakres,
kontekst i cele mogg powodowacC wysokie ryzyko naruszenia praw lub wolnosci osob
fizycznych. Do operacji takich zalicza sie w szczegdlnosci uzycie nowych technologii oraz
operacje, ktoére sg nowe i nie zostaly jeszcze poddane przez administratora ocenie skutkow
dla ochrony danych (Motyw 98 preambuty). Oceny skutkéw dla ochrony danych nalezy takze
dokonywaé¢ w przypadkach, w ktérych dane osobowe przetwarza sie w celu podjecia decyzji
wobec konkretnej osoby fizycznej po dokonaniu systematycznej, kompleksowej oceny
czynnikdw osobowych osob fizycznych na podstawie profilowania tych danych lub po
przetworzeniu szczegoélnych kategorii danych osobowych, danych biometrycznych lub danych
osobowych dotyczgcych wyrokéw skazujgcych, naruszen prawa lub odnosnych srodkéw

bezpieczenstwa (Motyw 91 preambuty).

Dotychczasowe doswiadczenia GIODO dotyczace stosowania
biometrii

Inspektorzy Biura GIODO kilkakrotnie w czasie czynnosci kontrolnych spotykali sie juz
Z koniecznoscig oceny stosowanych przez podmioty sektora publicznego i prywatnego
technologiami przetwarzania danych biometrycznych. Byty to systemy wykorzystujgce odciski
linii papilarnych palca, obraz uktadu zyt krwionosnych palca oraz obraz teczowki oka.

Przyktadowe wyniki przeprowadzonych kontroli zestawiono w tabeli 3.

Przeprowadzone kontrole wskazujg, na wiele przypadkow, w ktérych dane biometryczne
przetwarzane sg bez posiadania przez administratora stosownej podstawy prawnej. W 4
przypadkach administratorzy przetwarzali dane biometryczne w przekonaniu, ze podstawg
prawng legalizujgca ich przetwarzanie jest zgoda uzyskana od pracownikow, ktérych dane
dotyczg. Zgoda taka, z uwagi na relacje wystepujace miedzy pracownikiem i pracodawcag, nie
moze byc¢ jednak uznana za wyrazong dobrowolnie, i nie moze by¢ w zwigzku z tym uznana

za przestanke legalizujgcag przetwarzanie danych biometrycznych.

We wszystkich przypadkach natomiast, gdzie celem przetwarzania danych osobowych byto
zastosowanie adekwatnych do istnhiejgcych zagrozen srodkéw bezpieczenstwa i zapewnienia
w zwigzku z tym $cistej i niezawodnej kontroli tozsamos$ci oséb uprawnionych do wejscia do
okreslonych pomieszczeh lub udzielenia dostepu do systemu informatycznego, GIODO uznat

nie tylko za uzasadnione przepisem art. 23 ust. 1 pkt 5 UODO, ale réwniez jako uzasadnione
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obowigzkiem zapewnienia odpowiedniego poziomu bezpieczenstwa wynikajgcego z art. 36

ust. 1 UODO.
Rodzaj Administrator Cel Podstawa Ocena
biometrii danych przetwarzania prawna zgodnosci
Odcisk linii Komenda Gtéwna Identyfikacja os6b Przepis prawa Brak
papilarnych Policji podejrzanych i art. 20 ust. 2 pkt 2 zastrzezen
ocena ich udziatu w  ustawy o policji
przestepstwach
Odcisk linii Urzedy Wydawanie Przepis prawa Brak
papilarnych wojewodzkie, dokumentow art. 18 ust. 1 pkt 11 zastrzezen
konsulaty identyfikacyjnych ustawy o
(paszportow) dokumentach
paszportowych
Odciski linii Podmioty publiczne  Kontrola wejscia Brak podstawy Wydano
papilarnych i prywatne os6b zatrudnionych  prawne;j. decyzje
oraz rozliczanie Niewaznos¢ nakazujgce
czasu pracy uzyskanej zgody zaprzestanie
przetwarzania
(4 przypadki)
Odciski linii Podmiot prywatny Kontrola dostepu i Brak podstawy Wydano
papilarnych rozliczanie prawne;. decyzje
wykupionych ustug  Brak zgody usuniecia wad
(1 przypadek)
Odciski linii Podmiot prywatny Kontrola dostepu i Brak podstawy Wydano
papilarnych rozliczanie prawne;. decyzje
wykupionych ustug  Nieprawidtowo usuniecia wad
pozyskana zgody prawnych
(1 przypadek)
Teczéwka oka Podmioty prywatne = Kontrola dostepu Przepis prawa Brak
(bank) do okreslonych art. 36 ust.1 UODO  zastrzezen
stref bezpieczen- (1 przypadek)
stwa i ustug
Uktad zyt Podmioty prywatne  Kontrola dostepu Przepis prawa Brak
krwionosnych (bank) do okreslonych art. 36 ust. 1 UODO zastrzezen
palca stref bezpieczen- (1 przypadek)

stwa i ustug

Tabela 3. Zestawienie przyktadowych wynikéw przeprowadzonych kontroli, w zakresie
przetwarzania danych biometrycznych.

We wszystkich przypadkach natomiast, gdzie celem przetwarzania danych osobowych byto

zastosowanie adekwatnych do istniejgcych zagrozen srodkow bezpieczenstwa i zapewnienia

w zwigzku z tym Scistej i niezawodnej kontroli tozsamosci oséb uprawnionych do wejscia do
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okreslonych pomieszczen lub udzielenia dostepu do systemu informatycznego, GIODO uznat
nie tylko za uzasadnione przepisem art. 23 ust. 1 pkt 5 UODO, ale réwniez jako uzasadnione
obowigzkiem zapewnienia odpowiedniego poziomu bezpieczenstwa wynikajgcego z art. 36
ust. 1 UODO.

Whnioski

Niewatpliwie obecnie coraz czesciej i chetniej stosuje sie nowoczesne systemy
wykorzystujgce dane biometryczne w celu identyfikacji oséb. Jednoczesnie jednak
wykorzystywanie danych biometrycznych wywotuje i bedzie rowniez w najblizszych latach
wywotywac¢ dyskusje na temat zachowania réwnowagi pomiedzy wdrazaniem coraz
nowoczesniejszych technologii wykorzystujgcych dane biometryczne a prawem obywateli do

prywatnosci zapisanym w Konstytucji RP.

Podwyzszenie poziomu bezpieczenstwa dla niektorych systemow biometrycznych jest tg ich
zaletg, ktéra sprawia, ze sg one coraz czesciej wprowadzane do zabezpieczenia bardzo
waznych dokumentéw oraz kontroli dostepu do Scisle strzezonych miejsc lub systemow
informatycznych. Dostrzeglty to zarazem podmioty prywatne, jak i publiczne. Od 2009 r.
obywatele RP zostali wyposazeni w nowe paszporty biometryczne, tj. paszporty z wbudowang
kartg pamieci elektronicznej, w ktérej zapisano zdjecie biometryczne i wzorce cyfrowe linii
papilarnych palcéw. Roéwniez w obecnych dowodach osobistych od 1 marca 2015 r.
umieszczane sg zdjecia biometryczne. Z nowych technologii korzysta coraz $mielej rowniez
sektor prywatny. Prekursorem zmian jest przede wszystkim sektor bankowy. Wprowadza on
do uzytku nowe bankomaty wyposazone w technologie Finger Vein czy wykorzystuje dane

biometryczne w dostepie klientow do skrytek bankowych.

Zastosowanie dowodu w postaci identyfikacji biometrycznej lub identyfikacji fotograficznej jest
wymagane ponadto w procesach sprawdzania i weryfikacji tozsamosci osob fizycznych
podczas wydawania $rodkow do identyfikacji elektronicznych oraz $wiadczenia ustug
identyfikacji elektronicznej, o ktérych mowa w rozporzgdzeniu eIDAS?, dla ktérych wymagany

jest wysoki poziom bezpieczehstwa.

8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektronicznych na rynku wewnetrznym
oraz uchylajgce dyrektywe 1999/93/WE.
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Dla uzyskania takiego poziomu, zgodnie z Rozporzgdzeniem Wykonawczym Komisji (EU)
2015/1502° z dnia 8 wrzesnia 2015 r. w sprawie ustanowienia minimalnych specyfikacji
technicznych i procedur dotyczgcych poziomow bezpieczenstwa, wymagany jest czynnik
uwierzytelnienia na podstawie cech przyrodzonych, tj, czynnik, ktéry opiera sie na
rzeczywistym atrybucie osoby fizycznej, w ktérego przypadku od podmiotu podlegajgcego
uwierzytelnieniu wymaga sie wykazania, ze te ceche fizyczng posiada. Srodkiem takim, jak
wskazano w ww. rozporzgdzeniu 2015/1502, moze byc¢ fotografia lub identyfikator

biometryczny.

Z drugiej strony nalezy pamietaé, iz szerokie stosowanie biometrii w naszym zyciu niesie wiele
zagrozen. Dana biometryczna, za pomocg ktorej jestesmy identyfikowani, nigdy sie nie
zmieni. Nie ma mozliwosci wymiany np. uktadu zyt krwionosnych palca, w zwigzku z czym juz
zawsze na jego podstawie mozemy zostac¢ zidentyfikowani. Innymi stowy, ceng za korzystanie
z danych biometrycznych bedzie czeSciowa utrata anonimowosci wyrazajgca sie tym, ze dane

te bedg przechowywane w systemach komputerowych administratora danych.

Z dotychczasowych doswiadczen GIODO wynikajgcych z przeprowadzonych kontroli
zgodnosci przetwarzania danych biometrycznych z przepisami prawa wynika, ze nie zawsze
przetwarzanie danych biometrycznych znajdowato wiasciwe uzasadnienie. Wyniki
przeprowadzonych kontroli wyraznie wskazywaty na brak podstaw prawnych lub niewtasciwe
ich stosowanie. Wydawane przez GIODO decyzje nakazujgce zaprzestanie przetwarzania
danych biometrycznych lub usuniecie zwigzanych z ich przetwarzaniem uchybieh nie wynikaty
ze ztej woli czy niecheci GIODO do przetwarzania danych biometrycznych, jak czesto donosi
prasal®, lecz obiektywnej oceny zgodnosci z obowigzujgcymi obecnie przepisami prawa

i natozonego na GIODO w art. 12 ust.1i 2 UODO obowigzku jego egzekwowania.

Wskazane wyzej zagrozenia i zalety zwigzane z przetwarzaniem danych biometrycznych oraz
réznorodnos¢ mozliwych do stosowania metod i sposobdw rozwigzan wymagaja, aby kazdy
projekt przetwarzania danych biometrycznych poddawany byt analizie potencjalnego wptywu
danego rozwigzania na prywatno$¢. W okreslonych zastosowaniach bowiem, majgc na

uwadze charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub

Rozporzadzenie Wykonawcze Komisji (EU) 2015/1502 z dnia 8 wrzesnia 2015 r. w sprawie ustanowienia
minimalnych specyfikacji technicznych i procedur dotyczgcych poziomow bezpieczenstwa w zakresie srodkow
identyfikacji elektronicznej na podstawie art. 8 ust. 3 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr
910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym.

10 Marta Gadomska, Czy pracodawcy zeskanujg linie papilarne zatrudnionych, Tygodnik Gazeta Prawna 21-23
kwietnia 2017 TGP nr 16(71)DGP nr 78 (4477)
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wolnosci 0séb fizycznych, przewaza¢ mogg wskazane wyzej zalety lub zagrozenia zwigzane

w wykorzystaniem danych biometrycznych.

Majac na uwadze wymienione w rozdziatach 5 i 6 zagrozenia oraz zalety technologii
wykorzystujgcych biometrie, budowa kazdego systemu przetwarzania danych biometrycznych
powinna by¢ poprzedzona przeprowadzeniem oceny skutkow dla ochrony danych, o ktérej
mowa w art. 35 RODO, a ostateczna decyzja o jego budowie uwzglednia¢ podstawowe zasady

ochrony danych osobowych, takie jak niezbednosc¢, celowo$¢ oraz proporcjonalnosé.

Duze wyzwanie w odniesieniu do przetwarzania danych biometrycznych w administracji
i ustugach publicznych jest réwniez w najblizszej przysziosci dla ustawodawcy zaréwno
krajowego, jak i unijnego. W przypadku bowiem, jesli tworzony jest przepis prawa, ktéry bedzie
zezwalat na przetwarzanie danych biometrycznych i zastosowanie okreslonych rozwigzan,
woéwczas zgodnie z art. 36 ust. 10 RODO, ocena skutkéw dla ochrony danych powinna by¢
przeprowadzona na etapie tworzenia przepisu. W przeciwnym razie okreslone w przepisie
prawa procesy przetwarzania i przeprowadzona, przez podmiot zobowigzany do ich
stosowania ocena skutkéw dla ochrony danych, mogg prowadzi¢ do sytuacji konfliktowych.
Moze sie np. okazaé, ze zastosowanie wskazanego w przepisie prawa projektu nie mozna
zrealizowac¢ i wprowadzi¢ do stosowania z uwagi na wysokie ryzyko naruszenia prywatnosci

jakie zostanie oszacowane na etapie oceny jego skutkéw na ochrone danych.

Stosownie do potrzeb, w systemach przetwarzania danych biometrycznych powinny by¢ scisle
przestrzegane zasady dotyczgce uwzglednienia ochrony danych na etapie projektowania,
stosowanie zasady domys$inej prywatnosci oraz retencji danych. W odniesieniu do rozwigzan
opartych na biometrii w kontaktach obywateli z instytucjami publicznymi i prywatnymi dotyczy
to w szczegdlnosci rozwigzah monitoringu wizyjnego wykorzystujgcego zaawansowane
systemy przetwarzania obrazu oraz systemy kontroli i sterowania, takie jak np. systemy

odcinkowej kontroli predkosci, systemy sterowania i rozliczen parkingowych itp.

Biorgc pod uwage fakt, ze przy szacowaniu oceny skutkow dla ochrony prywatnosci
administrator danych powinien uwzglednia¢ bardzo wiele czynnikéw, w tym proporcjonalnos$¢
skutkéw stosowania danej technologii w stosunku do celdw, jakim ma stuzy¢, akceptowalnosé
spoteczng pobierania danego rodzaju prébek biometrycznych, wage i znaczenie
zabezpieczanych informaciji oraz kontekst, w jakim dana technologia bedzie stosowana, kazdy
z przypadkow powinien by¢ analizowany i oceniany indywidualnie. Ponadto majgc na uwadze
rézne interesy administratora danych, jako podmiotu decydujgcego o zastosowaniu danej

technologii biometrycznej z jednej strony i interesy (obawy) oséb, ktérych dane beda
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przetwarzane z drugiej strony, sktad zespotu przeprowadzajgcego ocene wptywu danego
rozwigzania biometrycznego na prywatnosé powinien by¢ interdyscyplinarny. W jego skiad,
zgodnie z rekomendacjami z badan zleconych przez Komisje Europejska w zakresie
przeprowadzania oceny skutkéow dla ochrony prywatnosci'!, powinny by¢ wigczone osoby,

ktére reprezentowatyby rowniez interesy podmiotéw danych.

Reasumujac, biometria na dobre zadomowita sie w naszym zyciu. Jednak z uwagi na fakt, iz
dane biometryczne poprzez swojg immamentng ceche, tj. ,niezmienno$¢”, stanowig
szczegolny typ danych osobowych, pod znakiem zapytania stoi propagowanie sposobu
uwierzytelniania tozsamosci osdb opartego na biometrii, w szczegdlnosci, jesli istniejg

alternatywne, mniej ,inwazyjne” metody weryfikacji tozsamosci osob.

Majgc na uwadze wymienione w rozdziale 5-tym zagrozenia zwigzane z przetwarzaniem
danych biometrycznych oraz ograniczenia wprowadzone w RODO, ich stosowanie powinno
by¢ ograniczane do sytuaciji, gdzie jest to niezbedne. Do przypadkow takich mozna zaliczyé

miedzy innymi:

1. Wydawanie $rodkéw identyfikacji elektronicznej, dla ktoérych rozporzadzenie elDAS UE Nr
910/2014 wymaga zapewnienia wysokiego poziomu bezpieczenstwa, w tym potwie-
rdzenia tozsamosci osoby poprzez dowody identyfikacji fotograficznej lub biometrycznej
(Rozporzadzenie Wykonawcze Komisji (UE) 2015/1502;

Wydawanie dokumentéw podrézy (paszportéw) i dokumentdw tozsamosci;

3. Dostepu do $cisle strzezonych pomieszczen (systemow) wymagajgcych wysokiego

poziomu bezpieczenstwa, w tym potwierdzenia tozsamosci osoby poprzez dowody

identyfikacji fotograficznej lub biometryczne;.

Przy czym w odniesieniu do punktu 3 tj. przypadkow, gdzie podstawg prawng przetwarzania
danych biometrycznych nie jest wprost przepis prawa, ich uzycie musi by¢ zgodne z ogdlnie
obowigzujgcymi przepisami prawa. Inna bedzie w zwigzku z tym sytuacja dla podmiotéow
reprezentujgcych organy wtadzy publicznej, ktdre zobowigzane sg do dziatania na podstawie
i w granicach prawa i w zwigzku z tym dane biometryczne mogg przetwarzac tylko wéwczas
gdy zezwala na to wprost przepis prawa i inna dla podmiotow prywatnych, dla ktérych
obowigzujg obecnie ogdlne zasady okreslone w przepisach UODO a w przysztosci beda

obowigzywac przepisy RODO. W kazdym jednak przypadku, majac na uwadze wymienione w

11 paul De Hert, Dariusz Kloza, David Wright, A Privacy Impact Assessment Framework for data protection and
privacy rights, Deliverables D3 ,Recommendations for a privacy impact assessment framework for the
European Union”
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GIODO o zagrozeniach ptyngcych z upowszechnienia danych biometrycznych

rozdziale 5 zagrozenia przetwarzanie danych biometrycznych podjecie decyzji w tym zakresie
powinno byé poprzedzone wykonaniem oceng skutkow projektowanego rozwigzania dla
ochrony danych. Zgodnie z przepisem art. 35 ust. 10 RODO ocena taka nie bedzie wymagana
jedynie w przypadkach jesli przetwarzanie danych biometrycznych wymagane jest przez
przepis prawa lub przetwarzanie tych danych jest nie zbedne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wiadzy publicznej
powierzonej administratorowi, a ocena skutkow dla ochrony danych zostata przeprowadzona

w ramach oceny skutkéw regulacji w zwigzku z przyjeciem tej podstawy prawnej.

W przeprowadzanej ocenie skutkéw dla ochrony danych osobowych, z uwagi na wymienione
w rozdziale 5 zagrozenia i specyfike danych biometrycznych nalezy rozwazy¢, czy
przetwarzanie danych biometrycznych dla realizacji okreslonego celu jest rzeczywiscie
niezbedne, tj. zwigzana z tym ingerencja w prywatnos¢ osoby fizycznej jest adekwatna i
proporcjonalne do celu, w jakim dane te bedg przetwarzane. Dotyczy to réwniez sytuacji, w
ktérych podstawg przetwarzania danych biometrycznych jest dobrowolnie wyrazona zgoda

osoby, ktorej dane sg przetwarzane.

W kazdym przypadku przetwarzanie danych biometrycznych zobowigzuje administratora

przetwarzanych danych do zachowania odpowiednich srodkow bezpieczenstwa.
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