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Agenda prezentacji

1. Czego sie boimy, jako przedsiebiorcy i jako obywatele?

2. (Gdzie w cyberprzestrzeni mozna umiescic cyberprzestepczosc i
cyberwojne?

3. Jaka jest motywacja sprawcow cyberzagrozen?
4. Jaka jest przestepczosc internetowa wg 1OCTA Europolu z 2016 . ?
5. Jakie sg Cyberzagrozenia wg ,Norton Cybercrime Report z 2016™?

6. W jaki sposob mozemy podzieli¢ cyberprzestepczosc, a w jaki
zagrozenia z nig zwigzane?

7. Czy obecny system w Polsce skutecznie chroni cyberprzestrzen i
pozwala na efektywne sciganie cyberprzestepcow? )

8. Podsumowanie




Co posiadamy w
firmie/organizacji/przedsiebiorstwie ?

Aktywa finansowe

* Informacje stanowigce tajemnice przedsiebiorstwa

= Dane osobowe (klienci, kontrahenci, wspotpracownicy, pracownicy)
* Informacje niejawne

= \Wyposazenie materialne/trwate

Czego sie boi przedsiebiorca?

Czego sie boi zwykty uzytkownik?




Czego sie boi przedsiebiorca?

e utarty reputacji

« wykradniecia wiasnosci intelektualnej i danych klientow

« kradziezy | wkaman pospolitych

Czego sie boi zwykty uzytkownik?

« kradziezy pieniedzy z rachunkéw bankowych

 utraty swoich danych, jednoczesnie nie dbajgc o nie

* innych kradziezy (np. kradziez pojazdu, wkamanie do domu)

 innych przestepstw pospolitych




Co myslimy ?

* 77% organizacji zdaje sobie sprawe z duzej wartosci informac;ji

« 31% deklaruje realne straty finansowe i wizerunkowe spowodowane
utarta informacji

* 97% badanych uwaza ze warta inwestowac w srodki zapobiegajgce
utracie danych

« wyciek danych to w 25% nosniki papierowe a 75% nosniki elektroniczne

« 21 % to pracownicy powodujgcy wyciek danych z przyczyn niedbalstwa
| braku znajomosci podstawowych norm bezpieczenstwa

* 53% uwaza ze systemy bezpieczenstwa w ich organizacji sg na
Srednim poziomie

70% przedsiebiorcow uwaza, ze wyciek danych moze skutkowac )

duzymi stratami finansowymi w firmie
( Zrédto: Global Data Leakage Report, raport Efektywne Zarzadzanie System Informacji)




Co sie dzieje ?

» Co 5 sekund uzytkownik uzyskuje dostep do ztosliwej witryny

= 75 % badanych organizacji doswiadczyto infekcji z wykorzystaniem
botow

= 971 nieznanych ztosliwych programow uderza w organizacje co
godzine

= Wystarczy jedna infekcja na urzgdzeniu aby zaatakowac prywatne
oraz domowe dane i sieci

» 88% organizacji doswiadczyto utraty danych



organizacji
doswiadczyto
infekcji
wywotanej
przez bota

organizacji
kontaktowato
sie ze ztosliwa 4

witryna

organizacji

doswiadczyto 4
utraty danych

organizacji
pobrato
ztosliwy plik

organizacji
korzystato

z co najmniej
jednej aplikacji
wysokiego
ryzyka

wzrost

utraty rejestrow
danych
biznesowych
na przestrzeni
trzech
ubiegtych lLat

plikow
przeanalizo-
wanych dla
celéw tego
raportu

ZRODEO: Check Point Software Technologies




CELE ORGANIZACJE WEDtUG BRANZY

40%| PRZEMYSt

23% | POZOSTALE
15% | FINANSE

13%| SEKTOR PUBLICZNY

*Sektor prawny, rozrywkowy / Sektor hotelowo-gastronomiczny, handel detaliczny i hurtowy,
reklama/media, papiery wartosciowe, inne

1.3 ZRODLO: Check Point Software Technologies




Cyberprzestrzen

przestrzen przetwarzania i wymiany informacji tworzona prze 7
systemy i sieci teleinformatyczne wraz z powigzaniami pomiedzy
nimi oraz relacjami z uzytkownikami




CYBERPRZESTRZEN

negatywne
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edukacja

komunikacja spoteczna

pozytywna

gospodarka narodowa

bezpieczenstwo powszechne
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Bezpieczenstwo informaciji

Cyberbezpieczenstwo

Cyberzagrozenia

Cyberprzestepczosc

Zrodto: J. Kosinski ,Paradygmaty cyberprzestepczosci




Malware - ztosliwe oprogramowanie - szkodliwe, przestepcze lub ztosliwe
dziatanie w stosunku do uzytkownika komputera, ktore moze uzyskiwac
zdolny dostep do systemu, zapisywac i wysyta¢ dane z tego systemu
osobom trzecim bez wiedzy i zgody uzytkownika, wytgczac¢ srodki
bezpieczenstwa (wirusy, robaki, konie trojanskie, backdoory, rookity,
keyloggery, spyware

= Exploit — przyjmuje kontrole nad dziataniem procesu poprzez wykonanie
spreparowanego kodu

» Rogues — udaje program antywirusowy

» Ransomware — ogranicza uzytkownikowi prowadzenie aktywnosci w
systemie

= Rootkit — ukryty program ktory maskuje swojg obecnos¢ w komputerze

Sposoby dostania sie:

= \Wykorzystanie zainfekowanych stron internetowych do kierowania na nie
odwiedzajgcych witryny

= \Wykorzystanie zainfekowanych stron www lub e-maili do oszukania
uzytkownikow

= \Wykorzystanie wymiennych nosnikow )
= \Wykorzystanie portali spotecznosciowych



Botnet - sieC komputerow zarazonych ztosliwym oprogramowaniem,
przyjetych i zarzgdzanych przez cyberprzestepcéw (tzw, zombie). Mozna
nimi zarzgdzac¢ zwykle bez wiedzy uzytkownika - z innego komputera.
Dziatanie sprawcy sktada sie z 2 faz:

% Zainfekowanie jak najwiekszej liczby komputeréw (wykorzystanie
stabych haset, programy crackujgce, btedy w oprogramowaniu,
wykorzystanie metod socjotechnicznych do uzyskania haset)

¢ Zarzgdzanie utworzong armig botow pozwalajgcg gtownie na:

- kradzieze (danych, haset, identyfikatorow, dostepow)

- zysk (handel malwerem, botnetami, z zarobku za spam)

- pihishing (fatszywe strony przesytane z jednego zombie na drugi)

- Spam

- rozprzestrzenianie malware
- piractwo intelektualne

- wymuszenia




Phishing - metoda oszustwa, w ktorej przestepca podszywa sie pod inng
osobe lub instytucje, w celu wytudzenia okreslonych informacji - np.
danych logowania, szczegotow karty kredytowej lub naktonienia ofiary do
okreslonych dziatan

Skimming - obejmuje wszelkiego rodzaju czyny dotyczgce fatszowania
kart ptatniczych, tj. podrabiania, przerabiania, kopiowania np. poprzez
Instalowanie na bankomatach urzgdzen do pozyskiwania danych z
paskow magnetycznych kart ptatniczych. Skimming bis” - polega na
skanowaniu kart pre-paidowych za pomocg aplikacji smartphonowych

DDoS (rozproszona odmowa ustugi) — polega na wystaniu do ofiary
duzej ilosci pakietow, ktore wyczerpujg mozliwosci zasoby komputerow.
Pakiety majg zwykle sfatszowane adresy zrodtowe




Spam — wiadomosc¢ rozsytana do 0sob, ktore jej nie zamawiaty i nie

oczekujg. Polega zwykle na rozsytanie informacji komercyjnych o

jednakowej tresci do nieznanych sobie 0séb.

Spamy dzielg sie na komercyjne i niekomercyjne

Cechy spamu:

» Tresc¢ wiadomosci jest niezalezna od tozsamosci odbiorcy

« Qdbiorca nie wyrazit zgody na otrzymanie tej wiadomosci

» Tres¢ wiadomosci daje podstawe do przypuszczen, ze nadawca
moze odniesc¢ zyski nieproporcjonalne do korzysci odbiorcy

Spam nigeryjski - wytudzenie pieniedzy na koszty manipulacyjne
zwigzane z transferem min USD

Fatszywa reklama — metoda bazuje na cenie | jest osiggana przez
przez ukrycie optaty i doptaty

Spam na portalach spotecznosciowych

& 2y
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Zagrozenia w 2016 r.
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infiltracja i wyciek danych D[ irowne |
unieruchomienie ustug (np.. atak DDoS)

proliferacja (rozprzestrzenienie sie, pozostanie w ukryciu)
wykorzystanie dziatan szkodliwych

inzyniera spoteczna ( pihishing)

botnet, w tym na urzgdzenia sieciowe np. rutery, punkty dostepu ( w
PL ponad 20.000 atakow dziennie)

wymuszenia (szyfrowanie, ujawnianie danych)

sabotaz (modyfikacja informacji np. kadrowych w firmie)

legalny podstuch

kompromitacja i dysfunkcja IoT np. atak na samochaod

ataki na urzgdzenia mobline

ransomware




S

Atak ransomware D[ s

s atak 12 maja 2017 r. od 7.00

s 200 tys. zaatakowanych komputerow w 150 krajach

** wykorzystanie btedu w portalu SMB dzieki pewnej aplikacji
** Infekcja | skanowanie sieci w poszukiwaniu ofiar

% szyfrowanie plikow ofiary i zgdanie okupu 300 USD

* po 3 dniach kwota okupu wzrosta do 600 USD

» ofiary m. in: szpitale, koncerny samochodowe, koncerny RTV itp.

)




Sprawcy

Gtoéwny cel ataku, to zdobycie kasy, a wiec banki, instytucje finansowe +
oszustwa finansowe

Sprawcy (pojedyncze osoby lub zorganizowane grupy):

- Cyberprzestepcy

- Wrogie panstwa

- Konkurencja




Uczen Testowanie mozliwosci (zamiast czytania instrukcji)

Student Odczytywanie cudzych listow dla zabawy

Kraker Przetamanie zabezpieczen systemu komputerowego np. dziekanatu
Haker Testowanie bezpieczenstwa obcych systemow

Przedst. handlowy Che¢ poprawy wtasnego wizerunku i prestizu

Biznesmen Poznanie strategicznych tajemnic konkurentéw

Pracownik Nieswiadome zawirusowanie komputera firmowego

Byty pracownik Zemsta za zwolnienie z pracy

Ksiegowy Defraudacja pieniedzy firmowych

Makler gietdowy  Wycofanie sie z obietnicy ztozonej klientowi drogg elektroniczng
Oszust Przechwycenie numerow karty kredytowej, fikcyjna sprzedaz
Szpieg Zapoznanie sie z wojskowymi i przemystowymi tajemnicami
Terrorysta Dokonanie zniszczen i zabicie jak najwiekszej liczy osob

Pedofil Podszywanie sie pod dziecko przy korzystaniu z komunikatora

y 4

Zrodio: J. Kosinski ,Paradygmaty cyberprzestepczosci”




mlOCTA 2016

INTERNET ORGANISED
CRIME-THREAT-ASSESSMENT

v' Strukturalne rozwiniecie Malware, w
tym mobilnego, w bankowosci
Internetowej oraz samrtphonach

v Kluczowy rodzaj Malware
Ransoware

v'Wykorzystywanie seksualne dzieci
v'Oszustwa przy ptaceniu

v Naruszanie danych i ataki sieciowe
(APTSs)

v' Ataki na Infrastrukture Krytycznag

v' Oszustwa finansowe on-line |
pihishing (konta bankowe, karty
kredytowe, czeki, ser. aukcyjne)

v Nielegalny handel stronami w
Darknecie

v' Wykorzystywanie ,mutow” i
pranie pieniedzy

v Niekontrolowana komunikacja
przestepcow (fora Internetowe
przestepcow)

v Cyberterroryzm
v’ Big data i Cloud (w ogromny¢h

zbiorach danych tatwiej ukryC
informacje o przestepstwie
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Wozrost przestepczosci w cyberprzestrzeni, ktéra nie wymaga umiejetnosci
technicznych

Malware jest kluczowym zagrozeniem dla oséb prywatnych i biznesu
Obserwuje sie wycofywanie starych programéw wykorzystywanych przez
cyberprzestepcow i zastepowanie ich programami nowej generaciji
Przestepcy wykorzystujg bardzo czesto inzynierie spoteczng jako efektywne
narzedzie przy kompleksowych cyberatakach w celach oszustw

Zmniejsza sie liczba oszustw wymagajgca obecnosci kart ptatniczych a
zwieksza sie liczba oszustw bez obecnosci kart ptatniczych (bankowos¢
mobilna, e-handel)

Potencjalne ofiary nie stosujg ,higieny cyfrowe” (nie zmieniane hasta,
narzedzia, produkty cyfrowe)

TOR jest w dalszym ciggu ulubiong platformg dla ,podziemnych” forow i
handlu

Rozwqj Internetu w krajach rozwijajgcych sie i wysoki stopien anonimowosci
jedng z przyczyn wzrostu liczby seksualnego wykorzystania dzieci
Posiadanie smartphonow przez dzieci i nastolatki powoduje zwiekszenie
podatnosci na wymuszenia seksualne.

Rozszerzenie anonimowosci i szyfrowania danych wykorzystywana jest
przez przestepcow do witasnej ochrony
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Symantec.

GLOBALNE KOSZTY SPOWODOWANE CYBERPRZESTEPCZOSCIA

>110 4f,

85% KOSZTOW BEZPOSREDNICH TO
EFEKT OSZUSTW, KRADZIEZY | STRAY

ORAZ NIEZBEDNYOH NAPRAW

SREDNI KOSZT W 197 U S D

PRZELICZENIU NA 1 OFIARE
—

STRATY W POLSCE SPOWODOWANE  ¢pepN| KOSZT W PRZELICZENIU NA 1 OFIARE
CYBERPRZESTEPCZOSCIA

4,8 MLD Zt 672 Zt




2016 SYMANTEC Norton Raport c.d

Obszary najbardziej narazone na ataki to:
» smartphone
» Internet rzeczy

» Web 3,0 (ataki sieciowe) Symantec.

» Media spotecznosciowe

» Komunikatory i e-maile( blogi, fora, serwis MySpace, YouTube, Twitter)

2013 SYMANTEC Norton Raport



Symantec.

¢ 430 milionéw nowych atakow malware w 2015 r. — wzrost 0 36 %
do roku 2014, (ztosliwy program New Zero-Day wzrost o 125%)

s Ukradziono 429 milindbw danych osobowych — wzrost 0 23 %

s O 55% wzrosta liczba atakow na organizacje rzgdowe | instytucje
finansowe

% O 35 % wzrosta liczba atakow ransomware na PC, smartphone

s Wzrost o0 43 % liczby atakéw na mate firmy (od 1 do 261
pracownikow)

% Do sukcesu cyberprzestepczosci przyczynia duza liczba nowychk, ,
ustug internetowych z ktorych chetnie korzystajg uzytkownicy. X

2016 SYMANTEC Norton Raport




I Examples Of cyber-Crime:
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Cechy wspolne przestepstw
popetnianych w cyberprzestrzeni
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Lekcjowazone kwestie na poziomie kraju i firm:

- bezpieczenstwa i brak systemowej ochrony cyberprzestrzeni RP
- 0obstrukcyjne przepisy

- wybor technologii — nieprzemyslane decyzje zakupowe

- brak edukac;i

- podejscie ,szefow” — kupilismy, mamy, wystarczy i nie ma co
inwestowac

- podejscie ,szefow” — szkoda pieniedzy na nowe wdrozenia — nic sie
przeciez nie dzieje.




Zabezpieczenia systemowe:

» budowa systemow rozwigzan dla ochrony cyberprzestrzeni RP
s identyfikacja i analiza podatnosci

% wdrozenie polityki zabezpieczen w kluczowych obszarach

»» tworzenie regionalnych centrow bezpieczenstwa

»* pomoc w planowaniu ochrony przed atakami i usuwaniu ich
skutkow

** przygotowanie i pomoc we wdrozeniu plany zabezpieczen
»» Edukacja

¥ szkolenia dla ,VIP”




Podnoszenie poziomu bezpieczenstwa
EDUKACJA

Nadal wielu Polakéw nie zna podstawowych
mechanizméw ochrony swoich komputeréw
oraz zawartych w nich danych, a takze ochrony
swojej tozsamosci w sieci internetowe;j.

Bezpieczenstwo teleinformatyczne Panstwa nie
lezy jedynie w gestii instytucji rzadowych oraz
zespotow reagowania na incydenty, ale
spoczywa ono na kazdym uzytkowniku
komputera.

Podstawowym elementem dbania o bezpieczenstwo
cyberprzestrzeni jest ksztattowanie swiadomosci
istnienia zagrozen w sieci internetowej oraz wskazywanie
koniecznos¢ przeciwdzialania cyberzagrozeniom.

|
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Podstawowym aktem prawnym, na ktorym opiera
sie walka z cyberprzestepczoscia w Polsce jest
Kodeks karny

e Art.
e Art.
e Art.
e Art.
e Art.
e Art.
e Art.
e Art.
e Art.
e Art.
 Art.
e Art.
e Art.

190a § 2 — podszywanie sie pod inng osobe, fatszywe profile

202 kk — dot. tresci pedofilskich,

256 kk — ekstremizm polityczny — tresci faszystowskie

267 § 1 kk — nieuprawnione uzyskanie informacji (hacking),

267 § 2 kk — podstuch komputerowy (sniffing),

268 § 2 kk — udaremnienie uzyskania informacji,

268a kk — udaremnienie dostepu do danych informatycznych,

269 § 11 2 kk — sabotaz komputerowy,

269a kk — rozpowszechnianie ztosliwych programéw oraz cracking,
269b kk — tzw. ,narzedzia hacker’skie”,

271 kk — handel fikcyjnymi kosztami,

286 kk — oszustwo popetniane za posrednictwem Internetu

287 kk — oszustwo komputerowe. )



Prawo karne nie posiada tzw. legalnej tj. jednolitej definicji dowodu
elektronicznego.

Dowdd elektroniczny jest to informacjg zapisang na nosniku
elektronicznym. Moze on przybiera¢ posta¢ dokumentow komputerowych (e-
maile, smsy, zdjecia, teksty tworzone w Wordzie) jak i danych cyfrowych (tzw.
logow komputerowych)

W procesie karnym dowody elektroniczne sg dopuszczalne i podlegajg ocenie
Sadu tak jak kazdy inny dowod

Niewatpliwie jednak, aby dowodd elektroniczny byt procesowo “uzyteczny” musi
on by¢ najpierw prawidtowo zabezpieczony dla potrzeb procesu karnego.
Metodyka zabezpieczania dowodow elektronicznych (co moze powaznie
zadziwia¢) nie zostata przez ustawodawce uregulowana w zadnym
powszechnie obowigzujgcym normatywnym akcie prawnym.

Jedynym dokumentem poruszajgcym wskazang kwestie jest zarzadzenie
komendanta gtownego policji nr 1426 z dnia 23 grudnia 2004 r. w sprawie
metodyki wykonywania czynnosci dochodzeniowo-Sledczych przez stuzby
policyjne Wskazane tam zalecenia obejmujg m.in.: nakaz udziatu biegtego w
przeszukaniu systemoéw informatycznych, czy tez obowigzek sporzadzania
protokotu z  przebiegu zatrzymania oraz przeszukania  systemu
informatycznego.

Metodyka zabezpieczania dowodéw elektronicznych zostata pr)z
ustawodawce pozostawiona praktyce, czyli pewnym zwyczajom oraz
procedurom przyjetym przez organy scigania w drodze zwyczajowe,;.




Podnoszenie poziomu bezpieczenstwa
- przeciwdziatanie

Dziatalnos¢ panstw i organizacji miedzynarodowych w
ochronie cyberprzestrzeni

- CERT-y czyli Computer Emergency Response Team
- Centrum Dowodzenia Cyberprzestrzennego

Dziatania panstwa polskiego w zakresie ochrony

cyberprzestrzeni
v’ NCC
v CERT-y
v" Narodowe Centrum Kryptologii
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» Komputer, sie¢ komputerowa, urzgdzenie teleinformatyczne jest
przedmiotem, srodkiem lub celem przestepstwa

» Przestepcy wykorzystujg zwykle fatwe w obstudze ale
zaawanasowane technologie

» Mamy do czynienia z anonimowoscig sprawcy

» Przestepcy komputerowi traktowani sg przez spoteczenstwa jako
ludzie nieszkodliwi

» Ofiara jest zwykle nieSwiadoma, ze jej system zostat zaatakowany

» Bardzo rzadko sg sktadane doniesienia o cyberprzestepstwach,
chyba, ze doszto do znacznych strat finansowych

» Krotki czas potrzebny do popetnienia przestepstwa

» Niskie koszty, duze korzysci

» Cyberprzestepczosc¢ to miedzynarodowy zasieg i transgranicznosc

» Asymetrycznosc zagrozen

RN | jak zawsze myslenie, ze to na pewno nas nie dotyczy )
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