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Zabezpieczenie pomieszczenia przed ulotem informacji

Rodzaje ulotu F—
informac;ji
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Zabezpieczenie pomieszczenia przed ulotem informacji

Rodzaje ulotu
informacji

Zabezpieczenia akustyczne

Rodzaje zabezpieczen {——

Zagrozenia
elektromagnetyczne
Pianki
Sposoby ochrony Maty

_ _ Panele wygtuszajace
Technologia wykonania

Przygotowanie
pomieszczenia pod
instalacje

Weryfikacja

Realizacje
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Rodzaje ulotu
informacji

Rodzaje zabezpieczen <==  \p/ip o kustyka

Zagrozenia
elektromagnetyczne

Sposoby ochrony

Technologia wykonania

Przygotowanie
pomieszczenia pod

instalacje | y ) | V "i‘u--\,‘

- | - —‘?
Weryfikacja J -usp JLt E_/_ ~os
Realizacje o ous . \ -
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Rodzaje ulotu
informacji

Rodzaje zabezpieczen <{——— Wibroa kUStyka

Zagrozenia
elektromagnetyczne

Sposoby ochrony
Technologia wykonania

Przygotowanie
pomieszczenia pod
instalacje
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Realizacje
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Zabezpieczenie pomieszczenia przed ulotem informacji

Rodzaje ulotu
informacji

Rodzaje zabezpieczen <—= Zagtuszarki transmisji elektromagnetycznej

Zagrozenia
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Sposoby ochrony

Technologia wykonania

Przygotowanie
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Zabezpieczenie pomieszczenia przed ulotem informacji

Rodzaje ulotu
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Rodzaje zabezpieczenn {——=
Generator szumu sieci230V

Zagrozenia
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Sposoby ochrony
Technologia wykonania
Przygotowanie

pomieszczenia pod
instalacje

Weryfikacja

Realizacje

& InterGuard



Zabezpieczenie pomieszczenia przed ulotem informacji

Rodzaje ulotu
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Rodzaje zabezpieczenn {——— Zagfusza rkl a udiO

‘

Zagrozenia | AN
elektromagnetyczne

Sposoby ochrony
Technologia wykonania
Przygotowanie
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Zabezpieczenie pomieszczenia przed ulotem informacji
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Zabezpieczenie pomieszczenia przed ulotem informacji

Rodzaje ulotu
informacji

Rodzaje zabezpieczen {—= Generator szumu akUStycznegO
Zagrozenia z zestawem stuchawkowym

elektromagnetyczne

Sposoby ochrony
Technologia wykonania
Przygotowanie
pomieszczenia pod
instalacje

Weryfikacja

Realizacje
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Rodzaje ulotu
informacji

Rodzaje zabezpieczert (=== Detektor elektroniki

Zagrozenia
elektromagnetyczne

)
W,

Sposoby ochrony
Technologia wykonania
Przygotowanie \

pomieszczenia pod
instalacje

Weryfikacja

Realizacje
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Zabezpieczenie pomieszczenia przed ulotem informacji

Rodzaje ulotu
informacji

Rodzaje zabezpieczen

EMI, Electromagnetic Interferences

Zagrozenia {—— s . .
& e Zrodto: wszystkie urzadzenia
elektromagnetyczne N
elektryczne, tgcznosc

Sposoby ochrony bezprzewodowa
e Trudne do lokalizacji
Technologia wykonania i jednoczeénie grozne

* Eliminowane: ekranowanie,

Przygotowanie
klatka Faradaya

pomieszczenia pod

instalacje » Szeroki zakres czestotliwosci
od kHz do GHz
Weryfikacja « Zjawisko emisji i odpornosci

Realizacje elektromagnetyczne;
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Zabezpieczenie pomieszczenia przed ulotem informacji

Rodzaje ulotu
informacji

Impuls elektromagnetyczny
EMP - Electromagnetic Pulse

Rodzaje zabezpieczen

Zagrozenia {——

elektromagnetyczne
Naturalne

Sposoby ochrony * Wywotane przez cztowieka, w tym jako bron

Technologia wykonania
Przygotowanie
pomieszczenia pod
instalacje

Weryfikacja

Realizacje
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Zabezpieczenie pomieszczenia przed ulotem informacji

Rodzaje ulotu

informacji
Rodzaje zabezpieczer Impuls elektromagnetyczny powstajacy
Zagrozenia (= podczas wybuchu jgdrowego

elektromagnetyczne

(NEMP — Nuclear Electromagnetic Pulse)
Sposoby ochrony
Technologia wykonania
Przygotowanie
pomieszczenia pod

instalacje

Weryfikacja

Realizacje
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Rodzaje ulotu
informacji

Rodzaje zabezpieczen

N Impuls elektromagnetyczny powstajgcy
agrozenia

C— .
elektromagnetyczne pOdCZaS Wyfadowar"a atmOSferycznegO
Sposoby ochrony (LEMP - Lightning Electromagnetic Pulse)
Technologia wykonania
Przygotowanie
pomieszczenia pod

instalacje

Weryfikacja

Realizacje
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Rodzaje ulotu
informacji

Rodzaje zabezpieczen

Zagrozenia
elektromagnetyczne

Sposoby ochrony
Technologia wykonania
Przygotowanie
pomieszczenia pod
instalacje

Weryfikacja

Realizacje

TEMPEST, Transient ElectroMagnetic Pulse
Emanation Standard

Ochrona informacji przed podstuchem
Wymog Normy Obronnej i NATO

Dotyczy gtéwnie obronnosci i wojska, ale
coraz wieksze zainteresowanie koncernow
Dwie szkoty: specjalny komputer lub zwykty
komputer w klatce Faradaya

Wymagane wysokie ttumiennosci 100dB
(klauzula Sciste tajne)
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Zabezpieczenie pomieszczenia przed ulotem informacji

Rodzaje ulotu
informacji

Ochrona elektromagnetyczna:

Rodzaje zabezpieczen

o . Ekranowanie (zjawiska promieniowane),
Zagrozenia

elektromagnetyczne . . . .
. Filtrowanie (zjawiska przewodzone),

Sposoby ochrony <=

. Zabezpieczenia elektrostatyczne.
Technologia wykonania

Przygotowanie Ekran - kazda bariera ustawiona miedzy zrodtem zaburzen,
pomieszczenia pod a odbiornikiem, ktdéra zmniejsza wptyw zaburzen moze by¢
instalacje uwazana za ekran elektromagnetyczny.
Weryfikacja

ale co z jego skutecznoscia...

Realizacje

17 @nterGuard



Zabezpieczenie pomieszczenia przed ulotem informacji

Rodzaje ulotu
informacji

Rodzaje zabezpieczen

Zagrozenia
elektromagnetyczne

Przypadkowa fala

Sposoby ochrony {(——3  ekiomametyczna
Technologia wykonania ) '
Pierwsze straty A
. Na odbicie - ‘
Przygotowanie (Reg)s
pomieszczenia pod Drugestraly L
. . Na odbicie
instalacje (Rs)
We I"yfl ka cja Grubos¢ ekranu —™ t
Realizacje

Straty na
pochlanianie
(As)

Przeslana
“fala EM
Wewnetrzne
odbicie

S
Ponowne odbicie
(Bs)

-

Skutecznos¢ ekranowania

(SE) -
natezenia pola elekromagnetycznego poza klatka
Faraday’a do natezenia tego pola wewnatrz klatki
Faraday’a.

Skutecznos¢ ekranowania to stosunek

SE=A+R+8B

gdzie:

SE — catkowita skuteczno$¢é ekranowania (dB)

A — ubytek sygnatu na pochtanianie (dB) (zalezy
przede wszystkim od materiatu)

R — ubytek sygnatu na odbicia (dB) (zalezy od rodzaju
materiatu i jego grubosci)

B — wspdtczynnik korekcyjny/odbicia odwrotne (dB)
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Zabezpieczenie pomieszczenia przed ulotem informacji

Rodzaje ulotu
informacji

Rodzaje zabezpieczen

Zagrozenia
elektromagnetyczne

Przypadkowa fala

SpOSOby ochrony <:| elektromagnetyczna

Technologia wykonania

B
Pierwsze straty
Na odbicie

Przygotowanie (Reh

o~

pomieszczenia pod Drugie straty
. . Na odbicie
instalacje (Re)
. . Grubosc ekranu —™
Weryfikacja

Realizacje

Straty na
pochlanianie
(As)

Przeslana
“fala EM
Wewnetrzne
odbicie

-
Ponowne odbicie
(Bs)

-

Skutecznos¢ ekranowania

Skutecznos$¢ ekranu opisana jest wzorami:

as=20 log (E,/E,) dla pola elektrycznego
as=20 log (H,/H,) dla pola magnetycznego

gdzie: ag — skutecznos$¢ ekranu w dB

Eo, Ho — natezenie pola (E — elektrycznego,

H magnetycznego) w miejscu bez ekranu, miedzy
antenami nadajnika i odbiornika

E,, H, — natezenie pola (E — elektrycznego,

H magnetycznego) w miejscu takim samym jak
poprzednio ale z ekranem, miedzy antenami
nadajnika i odbiornika.
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Rodzaje ulotu
informacji

Rodzaje zabezpieczeri  Ekranowanie pomieszczen metodg elastyczng

Zagrozenia
elektromagnetyczne

Sposoby ochrony  <{——
Technologia wykonania
Przygotowanie
pomieszczenia pod
instalacje

Weryfikacja

Realizacje

Maty ekranujace
widkniny,

folie,

tasmy,

kleje

farby,

przewody ekranowane
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Rodzaje ulotu
informacji

Ekranowanie pomieszczen metodg elastyczng

Rodzaje zabezpieczen

Vimirarsevso ASTV D4R IS -
e G RS

Zagrozenia
elektromagnetyczne

Sposoby ochrony {——

Technologia wykonania

Chiabad
[

Przygotowanie
pomieszczenia pod
instalacje

Weryfikacja

Realizacje
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Rodzaje ulotu
informacji

Rodzaje zabezpieczen

Zagrozenia
elektromagnetyczne

Sposoby ochrony —
Technologia wykonania
Przygotowanie
pomieszczenia pod
instalacje

Weryfikacja

Realizacje

Klatka Faraday’a wraz z systemami zabezpieczen
elektromagnetycznych jest najlepszym mozliwym sposobem
kompleksowej ochrony przed oddziatywaniem zaburzen w szerokim
pasmie czestotliwosci. Juz na etapie projektu uwzgledniane sg w
nastepujgce sposoby ochrony:

e ekranowanie,

e filtrowanie,

e zabezpieczenia elektrostatyczne.
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Rodzaje ulotu
informacji

Rodzaje zabezpieczen

Zagrozenia
elektromagnetyczne

Zastosowanie systemu paneli pozwala na budowe kabin z modutéw, gwarantujac
uzytkownikowi konfiguracje najlepszego rozwigzania zaréwno dla

dzisiejszych wymagan, jak i mozliwo$¢ dalszej rozbudowy w przysztosci.
Sposoby ochrony G Umozliwia jej proste przenoszenie, tatwos¢ przebudowy, czy remontu. Dzieki
czemu uzytkownik oszczedza pienigdze w przysztosci. Klatki Faradya tworzymy ze

Technologia wykonania standaryzowanych paneli stalowych o wysokiej powierzchniowej
przewodnosci elektrycznej, skrecanych ze sobg, pofgczonych z wykorzystaniem
Przygotowanie uszczelki EMI.
pomieszczenia pod Korzysci jakie ptyng z ekranowania serwerowni w systemie modutowych paneli:
instalacje e wysoka skutecznos¢ ekranowania pola elektrycznego (E) i magnetycznego (H),

* samonosna konstrukcja modutowa,

e szybka, sprawna i bezpytowa instalacja,

e mozliwos¢ demontazu i ponownego montazu,
e statos¢ parametréw w dtugim.

Weryfikacja

Realizacje
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Zabezpieczenie pomieszczenia przed ulotem informacji

Rodzaje ulotu
informacji

Panele standaryzowane

Rodzaje zabezpieczen

Zagrozenia
elektromagnetyczne

Sposoby ochrony ——
Technologia wykonania
Przygotowanie

pomieszczenia pod
instalacje

Weryfikacja

Realizacje
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Zabezpieczenie pomieszczenia przed ulotem informacji

Rodzaje ulotu
informacji

W sktad systemu wchodza:

Zagrozenia * panele wentylacyjne, .

elektromagnetyczne _

* panele przepustowe,

Rodzaje zabezpieczen

Sposoby ochrony

e przepusty swiattowodowe, @
Technologia wykonania <——

e skrzydtowe drzwi ekranowane,

Przygotowanie . |Ti
pomieszczenia pod e przesuwne drzwi ekranowane,
instalacj .
I » filtry,
Weryfikacja

* podtogi podniesione (techniczne), PI
Realizacje . rampy. -
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Zabezpieczenie pomieszczenia przed ulotem informacji

Rodzaje ulotu

informacji Panele wentylacyjne

Rodzaje zabezpieczen

Zagrozenia . ||_
elektromagnetyczne

Sposoby ochrony

Technologia wykonania ——

Przygotowanie
pomieszczenia pod
instalacje

Weryfikacja

Realizacje
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Rodzaje ulotu
informac;ji

Rodzaje zabezpieczen Pa nele prze pUStOWE

Zagrozenia
elektromagnetyczne

Sposoby ochrony

Technologia wykonania {——

Przygotowanie
pomieszczenia pod
instalacje

Weryfikacja

Realizacje
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Zabezpieczenie pomieszczenia przed ulotem informacji

Rodzaje ulotu
informacji

Przepust Swiattowodowy

Rodzaje zabezpieczen

Zagrozenia
elektromagnetyczne

. Tuleja z Falowod dla
- falowodami na przewodu

przewody
Q__ Trzpien

Sposoby ochrony

Technologia wykonania {——

Nakretk
e Podkladka

Przygotowanie
pomieszczenia pod
instalacje

Weryfikacja

Realizacje
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Zabezpieczenie pomieszczenia przed ulotem informacji

Rodzaje ulotu
informacji

Rodzaje zabezpieczen OKrzydtowe drzwi ekranowane

Zagrozenia
elektromagnetyczne

Sposoby ochrony
Technologia wykonania <——=
Przygotowanie
pomieszczenia pod

instalacje

Weryfikacja

Realizacje
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Rodzaje ulotu
informacji

Rodzaje zabezpieczen Przesuwne drzwi ekranowane

Zagrozenia
elektromagnetyczne

Sposoby ochrony
Technologia wykonania (——
Przygotowanie
pomieszczenia pod
instalacje

Weryfikacja

Realizacje
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Rodzaje ulotu
informacji
Filtry

Rodzaje zabezpieczen

Zagrozenia
elektromagnetyczne

Sposoby ochrony

Technologia wykonania {——

Przygotowanie
pomieszczenia pod
instalacje

Weryfikacja

Realizacje
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Rodzaje ulotu
informac;ji

Rodzaje zabezpieczen Zakres ochro ny.

Zagrozenia

Nasze komory zapewniaj
elektromagnetyczne y zap Ja

ochrone elektromagnetyczng
Sposoby ochrony w zakresie
od 100 kHz do 14 GHz,
Technologia wykonania<—= (jest to znacznie szerszy zakres
od konkurencji:
- Lampertz — 30 MHz do 2 GHz)

Przygotowanie
pomieszczenia pod

instalacje
Rozwigzania specjalne
Weryfikacja 100dB do 18GHz!!!
Realizacje

120

Ttumiennosc

60dB

3

.\
100 kHz -3 GHz .
10kHz 100kHz 1MHz 10MHz 100MHz 1GH: 10GH:

-
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Rodzaje ulotu
informacji

Rodzaje zabezpieczen

Zagrozenia
elektromagnetyczne

Sposoby ochrony
Technologia wykonania
Przygotowanie
pomieszczenia pod
instalacje

Weryfikacja

Realizacje

Przygotowanie pomieszczenia przed

instalacjg klatki Faradaya

Ptaskos¢ podtogi:
Rdznice w ptaskosci podfogi, na ktérej montowana jest
klatka powinny byc¢ nie wieksze nizt1 mmna 1l m

i £3 mm na 3 m podtogi. Wynika to przede wszystkim | |
z doktadnosci, z jakimi realizujemy nasze serwerownie. \ g

Odstep od scian i sufitu:

Minimalny odstep klatki Faradaya od scian i sufitu budynku
powinien wynosi¢ nie miej niz 15 cm z kazdej strony klatki. Ze
wzgledu na proces montazu, oraz wymagang cyrkulacje powietrza
zapobiegajgcy powstawaniu korozji. Natomiast ze wzgledu na
proces weryfikacji skutecznosci ekranowania, nalezy zapewnié
minimalny 1,5 m obszar wolny, dokota.
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Rodzaje ulotu =
informacji |

Przygotowanie pomieszczenia przed
instalacjg klatki Faradaya

Rodzaje zabezpieczen

Zagrozenia
elektromagnetyczne o . _
Obcigzalnos¢ stropu/posadzki:

Sposoby ochrony Minimalna obcigzalnos$¢ stropu zalezy bezposrednio od wielkosci
i wyposazenia klatki Faradaya. Ciezar klatek stosowanych jako
Technologia wykonania pomieszczenia dla serwerowni podawany jest indywidualnie dla
kazdego zamodwienia.
Przygotowanie Nalezy rozwazyé obcigzenia:
pomi'eszczlen.ia pod — e punktowe — pochodzgce od nacisku wywieranego przez
Instalacje

zewnetrzng konstrukcje nosng klatki (dotyczy tylko obiektow
o wysokosci powyzej 3 m),

e liniowe — pochodzgce od nacisku Scian klatki,

e powierzchniowe — pochodzgce od nacisku catej klatki
w obszarze miedzy $cianami bocznymi.

Weryfikacja

Realizacje
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Rodzaje ulotu
informacji

Rodzaje zabezpieczen  Przygotowanie pomieszczenia przed
Zagrozenia instaIaCja klatkl Faradaya

elektromagnetyczne
Sposoby ochrony
Technologia wykonania
Przygotowanie
pomieszczenia pod <——
instalacje

Weryfikacja

Realizacje

Niezalezne uziemienie:
Niezalezne uziemienie jest niezwykle wazne z punktu widzenia
przedostawania sie zaburzen elektromagnetycznych, jak i statosé
potencjatu (czyli odniesienie dla np. filtrow sieciowych).
Rezystancja takiego uziemienia nie powinna przekroczy¢ kilku
Ohmoéw.
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Rodzaje ulotu
informacji

Rodzaje zabezpieczen

Zagrozenia
elektromagnetyczne

Sposoby ochrony
Technologia wykonania
Przygotowanie
pomieszczenia pod
instalacje

Weryfikacja

Realizacje

Weryfikacja (PN-EN 50147-1)

Pomiar dla pola magnetycznego i pola elektrycznego w strefie bliskiej
Zalecany przedziat pomiarowy dla pola EM to 10 kHz do 30 MHz.

Antena ramowa
(nadawcza)
,,//:— —\\\
Generator (f e
sygnaiu '

R3
.
® @

Wzmacniacz

1000mm

-—

Antena ramowa
(odbiorcza)

(77 N
[/ 1\

Analizator widma

; g'_...
. 53333
™ o) F’?‘.‘

1 T YO

J
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Rodzaje ulotu
informacji

Rodzaje zabezpieczen

Zagrozenia
elektromagnetyczne

Sposoby ochrony
Technologia wykonania
Przygotowanie
pomieszczenia pod
instalacje

Weryfikacja

Realizacje

Weryfikacja

Pomiar dla pola elektrycznego w strefie bliskiej
Zalecany przedziat czestotliwosci pomiarowych dla pola
elektrycznego wynosi 10 MHz do 400 MHz.

Antena

logarytmiczno-periodyczna
'

(nadawcza)

Generator
sygnaiu
-

UgEES
iineary

Antena
logarytmiczno-periodyczna
(odbiorcza)

1000mm

14,

Przedwzmacniacz

e ol

— Analizator widma
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Rodzaje ulotu
informacji

Rodzaje zabezpieczen

Zagrozenia
elektromagnetyczne

Sposoby ochrony
Technologia wykonania
Przygotowanie
pomieszczenia pod
instalacje
Weryfikacja

{——

Realizacje

Weryfikacja

Pomiar dla fali ptaskiej w strefie dalekiej
Pomiary dla fali ptaskiej mogg by¢ wykonane dla wybranych
wysokich czestotliwosci np: 1 GHz, 10 GHz i 40 GHz w zaleznosci od

zakresu czestotliwosci, jaki jest wymagany przez klienta.

Generator

sygnaiu

||

e

Antena bikonikalna
(nadawcza)

Antena bikonikalna
(odbiorcza)

1000mm

Przedwzmacniacz

—

Analizator widma

Lﬁ'.‘f'“”“'y"f"""_"'"_'—.‘W

(N
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Zabezpieczenie pomieszczenia przed ulotem informacji

Rodzaje ulotu
informacji

Etapy realizacji

Rodzaje zabezpieczen

Zagroienia 1T Ustalenie zatozen
technicznych i S —
elektromagnetyczne | przygotowanie projektu awny bezpytc

do akceptacji Faraday'a

Sposoby ochrony W Rk

Technologia wykonania

Montaz instalacji:

- elektrycznej,

Przygotowanie - wentylacji,
i i - kli
pomieszczenia pod mpa:(y:aq.
_ ppot,
Insta IaCJQ -kontroli dostepu.

. . Weryfikacja dziatania
We ryfl ka CJa instalacji i systemow
. . Wykonczenie klatki
Realizacje <{—=— Faraday'a
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Rodzaje ulotu
informacji

Rodzaje zabezpieczen

Zagrozenia
elektromagnetyczne

Sposoby ochrony
Technologia wykonania
Przygotowanie
pomieszczenia pod

instalacje

Weryfikacja

Realizacje ~ {—=
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