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Katowice, 24 maja 2017r.

Z praktyki zespotu audytoréw — ochrona danych osobowych dzi$

i po rozpoczeciu obowigzywania Rozporzadzenia unijnego

Tytut niniejszego artykutu nie jest przypadkowy. Jako osoba pasjonujgca sie tematyka
ochrony danych osobowych, stworzytam zespdét doradcoéw ztozony z prawnikdéw, informatykéw i
audytoréw, z ktérym wspdlnie promujemy procesowe, praktyczne podejscie do tematyki ochrony
danych osobowych. Dzieki realizowanym od lat projektom z zakresu wdrazania systemdéw ochrony
danych osobowych w organizacjach publicznych i prywatnych oraz dzieki petnieniu funkcji ABI,
audytora oraz doradcy, w swojej pracy zwracamy uwage na te aspekty ochrony danych osobowych,
ktore bardzo czesto sprawiajg problemy osobom odpowiedzialnym w jednostkach organizacyjnych za
obszar ochrony danych osobowych. Propagowana przez nas filozofia podejscia do ochrony danych
osobowych wpisuje sie w idee ochrony danych, na ktérej opiera sie nowe Rozporzadzenie unijne —
Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: rodo). Aby sprostaé jego
wymogom, punktem wyjscia musi byé przyjecie przez administratoréw danych ,podejscia
procesowego”, tj. orientacji na rzeczywiste dostosowanie do wymogéw prawnych poszczegdlnych
procesow dotyczacych przetwarzania danych osobowych oraz wdrozenie rozwigzan dopasowanych
do specyfiki organizacji, a co za tym idzie, takze rdéinorodnych ryzyk zwigzanych z operacjami

wykonywanymi na danych osobowych.

Zmiany wprowadzone przez rodo, w szczegdlnosci nowe obowigzki cigzgce na
administratorach danych; nowe, szersze prawa oséb, ktdrych dane dotyczg; nowe uprawnienia
organdw nadzorczych oraz bardzo wysokie administracyjne kary finansowe za naruszenia przepisow
prawnych, wymuszg ustanowienie obszaru ochrony danych osobowych jako waznego elementu
funkcjonowania kazdej organizacji. Aspekt bezpieczenstwa danych osobowych, ktéry wcigz jeszcze
jest przez wiele podmiotow marginalizowany, stanie sie istotnym kryterium warunkujgcym

powodzenie przedsiewzie¢ biznesowych.
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Aby przygotowac¢ sie do stosowania przepisow rodo, nalezy w pierwszej kolejnosci
podsumowac to, co w nowych przepisach nie ulega zmianie, a ma znaczenie dla administratora
danych, oraz to, co podlega modyfikacji lub jest zupetnie nowym wymogiem. Przepisy rodo muszg sie
zakorzeni¢ w naszej $wiadomosci, z uwagi na fakt, ze juz teraz powinny mie¢ one znaczenie dla
wyktfadni istniejgcych przepiséw prawa ochrony danych. Wraz z wydawanymi w przysztosci przez
Komisje Europejska aktami delegowanymi, opiniami Generalnego Inspektora Ochrony Danych
Osobowych oraz Grupy Roboczej art. 29 (a pdzniej Europejskiej Rady Ochrony Danych Osobowych),
przepisy rodo muszg stanowi¢ podstawe modyfikacji procesdw i dokumentacji obecnie
obowigzujgcych w podmiotach przetwarzajacych dane, tak by byly one zgodne z nowym stanem

prawnym, ktéry zacznie obowigzywac 25 maja 2018 .

Obszary, ktore w rodo nie podlegajg znacznym modyfikacjom to:

- definicja danych osobowych (za wyjatkiem danych wrazliwych), przetwarzania, zbioru danych (wraz
z kryteriami jego identyfikacji);

- zasady uznania za administratora danych (za wyjatkiem zasad dotyczgcych wspdtadministratorow)
oraz za podmiot przetwarzajgcy dane na zlecenie administratora;

- podziat obowigzkéw informacyjnych uzalezniony od sposobu zbierania danych: od podmiotu,
ktorego dane dotyczg, oraz z posrednich zrédet;

- zasady szczegdlnej starannosci stuzgce ochronie intereséw oséb, ktérych dane dotycza (celowosé,
adekwatnosé, czasowosé, merytoryczna poprawnosé, legalnosc);

- wiekszos¢ zadan dotyczgcych obecnego ABI, a w przysztosci inspektora ochrony danych oraz jego
statusu;

- wiekszos$¢ przepiséw zwigzanych z transferem danych do panstw trzecich.

Najwazniejszymi, znaczaco zmodyfikowanymi lub zupetnie nowymi instytucjami i zasadami rodo
s3:

- pseudonimizacja jako nowy rodzaj postepowania z danymi, bedacy ich dodatkowym
zabezpieczeniem;

- szerszy zakres terytorialny stosowania unijnych przepiséw prawa ochrony danych;

- modyfikacja zasad dopuszczalnego profilowania danych osobowych;

- konstrukcja prawna zgody na przetwarzanie danych osobowych wraz z warunkami jej wyrazenia;

- rozszerzenie zakresu obowigzku informacyjnego przekazywanego w przypadku zbierania danych od
osoby, ktdrej dane dotyczg oraz z posrednich zZrédet;

- dopuszczalnos$¢ wspétadministrowania danymi przez co najmniej dwdch administratorow;

- prawa podmiotu danych:



a) do usuniecia danych, inaczej zwane prawem do bycia zapomnianym,

b) do przenoszenia danych;

- dookreslenie relacji miedzy administratorem danych a podmiotem przetwarzajgcym;

- modyfikacja obowigzku rejestracyjnego;

- modyfikacja obowigzkéw zwigzanych z bezpieczeristwem przetwarzania danych, w tym obowigzek
notyfikacji — zgtaszania naruszenia ochrony danych osobowych organowi nadzorczemu, a w
wybranych przypadkach takze osobie, ktdrej dane dotyczg;

- konieczno$¢ dokonywania oceny skutkdw dla ochrony danych;

- obowigzek uprzedniego konsultowania sie z organem nadzorczym,;

- obowigzek wyznaczenia inspektora ochrony danych w odniesieniu do niektérych podmiotéw;

- mechanizmy majace pomédc we wiasciwym stosowaniu przepiséw prawa ochrony danych — kodeksy
postepowania oraz certyfikacja;

- uprawnienia organu nadzorczego — naprawcze oraz do naktadania administracyjnych kar
pienieznych;

- prawo do odszkodowania za naruszenie przepisdw o ochronie danych osobowych.

Analiza przepiséw rodo prowadzi do wniosku, ze zmienia sie sposdb patrzenia na ochrone
danych osobowych. Obecnie przewidziane kazuistyczne rozwigzania wskazane w ustawie o ochronie
danych osobowych (dalej: uodo), a takie, a moze przede wszystkim, w rozporzadzeniach
wykonawczych do uodo (rejestracja zbiorow danych, uprzednia zgoda organu ochrony danych na
okreslone operacje na danych, okreslona dtugosc, ztozonos¢ haset i czestotliwosé¢ ich zmiany), zostajg
zastgpione ogdélnymi zatozeniami — administratorom zostajg postawione ogélne cele, a droge do ich
osiggniecia muszg wytyczaé sami. To na administratorach danych bedzie cigzy¢ odpowiedzialnos¢ za
wilasciwg ocene ryzyka zwigzanego z wykonywaniem operacji na danych oraz za wdrozenie
wewnetrznych procedur zapewniajgcych ich zgodnos¢ z przepisami prawa. Jednoczesnie te podmioty
beda zobowigzane wykazaé, ze witasciwie spetnity wymogi przepiséw ochrony danych osobowych
oraz, ze wdrozone przez nie srodki sg skuteczne (przy czym Srodki powinny uwzglednia¢ charakter,

zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw i wolnosci oséb fizycznych).

Rodo wymusza na administratorach danych ochrone danych osobowych juz w fazie
projektowania nowego procesu zwigzanego z przetwarzaniem danych osobowych. Administrator
danych bedzie zobowigzany do przeprowadzenia analizy i oceny, czy planowane operacje na danych
osobowych w konkretnym procesie oraz sposoby ich zabezpieczenia bedg zgodne z obowigzujgcymi
przepisami prawa, zwtaszcza z przepisami rodo. Administrator danych bedzie zobowigzany rowniez

do wdrozenia s$rodkéw technicznych iorganizacyjnych zapewniajgcych, ze domyslnie beda



przetwarzane jedynie te dane, ktdére sg niezbedne. Wdrozone rozwigzania powinny skutkowa¢ m.in.
zapewnieniem, ze dane nie bedg przetwarzane diuzej niz jest to niezbedne, a po zrealizowaniu celu
przetwarzania zostang usuniete lub zanonimizowane. Obecnie najczesciej spotykanym przez nas
problemem w systemach lub aplikacjach jest brak adekwatnos$ci gromadzonych danych osobowych
do celu ich przetwarzania oraz przechowywanie danych osobowych w postaci elektronicznej bez
zadnego wskazanego okresu archiwizacyjnego, czyli nieskoriczenie diugo. Jako przyktad takich ztych
praktyk mozna poda¢ kartoteki klienta w systemie lub aplikacji do wystawiania faktur zawierajgce

pola informacyjne takie jak numer PESEL, imie ojca i matki, nazwisko rodowe matki, zdjecie osoby.

W tym miejscu pragne podkresli¢, ze nawet ci administratorzy, ktdrzy juz teraz przetwarzaja
dane zgodnie z zasadami okre$lonymi w uodo, powinni jak najszybciej podja¢ stosowne dziatania, tak
by w momencie rozpoczecia obowigzywania rodo modc przetwarza¢c dane zgodnie z jego
wymaganiami. Podejmujac czynnosci dostosowawcze administratorzy powinni zweryfikowaé, czy sg

w stanie zrealizowaé miedzy innymi ponizsze wymagania:

- Prowadzenie analiz wptywu na prywatnos¢ (ang. data protection impact assessment). Jest to
nowy obowigzek administratorow danych — zanim przepisy rodo zaczng obowigzywad,
administratorzy powinni posig$¢ niezbedng wiedze i umiejetnosé¢ prowadzenia takiej analizy. Analize
wplywu na prywatnos$é administrator danych musi prowadzié, jezeli dany rodzaj przetwarzania
z duzym prawdopodobienstwem moze powodowac wysokie ryzyko naruszenia praw lub wolnosci
o0séb fizycznych. Analiza ma na celu zapewnienie, ze administrator danych nalezycie uwzgledni
interesy osob, ktérych dane przetwarza, i przeprowadzi analize obejmujgcg m.in. ocene ryzyka
naruszenia praw lub wolnosci oséb (ktérej nie nalezy myli¢ z analizg ryzyka zwigzang z doborem

zabezpieczen).

- Powiadomienie organu nadzorczego w przypadku naruszenia ochrony danych osobowych.
W okreslonych sytuacjach bedg musiaty by¢é powiadomione réwniez osoby, ktérych dotyczy
naruszenie danych. Poniewaz organ nadzorczy bedzie musiat zostaé¢ powiadomiony w ciggu 72 godzin
od momentu stwierdzeniu naruszenia, administratorzy powinni opracowaé, wdrozy¢ i przetestowad

procedury zapewniajgce dotrzymanie tego terminu.

- Systemy informatyczne administratora danych musza umozliwia¢ wyeksportowanie danych
dotyczacych osoby fizycznej w celu umozliwienia jej np. przeniesienia danych do innego
administratora. Dane muszg by¢ wyeksportowane w powszechnie uzywanym formacie - zapewne
zwykle bedzie to format XML lub CSV. Administrator danych musi umozliwi¢ przeniesienie danych,

jezeli sg one przetwarzane na podstawie zgody lub umowy.



- W zwigzku z duzo szerszymi wymaganiami dotyczacymi zawierania umoéw powierzenia
przetwarzania administratorzy powinni dokonac przegladu aktualnie obowigzujagcych uméw w tym
zakresie. Powinni zapewni¢, ze od 25 maja 2018 r., wszystkie umowy powierzenia przetwarzania

danych beda zgodne z wymogami rodo.

Nalezy podkreslié, iz wdrozony w organizacji system ochrony danych osobowych bazujacy na
zatozeniach procesowego, kompleksowego podejscia do ochrony danych, w momencie rozpoczecia
obowigzywania przepiséw rodo bedzie w duzej mierze aktualny i w znacznej czesci prawidtowy.
Konieczne bedzie oczywiscie dostosowanie wybranych istniejgcych proceséw i procedur do
przepiséw unijnych oraz uzupetnienie istniejgcego systemu o nowe, wymagane przez przepisy prawa
elementy — procesy i procedury, jednak podstawowe zatozenia ochrony danych pozostang takie

same.
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