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* Strategia Cyberbezpieczenstwa RP- Krajowe Ramy Polityki
Cyberbezpieczenstwa

e Ustawa o krajowym systemie cyberbezpieczenstwa

e Zintegrowany System Biezacego Zarzadzania
Bezpieczenstwem Cyberprzestrzeni (ZSBZBC)

* Narodowe Centrum Cyberbezpieczenstwa

* Wspolna Infrastruktura Panstwa poprzez Rzadowy Klaster
Bezpieczenstwa (zbudowanie architektury bezpieczenstwa
panstwa do poziomu woj.

* Krajowy System Oceny i Certyfikacji produktow IT (w
trakcie tworzenia)

* System Lacznosci na potrzeby Systemu Kierowania
Bezpieczenstwem Narodowym



» Polityka ochrony cyberprzestrzeni RP” (MC, ABW)
o Strategia bezpieczenstwa narodowego”

e Doktryna cyberbezpieczenstwa RP” (BBN)

® Narodowy Program Ochrony Infrastruktury Krytycznej
(RCB)



UCHWALA NR 52/2017
RADY MINISTROW
z dnia 27 kwietnia 2017 r.
w sprawie Krajowych Ram Polityki
Cyberbezpieczenstwa
Rzeczypospolite] Polskie] na lata 2017 — 2022



e Strategia zostala opracowana przez grupe
sktadajaca sie z przedstawicieli resortéw: cyfryzacji,
obrony narodowej, spraw wewnetrznych i
administracji oraz  przedstawicieli = Agencji
Bezpieczenstwa  Wewnetrznego, = Rzadowego
Centrum Bezpieczenstwa 1 Biura Bezpieczenstwa
Narodowego.



* Polityke Ochrony Cyberprzestrzeni Rzeczypospolitej
Polskiej z 2013 roku

e Dyrektywy Parlamentu Europejskiego i Rady (UE)
2016/1148 z dnia 6 lipca 2016 1. w sprawie srodkow na
rzecz wysokiego wspolnego poziomu bezpieczenstwa
sieci i systemow informatycznych na terytorium Unii
Europejskiej (Dyrektywa NIS)



Strategia wskazuje:

cele w zakresie bezpieczenstwa teleinformatycznego,

gtdwne podmioty zaangazowane we wdrazanie strategii w zakresie
bezpieczenstwa teleinformatycznego,

ramy zarzgdzania stuzgce realizacji celow krajowej strategii w zakresie
bezpieczenstwa teleinformatycznego,

podejscie do oceny ryzyka,

Kierunki podejscia do programow edukacyjnych, informacyjnych |
szkoleniowych dotyczgcych cyberbezpieczenstwa,

dziatania odnoszgce sie do planow badawczo-rozwojowych w
zakresie bezpieczenstwa teleinformatycznego,

podejscie n do  wspotpracy  miedzynarodowej w  zakresie
cyberbezpieczenstwa

na potrzebe zapobiegania | reagowania w odniesieniu do incydentow

oraz przywracania stanu normalnego zaktoconego incydentem, w tym
zasady wspotpracy pomiedzy sektorami publicznym i prywatnym,



Cel gtowny > Cele szczegdtowe

* kierunki interwencji

 okreslone zadania (tego jeszcze nie ma)
- ciggte
- projektowe



Cel gtéwny

e Zapewnienie wysokiego poziomu bezpieczenstwa sektora
publicznego, sektora prywatnego oraz obywateli w zakresie
swiadczenia lub korzystania z ustug kluczowych oraz ustug
cyfrowych.



* Koordynator (MC) w terminie do szesciu miesiecy od
przyjecia Strategii we wspolpracy z cztonkami Rady
Ministrow, kierownikami urzedéw centralnych,
Dyrektorem Rzadowego Centrum Bezpieczenstwa
opracuje Plan dzialann na rzecz wdrozenia Strategii
Cyberbezpieczernistwa



Cele szczegotowe

1. Osiagniecie zdolnosci do skoordynowanych w skali kraju dziatan
stuzacych zapobieganiu, wykrywaniu, zwalczaniu oraz minimalizacji
skutkow incydentow naruszajacych bezpieczenstwo systemow
teleinformatycznych istotnych dla funkcjonowania panstwa

2. Wzmocnienie zdolnosci do przeciwdzialania cyberzagrozeniom.

3. Zwiekszanie potencjatu narodowego oraz kompetencji w zakresie
bezpieczenstwa w cyberprzestrzeni

4. Zbudowanie silnej pozycji miedzynarodowej RP w obszarze
cyberbezpieczenstwa.



Cel szczegotowy
Osiggniecie zdolnosci do skoordynowanych w skali kraju dziatan
stuzacych zapobieganiu, wykrywaniu, zwalczaniu oraz minimalizacji
skutkow incydentow naruszajgcych bezpieczenstwo systemow
teleinformatycznych istotnych dla funkcjonowania panstwa

Dostosowanie otoczenia prawnego do potrzeb i wyzwan w obszarze
cyberbezpieczenstwa

Udoskonalenie struktury krajowego systemu cyberbezpieczenstwa

Zwiekszenie efektywnosci wspoéldziatania podmiotow zapewniajacych
bezpieczenstwo cyberprzestrzeni RP

Zwiekszenie bezpieczenstwa teleinformatycznego ustug kluczowych i
cyfrowych oraz infrastruktury krytycznej

Opracowanie i wdrozenie standardow oraz dobrych praktyk bezpieczenstwa
sieci i systemow informatycznych

Wypracowanie i wdrozenie systemu zarzadzania ryzykiem na poziomie
krajowym

Zapewnienie bezpiecznego lancucha dostaw

Zbudowanie systemu ostrzegania uzytkownikow cyberprzestrzeni w zakresie
ryzyka wynikajacego z cyberzagrozen



Rozwoj krajowego systemu cyberbezpieczenstwa
wigze sie z rozbudowa struktur zajmujacych sie
cyberbezpieczenstwem na poziomie operacyjny

» Narodowego Centrum Cyberbezpieczenstwa (NCC)
» CSIRT Narodowego

» sektorowych zespotow reagowania na incydenty (CSIRT
sektorowe)

» centrow wymiany i analizy informacji



Cel szczegétowy 2
Wzmochnienie zdolnosci do przeciwdziatania
cyberzagrozeniom

e Zwiekszanie zdolnosci do zwalczania cyberprzestepczosci, w
tym cyberszpiegostwa i zdarzen o charakterze
terrorystycznym, wystepujacej w cyberprzestrzeni

e Uzyskanie zdolnosci do prowadzenia pelnego spektrum
dziatan militarnych w cyberprzestrzeni

e Zbudowanie zdolnosci w zakresie analizy zagrozen na
poziomie krajowym

e Zbudowanie systemu bezpiecznej komunikacji na potrzeby
bezpieczenistwa narodowego

* Audyty i testy bezpieczenstwa



Cel szczegotowy
Zwiekszanie potencjatu narodowego oraz kompetencji w
zakresie bezpieczenstwa w cyberprzestrzeni

* Rozbudowa zasobdéw przemystowych i technologicznych na
potrzeby cyberbezpieczenstwa

e Zbudowanie mechanizméw wspolpracy miedzy sektorem
publicznym i prywatnym

e Stymulowanie badan i rozwoju w obszarze bezpieczenstwa
systemow teleinformatycznych

e Zwiekszanie kompetencji kadry podmiotéw istotnych dla
funkcjonowania bezpieczenstwa cyberprzestrzeni

e Stworzenie warunkow do bezpiecznego korzystania z
cyberprzestrzeni przez obywateli



Cel szczegétowy 4
Zbudowanie silnej pozycji miedzynarodowej Polski w
obszarze cyberbezpieczenstwa

e Aktywna wspotpraca miedzynarodowa na poziomie
strategiczno-politycznym

e Aktywna wspotpraca miedzynarodowa na poziomie
operacyjnym i technicznym



Aktualny podziat kompetencji:

Ministerstwo Cyfryzacji — kluczowa rola w procesach zwigzanych z ochrong cyberprzestrzeni.
Strategiczno-polityczny koordynator systemu ochrony cyberprzestrzeni RP. We wspotpracy z ABW
opracowato w 2013 roku ,Polityke ochrony cyberprzestrzeni RP”;

Ministerstwo Obrony Narodowej — odpowiada za wojskowg sfere ochrony cyberprzestrzeni RP. W
ramach MON funkcjonuje Inspektorat Systeméw Informacyjnych, dziatajgcy na potrzeby resortu MIL-
CERT oraz Narodowe Centrum Kryptologii (NCK);

Biuro Bezpieczenstwa Narodowego — organ doradczy prezydenta RP, w ktérym opracowano
,Doktryne cyberbezpieczenstwa Rzeczypospolitej Polskiej”;

Agencja Bezpieczenstwa Wewnetrznego — rozpoznaje, zapobiega i zwalcza zagrozenia godzgce w
bezpieczenstwo wewnetrzne panstwa. W strukturze Agenciji funkcjonuje Departament Bezpieczenstwa
Teleinformatycznego, w ramach ktérego dziata Rzgdowy Zespdt Reagowania na Incydenty
Komputerowe — CERT.GOV.PL;

Ministerstwo Spraw Wewnetrznych i Administracji — nadzoruje dziatania policji w zakresie
zwalczania cyberprzestepczosci;

Policja — zwalcza cyberprzestepczos¢. W strukturach policji funkcjonuje POL-CERT;

Urzad Komunikaciji Elektronicznej — regulator rynku telekomunikacyjnego i pocztowego. Zapewnia
implementacje prawa telekomunikacyjnego w kontekscie bezpieczenstwa w cyberprzestrzeni;

Rzadowe Centrum Bezpieczenstwa — odgrywa przodujgcg role w obszarze zarzgdzania kryzysowego
I ochrony infrastruktury krytycznej, przygotowuje Narodowy Program Ochrony Infrastruktury Krytycznej,
a takze KraJowy Plan Zarzgdzania Kryzysowego oraz ,Raport o zagrozeniach bezpieczenstwa
narodowego”. W centrum znajduje sie 24-godzinna stuzba dyzurna, ktéra odpowiada za przekazywanie
informacji o zagrozeniach;

Ministerstwo Sprawiedliwosci — kreuje prawo w zakresie cyberprzestepczosci i nadzoruje jego
wiasciwe wykonanie;

Ministerstwo Finanséw — odpowiada za kwestie budzetowe, w tym za sprawy zwigzane z
cyberbezpieczenstwem;

Naukowa i Akademicka Sie¢ Komputerowa — instytut badawczy nadzorowany przez Ministerstwo
Cyfryz/acji. W ramach NASK funkcjonuje zespot CERT.POLSKA, ktory petni de facto role krajowego
CERT/CSIRT.



Projekt ustawy o krajowym systemie
cyberbezpieczenstwa

ustanowienie na szczeblu krajowym architektury ochrony systemow teleinformatycznych z
uwzglednieniem regulacji miedzynarodowych, oraz wskazanie organéw wtadzy publicznej
odpowiedzialnych za zarzadzanie bezpieczenstwem informacji;

ustanowienie krajowego systemu reagowania na zagrozenia dla bezpieczenstwa informacji
przetwarzanych w systemach teleinformatycznych, pochodzace z cyberprzestrzeni;

ustalenie zasad wspotpracy podmiotéw zobowiazanych do wykrywania incydentéw
spowodowanych zagrozeniami cyberprzestrzeni i sposobow postepowania w okresie trwania
tych incydentow;

prawne umocowanie dokumentu ustanawiajacego krajowa strategie bezpieczenstwa sieci i
informacji majaca na celu osiagniecie akceptowalnego poziomu cyberbezpieczenstwa
Rzeczpospolitej Polskiej;

wskazanie sektorow gospodarki narodowej, dla ktorych zastosowanie beda mialy przepisy
ustawy oraz okreslenie kryteriow kwalifikacji podmiotéw objetych regulacja;

ustalenie poziomu istotnosci incydentu z zakresu bezpieczenstwa oraz wprowadzenie
obowiazku notyfikowania incydentéw wskazanemu organowi wtadzy publicznej;

ustalenie ustawowych wymagan i powinnosci z zakresu cyberbezpieczenstwa dla jednostek
organizacyjnych z zakresu podmiotowego w obszarze organizacyjnym i technologicznym oraz
delegowanie do aktéw wykonawczych ustalenia szczegotow tych wymagan.



Dziekuje za uwage!

Dariusz Deptata

E-mail;: ddeptala@ksoin.pl

tel.: +48-601-284-209
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