Czy jestes gotowy na RODO?

9. Privacy by design i Privacy by default

Zawsze, gdy decydujesz sie przetwarzac dane osobowe, dobra praktyka powinno
by¢ podejscie oparte na poszanowaniu prywatnosci osob, ktorych te dane
dotycza. Zaktada ono, ze ochrona prywatnosci powinna by¢ brana pod uwage
i stosowana w praktyce przy prowadzeniu wszelkich projektow i dziatan, tak
w sferze publicznej, jak i prywatnej. Tak rozumiana koncepcja privacy by design
- jako czes¢ kazdego podejmowanego projektu, niezaleznie od jego charakteru
I celu- zostata sformutowana wiele lat temu przez Ann Cavoukian - b. rzecz-
niczke ds. informacji i prywatnosci kanadyjskiej prowincji Ontario - jako wynik
wieloletnich prac nad wprzegnieciem zasad ochrony prywatnosci do nowych
projektéw infrastrukturalnych realizowanych w Kanadzie.

Ogdlne rozporzadzenie o ochronie danych czyni te koncepcje prawnie wiazacym
obowiazkiem, wprowadzajac do porzadku prawnego uwzglednianie ochrony
danych w fazie projektowania oraz - jako pewnego rodzaju jeden z szerszych
postulatow privacy by design - zasade domyslnej ochrony danych.

Uwzglednianie ochrony danych w fazie projektowania ma z zasady umozliwic
wtaczanie ochrony prywatnosci w samo tworzenie projektu, dziatanie jego
sktadnikow oraz w zarzadzanie technologiami informacyjnymi i systemami
przez caty cykl zycia informacji. To proaktywne podejscie wyrazone przez zasade
privacy by design zaktada, ze ochrona prywatnosci powinna by¢ wbudowana
w kazdy nowy projekt - co oznacza, ze prywatnos¢ bedzie chroniona nie poprzez
dodatki do systemu lub naktadki przygotowane na juz istniejace rozwiazania,
lecz jest wbudowana w jego konstrukcje tak, ze jest po prostu sktadowa projek-
tu. W przypadku systemow teleinformatycznych oznacza to wbudowanie ochro-
ny prywatnosci zarowno w architekture systemu, jak i w procesy biznesowe,
ktére system obstuguje — np. poprzez jak najszybsza pseudonimizacje danych
czy tez umozliwienie osobie, ktorej dane dotycza, monitorowania przetwarzania
danych.

Uwzglednianie ochrony danych w fazie projektowania moze by¢ duzym wyzwa-
niem w sektorze publicznym. Wskazane bytoby wbudowanie ochrony prywatno-
sci w konstrukcje instrukcji kancelaryjnych. Co wiecej, rozporzadzenie wprost
wskazuje rowniez, ze ,zasade uwzgledniania ochrony danych w fazie projekto-
wania i zasade domyslnej ochrony danych nalezy tez bra¢ pod uwage w przetar-
gach publicznych”. Innym wyzwaniem bedzie tez realizacja tej zasady w procesie
legislacyjnym. Dobrym rozwiazaniem wydaje by¢ wbudowanie privacy by design
poprzez wtaczenie oceny skutkdw projektowanego aktu prawnego dla ochrony
danych do przygotowywanej w procesie legislacyjnym oceny skutkdw regulacji
(OSR).

Zasade domyslnej ochrony danych nalezy natomiast rozumiec¢ jako postulat
uwzglednienia jak najdalej posunietych zabezpieczen prywatnosci w ustawie-
niach poczatkowych kazdego systemu. Domyslnie, czyli bez koniecznosci jakiej-
kolwiek aktywnosci osob, ktorych dane dotycza - i to w kluczowym dla uzytkow-
nika momencie przytaczenia sie do danego systemu. Co wiecej, domyslnie
powinny by¢ przetwarzane tylko te dane, ktére sa niezbedne do osiagniecia celu,
dla ktérego zostaty zebrane (minimalizacja danych).

Warto wiec juz teraz dokonac przegladu uzywanych systemdw i narzedzi prze-
twarzania danych pod katem realizacji ww. zasad, by mie¢ pewnos¢, ze 25 maja
2018 r. bedziesz w stanie wykaza¢ zgodnosé wszystkich dziatan na danych
osobowych z wymogami ogolnego rozporzadzenia.




