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Generalny Inspektor
Ochrony Danych Osobowych

7. Zabezpieczenia

Jednym z podstawowych celéw ogdlnego rozporzadzenia o ochronie danych byto
dostosowanie zasad ochrony danych do wyzwan XXI| wieku, takich jak internet
rzeczy, czytniki RFID czy przetwarzanie danych w chmurze obliczeniowe].
Prawo nigdy nie nadazy za rozwojem technologicznym, stad tez wiele przepisow
rozporzadzenia jest bardzo ogdlnych i przede wszystkim technologicznie
neutralnych (bez odniesien do konkretnych rozwiazan) - po to aby rozporzadze-
nie zachowato aktualnosc¢ takze za 5 czy 10 lat. Efektem takiego myslenia
jest przyjeta w rozporzadzeniu koncepcja uwzgledniania w kazdym procesie
przetwarzania danych ryzyka dla praw i wolnosci, jakie moze niesc¢ to przetwa-
rzanie i kazdorazowe dostosowywanie wykorzystywanych narzedzi zabezpiecza-
jacych dane to tego ryzyka.

Kazdy administrator danych zobowiazany jest do tego, by dane osobowe
przetwarzat z poszanowaniem podstawowych zasad. W kontekscie nadchodza-
cych zmian szczegolna uwage warto zwrdci¢ na zasade integralnosci
i poufnosci. Rozporzadzenie definiuje ja tak: ,Dane osobowe musza by¢
przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem,
za pomoca odpowiednich srodkow technicznych lub organizacyjnych”. Kazdy,
kto przetwarza dane osobowe, musi wiec odpowiednio je zabezpieczyd,
tak by uniemozliwi¢ ich nieuprawnione udostepnienie.

W ogdlnym rozporzadzeniu nie znajdziemy jednak szczegotowych wskazdwek,
jakie srodki organizacyjne i techniczne wdrozy¢. Rozporzadzenie zacheca
jedynie do skorzystania z narzedzi pseudonimizacji czy tez szyfrowania danych.
W przepisach nie znajdziemy rowniez minimalnych standardéw technicznych
bezpieczenstwa danych, a w maju przysztego roku przestanie w dodatku
obowiazywac rozporzadzenie techniczne MSWIA do ustawy o ochronie danych
osobowych (gdzie mamy chociazby wskazdéwki dotyczace czestotliwosci zmiany
hasta).

Zgodnie z zasada rozliczalnosci, to administrator danych - uwzgledniajac
aktualny stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres i cele
przetwarzania danych - samodzielnie bedzie decydowat, jakie srodki
bezpieczenstwa wdrozyc, by zapewnié zgodnos¢ przetwarzania danych z wymo-
gami rozporzadzenia. Moze wiec uznac¢, ze od maja 2018 r. nadal aktualne
pozostana srodki techniczne i organizacyjne wdrozone i udokumentowane
w dotychczasowej polityce bezpieczenstwa oraz instrukcji zarzadzania syste-
mem informatycznym, albo tez podja¢ decyzje o wdrozeniu zupetnie nowych
srodkow.

Wazne, by oceniajac stopien bezpieczenstwa przetwarzanych danych osobo-
wych, uwzgledni¢ przede wszystkim ryzyko wiazace sie z przetwarzaniem
- wynikajace np. z przypadkowego lub niezgodnego z prawem zniszczenia,
utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych. Ryzyko to moze prowadzi¢ do kradziezy tozsamosci, straty
majatkowej czy tez naruszenia dobr osobistych osoby, ktorych te dane dotycza.
W sytuacji, kiedy dosztoby to takiego naruszenia ochrony danych, kazdy
administrator bedzie zobowiazany do zgtoszenia tego faktu do GIODO,
a w szczegodlnych przypadkach takze do osob, ktorych dane zostaty naruszone.

W tym aspekcie pomocne moze by¢ stosowanie zatwierdzonych przez GIODO
po 25 maja 2018 r. kodeksow postepowania. W tych wtasnie dokumentach
mozliwe bedzie doprecyzowanie przepisow ogolnego rozporzadzenia, takze tych
dotyczacych bezpieczenstwa danych. Grupa administratoréw danych
- np. zrzeszonych w izbie czy zwiazku branzowym - moze w opracowanym
kodeksie zaproponowa¢ modelowe rozwigzania techniczne majace na celu
zapewnienie poufnosci i integralnosci danych, a ktore beda ponadto bardzo
pomocne dla wszystkich administratoréw, ktérzy zobowiaza sie do stosowania
kodeksu.

Innym rozwiazaniem, dzieki ktéremu bedzie mozna wykazaé wywiazywanie sie
z obowiazku zabezpieczania danych, bedzie stosowanie mechanizmu certyfika-
cji, czyli uzyskiwanie stosownych certyfikatow i znakdw jakosci potwierdzajacych
wtasciwe zabezpieczenie danych osobowych.

Zrédtem praktycznej i sprawdzonej wiedzy w zakresie budowy i zarzadzania
srodkami bezpieczenstwa moga byc tez, krajowe, europejskie lub miedzynaro-
dowe normy, w tym normy [SO.




