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2. Nowe podejscie do ochrony danych osobowych

O ile podstawowe rozwiazania ogdélnego rozporzadzenia o ochronie danych oso-
bowych trudno uznac za rewolucyjne, o tyle zaprezentowane w tym dokumencie
podejscie do ich praktycznego zastosowania jest juz pewna rewolucja. Nie zmie-
niaja sie bowiem w sposob istotny podstawy prawne czy zasady przetwarzania
danych osobowych. Jednak rewolucyjny charakter ma wprowadzenie nowych
zasad, ktdére zwiekszaja samodzielnos¢, ale i odpowiedzialnos¢ administratorow
danych.

W praktyce oznacza to np., ze obecne przepisy przewidujace ogdlny obowiazek
zawiadamiania GIODO o przetwarzaniu danych osobowych (obowiazek zgtasza-
nia zbioréw do rejestracji) przestaja obowiazywac. W ich miejsce ogdlne rozpo-
rzadzenie wprowadza skuteczne procedury i mechanizmy koncentrujace sie
na tych operacjach przetwarzania, ktére moga powodowac wysokie ryzyko naru-
szenia praw lub wolnosci 0sdb fizycznych.

Wyrazone w rozporzadzeniu podejscie oparte na ryzyku (ang. risk based appro-
ach] okresla sposdb, w jaki nalezy podchodzi¢ do przetwarzania danych
- w kazdej sytuacji, kiedy zbieramy i korzystamy z danych osobowych, musimy
przede wszystkim analizowac ryzyko, jakie moze to spowodowac dla prywatno-
$ci 0sob, ktorych te dane dotycza.

Zupetnie nowa zasada w systemie ochrony danych wprowadzona przez rozpo-
rzadzenie jest zasada rozliczalnosci (ang. accountability). Zgodnie z nia, na
kazdym administratorze danych spoczywa obowiazek wdrozenia odpowiednich
srodkdéw technicznych i organizacyjnych zapewniajacych zgodnos$¢ w wymogami
rozporzadzenia (np. wprowadzenie rozwiazan umozliwiajacych realizacje praw
0so6b, ktérych dane dotycza). Rozporzadzenie nie podaje jednak konkretnych
przyktadow najlepszych rozwiazan. Nie okresla tez minimalnych standardéw
technicznych majacych na celu zabezpieczenie danych (zacheca jedynie do sko-
rzystania z narzedzi pseudonimizacji czy tez szyfrowania danych). Co istotne,
przestanie tez obowiazywad rozporzadzenie MSWIA okreslajace warunki tech-
niczne i organizacyjne, jakie musza spetnia¢ urzadzenia i systemy informatycz-
ne wykorzystywane do przetwarzania danych osobowych. Od 25 maja
2018 r. kazdy administrator - biorac pod uwage charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci osdb fizycznych -
bedzie musiat samodzielnie zdecydowac, jakie zabezpieczenia, dokumentacje
i procedury przetwarzania danych wdrozyc.

Pomocne w podjeciu decyzji w tym zakresie moga by¢ wskazane w rozpo-rza-
dzeniu instrumenty, takie jak zatwierdzane przez GIODO tzw. kodeksy postepo-
wania, a takze mechanizm certyfikacji, wytyczne Europejskiej Rady Ochrony
Danych lub sugestie inspektora ochrony danych. Ponadto zrédtem praktycznej
i spraw-dzonej wiedzy w zakresie budowy i zarzadzania srodkami bezpieczen-
stwa moga by¢ rowniez np. normy ISO.

Innym aspektem zasady rozliczalnosci jest wykazanie przez administratora
przestrzegania prawa, np. poprzez udokumentowane wdrozenie instrumentéw
prawnych okreslonych w rozporzadzeniu, takich jak przeprowadzona ocena
skutkdéw dla ochrony danych, wdrozenie zasady privacy by design i privacy
by default lub tez stosowanie przytoczonych wyzej zatwierdzonych kodekséw
postepowania.




