Czy jestes gotowy na RODO?

13. Naruszenia ochrony danych

Zgtaszanie naruszen ochrony danych bedzie dla wiekszosci administratoréw
danych zupetnie nowym obowiazkiem. Od 2013 r. takie incydenty zgtaszaja
do Generalnego Inspektora Ochrony Danych Osobowych (GIODO) operatorzy
telekomunikacyjni, ktorzy zdazyli juz w tym czasie wypracowac procedury
wykrywania, analizy i zgtaszania naruszen ochrony danych.

Poczawszy od 25 maja 2018 r. obowiazek ten bedzie jednak spoczywat na pod-
miotach ze wszystkich branz - upewnij sie wiec, ze bedziesz gotowy na wdroze-
nie tych procedur na czas. Szczegolnie wieksze organizacje powinny wdrozyc
odpowiednie polityki i procedury postepowania zwigzane z przypadkami naru-
szenia ochrony danych.

Naruszenie ochrony danych oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfi-
kowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposdb przetwarzanych.

Pamietaj jednak, ze nie kazde naruszenie bedzie wymagato poinformowania
GIODO. Zgtosi¢ taki incydent bedziesz musiat jedynie wtedy, gdy moze on skut-
kowac ryzykiem naruszenia praw i wolnosci osob, np. jesli naruszenie moze
prowadzic¢ do kradziezy lub fatszowania tozsamosci, straty finansowej, narusze-
nia dobrego imienia czy tez naruszenia tajemnic prawnie chronionych. W takim
przypadku naruszenie nalezy zgtosi¢ do GIODO nie pdzniej niz 72 godziny
po stwierdzeniu (wykryciu) incydentu, gdyz brak odpowiedniej i szybkiej reakcji
moze mie¢ bardzo negatywne konsekwencje dla osob, ktorych dane dotycza.

Mozliwos¢ pojawienia sie takich ryzyk dla osob, ktorych dane dotycza, oznaczac
rowniez bedzie koniecznos¢ ich zawiadomienia o naruszeniu. Jasnym i prostym
jezykiem bedziesz musiat opisa¢ jego charakter, mozliwe konsekwencje
oraz mozliwe do zastosowania srodki zalecane w celu poradzenia sobie z incy-
dentem i zminimalizowania jego negatywnych skutkéw. Warto potraktowad
ten obowiazek jako wazny element budowania przejrzystych relacji z klientami
i zapewnienia osobom mozliwosci kontroli i petnej wiedzy na temat ich danych
osobowych.

Pamietaj, ze niezgtoszenie naruszenia moze skutkowac natozeniem przez
GIODO dotkliwej kary pienieznej. Oczywiscie mozliwe bedzie takze natozenie tej
kary juz za samo naruszenie. Zatem, aby nie narazi¢ sie ani na utrate dobrego
imienia i zaufania klientow, ani na wysokie kary finansowe, warto abys z nalezyta
troska podchodzit do zagrozen w sferze bezpieczenstwa danych, a na ochrone
i bezpieczenstwo informacji przeznaczat odpowiednie srodki.




