Czy jestes gotowy na RODO?

10. Ocena skutkow dla ochrony danych

Nowa, przyjeta w ogolnym rozporzadzeniu o ochronie danych, filozofia ochrony
danych osobowych zaktada odejscie od koniecznosci zgtaszania i rejestracji
zbiorow. Zastepuje ja natomiast obowiazkiem przeprowadzenia oceny skutkdw
dla ochrony danych. Ocena ta powinna obejmowac przede wszystkim planowane
operacje i cele przetwarzania, zabezpieczenia i mechanizmy majace minimali-
zowac ryzyko. Ten istotny dla rozliczalnosci proces ma prowadzi¢ do opisania
przetwarzania danych, oceny jego niezbednosci i proporcjonalnosci, a takze
pomoc we wtasciwym zarzadzaniu (przeciwdziataniu) ryzykami wynikajacymi
z przetwarzania danych.

Przeprowadzenie takiej oceny bedzie wymagane, jesli operacje przetwarzania
danych moga powodowac wysokie ryzyko naruszenia prywatnosci osob, ktorych
dane dotycza, np. w sytuacji:

- kiedy dziatania na danych dokonywane sa przy uzyciu nowych technologii,

- uzycia zautomatyzowanych procesow przetwarzania danych, w tym profilowania,

- przetwarzania na duza skale szczegdlnych kategorii danych (danych wrazli-
wych, takich jak dane biometryczne czy dane na temat stanu zdrowia).

W przypadku gdy administrator danych nie moze w wystarczajacym stopniu
zniwelowac¢ zidentyfikowanego ryzyka (znalezé wystarczajacych $rodkow])
lub mimo zastosowania srodkdéw, ryzyko nadal jest wysokie, konieczna bedzie
konsultacja z GIODO. Jest wiec oczywiste, ze tego typu ocena musi pojawic
sie na etapie projektowania - jej wynik prowadzi bowiem do decyzji, czy przetwa-
rzanie danych w zaktadany sposdéb wymagac bedzie uprzedniej konsultacji
z GIODO. Pamietac jednak nalezy, ze ocena skutkow jest procesem ciagtym,
wymagajacym aktualizacji.

Co ciekawe, rozporzadzenie przewiduje, ze w okreslonych przypadkach koniecz-
ne moze by¢ konsultowanie zamiaru przetwarzania danych osobowych z osoba-
mi, ktoérych dane dotycza lub ich przedstawicielami - np. poprzez formalne pyta-
nie do przedstawicieli pracownikow czy tez badanie przestane klientom.

A co z juz prowadzonymi operacjami przetwarzania danych? Ocena skutkdow
dla ochrony danych niezbedna bedzie dopiero dla operacji rozpoczetych
po 25 maja 2018 r. lub dotychczasowych operacji znaczaco zmienionych
po tej dacie - na przyktad poniewaz zostata wprowadzona do uzytku nowa tech-
nologia lub poniewaz dane osobowe sa wykorzystywane w innym celu. GIODO
zdecydowanie zaleca jednak dokonanie oceny skutkdéw dla wszystkich trwaja-
cych juz operacji przetwarzania danych spetniajacych kryteria wskazane
w art. 35 rozporzadzenia. Warto wiec juz teraz zacza¢ analizowac¢ okolicznosci,
w ktérych prowadzone przez Ciebie operacje beda wymagaty dokonania takiej
oceny. Zastanow sie, kto w Twojej organizacji jej dokona oraz kto powinien by¢
w ten proces zaangazowany (zasieganie opinii niezaleznych ekspertow).

Rozporzadzenie identyfikuje takze problem oceny skutkow dla ochrony danych
dla operacji prowadzonych przez podmioty sektora publicznego, w sytuacji kiedy
podstawa przetwarzania danych osobowych jest przepis prawa lub interes
publiczny. W tej sytuacji ocena skutkéw powinna zosta¢ przeprowadzona
w ramach oceny skutkdéw regulacji (OSR) dla aktu prawnego stanowiacego
podstawe dla takiego przetwarzania.

Ocena skutkow musi by¢ realna ocena ryzyk, umozliwiajaca administratorom
podejmowanie dziatan majacych na celu ich rozwiazanie. Ogdlne rozporzadze-
nie zapewnia administratorom danych elastycznos¢ w wykorzystaniu réznych
narzedzi stuzacych do przeprowadzenia tej oceny. Wiecej praktycznych informa-
cji na ten temat znajdziesz w przygotowanych przez GIODO i Grupe Robocza
Art. 29 Wytycznych WP 248 dotyczacych oceny skutkdow dla ochrony danych
(DPIA] dostepnych na stronie internetowej GIODO w zaktadce ,,Reforma przepisow”.




