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WPLYW CZYNNIKA LUDZKIEGO NA OPERACJE
DOKONYWANE W RAMACH ZAPEWNIENIA BEZPIECZENSTWA
INFORMACJI W FIRMACH

Wprowadzenie — rola informacji w cywilizacji globalnej

Wszystkie aspekty wspotczesnego $wiata, migdzy innymi aspekt: gospodarczy, ekono-
miczny, informacyjny, polityczny, spoteczny, edukacyjny, ekologiczny, demograficzny, mi-
gracyjny, maja wymiar globalny. Wspoltczesna cywilizacja jest wiegc cywilizacja
globalna, ktérg cechuje nadzwyczajne przyspieszenie, spowodowane przede wszystkim
postepem naukowo-technicznym oraz rozwijajacymi si¢ w zawrotnym tempie technologiami
informacyjnymi, dzigki ktéorym, ani czas, ani przestrzen nie stanowia zadnej bariery w prze-
kazie i odbiorze informacji, ktora w tym samym momencie jest dostgpna we wszystkich miej-
scach multimedialnego $§wiata. Mozna wigc powiedzie¢, ze galopujaca globalizacja przeobra-
zita w ludzkiej §wiadomosci swiat w globalng wioske.

Obecny etap przemian cywilizacyjnych jest czasem informacji, wiedzy i
ludzkiej inteligencji', jednak w polskiej literaturze nie po$wieca si¢ temu aspek-
towi inteligencji uwagi, pomimo tego, ze jest ona niezbedna w procesie przetwarza-
nia/kojarzenia informacji, w efekcie ktorego powstaja nowe informacje.

Wspotczesne spoteczenstwo, okreslane jako spoteczenstwo wiedzy oparte
jest na przetwarzaniu i wytwarzaniu informacji, tzn. na tworzeniu wiedzy. Najpierw wystepu-
ja dane, z ktorych, w efekcie ich kojarzenia, wytaniajg si¢ informacje, a nastgpnie
pojawia sic wiedza,aw konsekwencji madros¢.

Podstawowymi zasobami firm staty si¢ wigc: informacja, wiedza 1 kapitat intelektualny
jej pracownikdéw. Na kapitat intelektualny, poza potencjalem intelektualnym wynikajacym z
wrodzonych predyspozycji informacyjnych, sktada si¢ glownie wiedza, umiejetnoscei, do-
swiadczenie 1 intuicja. W predyspozycje wyposaza nas natura, wiedza 1 umiejetnosci, naby-
wane w procesie ksztalcenia, powinny by¢ bezustannie uaktualniane/doskonalone, doswiad-

czenia uzyskiwane w trakcie podejmowanych dziatan — szczegoélnie, jesli pojawiaja si¢ w

! Tony Buzan, Tony Dottino, Richard Israel uwazaja, ze ,,wkroczyliémy wia$nie w najwieksza epoke w historii
zarOwno naszej planmety, jak i ludzkosci: w ere ludzkiej inteligencji”, w: T. Buzan, T. Dottino, R. Israel, Zwykli
ludzie — liderzy, Wydawnictwo MUZA S.A., Warszawa 2008, s. 15.



efekcie samodzielnie podejmowanych decyzji, tzn. samodzielnej postulacji, optymalizacji i
realizacji — wzbogacaja intuicje¢, ktora wobec niemozno$ci dotarcia do ogromu nowych in-
formacji, jest niezbedna dla efektywnego funkcjonowania w dynamicznie zmieniajacym si¢
otoczeniu.

Informacja, wiedza i kapitat intelektualny pracownikow, bedace we wspotczesnej gospo-
darce bogactwem strategicznym, stanowig kluczowy zasob dobrze prosperujacej firmy, beda-
cy substytutem zasobdéw materialnych, ktorych znaczenie niepomiernie si¢ zmniejszyto. In-
westowanie w rozwo6] pracownikow moze przynies¢ firmie znacznie wigksze korzysci, niz
inwestowanie w zasoby materialne. Swiadomo$¢ tego miat Peter Drucker? — uwazany za ojca
wspoétczesnych metod zarzadzania, ktory juz przed trzydziestu laty mowit, ze ,,organizacja
powinna oparta by¢ na informacji”.

Bezustanne podnoszenie poziomu zintelektualizowania firm, poprzez pozyskiwanie no-
wych pracownikéw o wysokich walorach intelektualnych oraz przez podnoszenie poziomu
intelektualnego wszystkich pracownikow — zwiekszajacego ich kapitat intelektualny, dzieki
uczestnictwu w roznych formach edukacji ustawicznej, powinno przyczynia¢ si¢ do rozwoju
firm, do zwigkszenia ich innowacyjnosci, efektywnosci, osiggania przewagi konkurencyjnej
itd.

Znaczenie kapitatu ludzkiego bedzie rosto, ze wzglgedu na potrzebg posiadania przez pra-
cownika bardzo szerokiego zakresu wiedzy i konieczno$¢ wykorzystywania jej w podejmo-
wanych dziataniach, ale niestety sposrod problemow, z ktérymi borykaja si¢ przedsigbior-
stwa, w dalszym ciggu problem ludzkich zasobdéw pracy ,,najtrudniejszy, wydaje si¢ nie by¢
dostatecznie doceniany. Jest on jednak najwazniejszy, gdyz w przeciwienstwie do zasobow
materialnych «zasoby intelektualne» sa niewyczerpane i1 tu wilasnie tkwig najwigksze rezer-
wy”® — opinie te od 1987 roku powtarzatam wielokrotnie.

Powodem tego, ze informacje niejawne nie sg wlasciwie chronione, jest gltownie
czynnik ludzki, ktory zawodzi. Zagadnieniem priorytetowym wydaje si¢ wigc by¢
okreslenie przyczyn, dla ktorych tak sie dzieje.

Do roli czynnika ludzkiego ogromng wage przywiazuje wybitny §wiatowej stawy specja-
lista z dziedziny socjotechniki Christopher Hadnagy, ktory podkresla, ze:

e najstabszy element systemow bezpieczenstwa — to ludzie;

2 P.F. Drucker, Zarzqdzanie w czasach burzliwych, Akademia Ekonomiczna, Krakow 1995.

3 ). Wilsz, Rola wiasciwosci sterowniczych przy rozwigzywaniu probleméw kadrowych, ,Humanizacja Pracy”
1987, nr 3, s. 44.



e pierwiastek ludzki tych systemdéw okazuje si¢ najprostszy do zmanipulowania i oszuka-
nia®.

Ch. Hadnagy wielokrotnie podkresla, ze bez odpowiedniej wiedzy nie jest mozliwe za-
pewnienie bezpieczenstwa, ,,bezpieczenstwo przez wiedze® to motto, ktore wielokrotnie po-
wtarza, podkreslajgc koniecznos¢ posiadania wiedzy o cztowieku.

Z podobnym problemem od bardzo dawna borykaja si¢ technicy, ktérzy doskonale wie-
dza, ze systemy cztowiek — urzadzenie techniczne zawodza, w zasadzie wylacznie z tego po-
wodu, ze zawodzi czlowiek, na etapie projektowania urzadzenia, na etapie jego wykonywania
— stosujgc wytworzone przez siebie materiaty albo eksploatowania. System, w ktérym czto-
wiek wspotdziala z urzadzeniem technicznym cechuje duzy stopien nieprzewidywalnosci, ze
wzgledu na niedostateczng znajomos$¢ podsystemu cztowiek, co uniemozliwia przewidywanie
jego zachowan i skuteczne sterowanie nimi. Podwyzszenie stopnia przewidywalno$ci systemu
cztowiek — urzadzenie techniczne, zwigkszajace niezawodnos$¢ jego funkcjonowania, jest
wiec mozliwe gldwnie dzieki lepszemu poznaniu podsystemu cztowiek, jego wlasciwosci 1
mechanizméw funkcjonowania.

Zagadnienia te s3 mi bliskie z okresu pracy w dziedzinie techniki. Moje prace dotyczace
tych systemow byty wynikiem wspotpracy z Sekcja Podstaw Eksploatacji Maszyn Komitetu
Budowy Maszyn PAN, z Instytutem Maszyn Roboczych Politechniki Poznanskiej oraz z Pol-
skim Towarzystwem Cybernetycznym. Specjalisci z wymienionych jednostek naukowych,
dazacy do zwigkszenia stopnia niezawodno$ci systemu cztowiek — urzadzenie techniczne wie-
lokrotnie zapraszali do wspotpracy humanistow, gtoéwnie psychologdéw. Kontakty te nie przy-
niosly jednak Zadnych pozytywnych efektow, nie przyczynity si¢ nawet w najmniejszym
stopniu do rozwigzania problemu zawodno$ci maszyn 1 urzadzen, przede wszystkim ze
wzgledu na brak ,,wspolnego jezyka” z psychologami, nie przestrzeganie przez nich konwen-
cji terminologicznej, gotostownos¢ itp.

Jesli chodzi o problematyke zarzadzania Ochrong Informacji Niejawnych to zaczeto sie
nig jawnie zajmowac stosunkowo niedawno, dlatego tez sugeruj¢, ze wskazane jest sko-
rzystanie z do§wiadczen technikow w zakresie zagadnien niezawodnosci w odniesieniu do
urzadzen technicznych, by unikng¢ marnotrawienia czasu na bezowocne kontakty z psycholo-
gami, w wyniku ktorych nie zwigkszy si¢ niezawodnosci systemow Ochrony Informacji Nie-

jawnych.

4 Ch. Hadnagy, Socjotechnika. Sztuka zdobywania wtadzy nad umystami, Wydawnictwo Helion, Gliwice 2012, s.
11.
5 Tamze, s. 19, 419.



Bezpieczenstwo informacji w firmach
Poniewaz o warto$ci firmy decyduja jej zasoby informacyjne, gtownie te, ktore stanowia
wlasny kapitat intelektualny, firmy powinny zabezpieczy¢ te informacje, dba¢ o ich bezpie-
czenstwo, zapewni¢ ich tajnos¢, w maksymalnym stopniu zredukowa¢ mozliwo$¢ utraty
istotnych dla nich informacji. Pod szczeg6lng ochrong powinny by¢ innowacyjne informacje i
wiedza, wytworzone przez pracownikow firmy, stanowiace jej ,kapitat intelektualny”, wy-
twarzajacy ,,majatek intelektualny” firmy — przynoszacy korzysci materialne. Systemy zarza-
dzania chronigce informacje przed nieautoryzowanym dost¢pem do nich oraz przed ich ewen-
tualng deformacja/zmiana/znieksztalceniem, powinny prawidtowo funkcjonowac. Systemy te
nie powinny dopusci¢ do przecieku informacji domediow albo do konkurencji.
Informacje przedostaja si¢ w ,,niepozadane rece” przede wszystkim z powodu zaniedban
ze strony pracownikow firmy, tych ktérzy okazujg si¢ lekkomyslni, nieodpowiedzialni, chao-
tyczni, niedoktadni, ,.krotkowzroczni”, maja trudnosci z koncentracja uwagi na jednym pro-
blemie przez dtuzszy okres czasu, nie przewiduja ztych skutkow podjetych przez siebie w tym
zakresie decyzji itd.
W ramach Systemu Zarzadzania Bezpieczenstwem Informacji w firmach najpierw nalezy
okresli¢ jej aktywa informacyjne, ktore powinny by¢ chronione. S3 to najczesciej:
¢ informacje zapisane w postaci cyfrowej;
e dokumenty zapisane na papierze;
e S$rodki trwate, miedzy innymi komputery i sieci;
e pracownicy,;
e wiedza znajdujaca si¢ w posiadaniu firmy.
System Zarzadzania Bezpieczenstwem Informacji powinien zapewnic:
e poufnos¢, dzigki ktorej dostep do informacji majg wylacznie upowaznione do tego
osoby;
e doste¢pnos$¢, dzigki ktorej osoby upowaznione majg dostep do informacji 1 aktywow z
nimi zwigzanych zawsze, gdy jest taka potrzeba;
e integralnos$¢, dzieki ktorej zapewniona jest doktadnos¢ 1 kompletnos¢ informacji
oraz metody ich przetwarzania.
Sprawa bezdyskusyjng jest to, by pracownicy firmy odpowiedzialni za ochrong¢ informacji
posiadali konieczne w tym zakresie kompetencje. Jednak by byly one na wysokim poziomie,
pracownicy powinni mie¢ odpowiednie wrodzone predyspozycje, ktore determinujg pozadane

kompetencje. Wynika z tego nastepujacy oczywisty wniosek:



Pracownikow, ktérzy zapewniaja bezpieczenstwo informa-
cji w firmie, powinno si¢ dobiera¢ ze wzgledu na pozagdane
w tym zakresie predyspozycje.

Niektore wartosci tych predyspozycji sprzyjaja wysokiemu poziomowi kompetencji pra-

cownikdw, inne moge przyczyniac si¢ do naruszania bezpieczenstwa informacji.

Postepowanie sprawdzajace, czy osoba zapewniajaca bezpieczenstwo informacji gwa-
rantuje ich wlasciwa ochrone i daje rekojmie¢ zachowania tajemnicy

Informacje niejawne, do ktérych zaliczane sg informacje $cisle tajne, tajne i poufne, to in-
formacje, do ktorych dostep wymaga spetnienia okreslonych warunkow. Informacje te moga
by¢ udostepnione wytacznie osobie uprawnionej, ktora daje rekojmie zachowania tajemnicy.

W Ustawie z dnia 5 sierpnia 2010 roku O Ochronie Informacji Niejawnych, Art. 4 pisze:
»Informacje niejawne mogg by¢ udostepnione wytacznie osobie dajacej rekojmi¢ zachowania
tajemnicy (...)".

W ustawie tej nie znalaztam informacji na temat tego, jakiesa KRY TER I A kwali-
fikujace osobe, jako dajaca rekojmie zachowania tajemnicy.

Art. 8 tej ustawy mowi, ze ,,Informacje niejawne, ktorym nadano okreslong klauzulg taj-
no$ci moga by¢ udostgpnione wytacznie osobie uprawnionej (...)”. Nie znalaztam Scistej, jed-
noznacznej informacji, jakie warunki powinna spetnia¢ osoba uprawniona.

W Art. 24 tej ustawy okreslone zostato postgpowanie sprawdzajace, czy osoba daje re-
kojmi¢ zachowania tajemnicy, miedzy innymi wskazuje si¢ na sprawdzenie informacji o cho-
robie psychicznej lub innych zakldceniach czynnosci psychicznych, uzaleznien od alkoholu,
srodkow odurzajacych itp., oceniane jest ryzyko podatnosci osoby na szantaz lub wywieranie
presji itp. Poza wspomniang podatno$cig nic w zasadzie nie nawigzuje do osobowosci
osoby sprawdzanej. Sprawdzanie dotyczy wylacznie zachowan tej osoby w przesztosci. W
zwigzku z tym nasuwa si¢ pytanie: Czy na podstawie zachowan czlowieka w przeszto$ci
mozna wiarygodnie stwierdzi¢, jakie beda jego zachowania w przysztosci, wowczas kiedy
znajdzie si¢ w nowych sytuacjach? Opierajac si¢ na wiedzy psychologicznej nalezy odpowie-
dzie¢ na postawione pytanie: nie mozna tego wiarygodnie stwierdzic.

Wobec wagi problemu zapewnienia ochrony informacji niejawnych, kryteria kwalifikuja-
ce osobg, jako dajaca rekojmie zachowania tajemnicy, powinny by¢ Scisle i jednoznacznie
okreslone, powinny uwzglednia¢ aspekt osobowosciowy cztowieka, gdyz to wlasnie predys-
pozycje osobowosciowe sprzyjaja zachowaniu tajemnicy, albo tego nie gwarantujg. Jesli przy

opracowywaniu takich kryteriow uczestniczyliby psychologowie, to nie beda to kryteria spet-



niajagce wymogu Scistosci, jednoznacznos$ci, naukowosci itp., gdyz aktualna wiedza psycholo-

giczna tego nie umozliwia.

Odpowiedz na pytanie: Czy wiedza psychologiczna pozwala okresli¢ kryteria kwalifiku-

jace osobe, jako dajaca rekojmie zachowania tajemnicy?

Odpowiedz na pytanie: Dlaczego kryteria opracowane przez psychologéw nie gwaranto-
walyby wymogu $cistosci? dajg sami psychologowie, wedtug ktorych:

e fakt, ze uczeni formutujg wiele odpowiedzi na jedno pytanie, ze nie osiggneli jednomysl-
nosci na temat portretu czlowieka, Swiadczy o niedostatecznym zaawansowaniu psycho-
logii jako nauki”®;

e _psychologia — podobnie jak inne dyscypliny humanistyczne i1 spoteczne — nie jest nauka
rozwinieta, lecz rozwijajaca si¢””’,

e ,wspoblczesna wiedza naukowa, tak pracowicie gromadzona przez psychologow (...) jest
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ciagle podwazalna, niepewna, a jej elementy sa nawet sprzeczne ze sobg™®, jest ona ,,za-

wstydzajaco mata”®;

e psychologi¢ cechuje ,,monotematyczno$¢ badan, ich jatowos¢ — brak odniesien do realne-
go $wiata; miatko$¢ — banalno$¢ problemow badawczych w stosunku do rzeczywistych

problemow cztowieka; stereotypowos$¢ — powielanie schematéw i1 pytan badawczych;

przerost formy nad trescia — procedury, techniki nad problemem badawczym™°;

e .psychologowie nie posiadaja jeszcze narz¢dzia pracy — nie dorobili si¢ nawet jednego

prawa czy choéby jednolitego spdjnego jezyka™'!;

e kategorie jezykowe stosowane w psychologii nie tylko nie stuza jej nadrzednemu celowi

— przewidywaniu zachowania, ale nawet nie pozwalaja zrozumie¢ (doj$¢ do ich natury,

genezy, sensu)”*?;

e .ta statystyczno-empiryczno-spirytystyczna nauka tworzy byty prawdziwie urojone, roz-

powszechnia je i kultywuje”*3;

6. Kozielecki, Koncepcje psychologiczne cztowieka, Wydawnictwo Akademickie ,,Zak”, Warszawa 1996, s. 239.
" Tamze, s. 258.

8 ). Kozielecki, Czlowiek wielowymiarowy, Wydawnictwo Akademickie ,,Zak”, Warszawa 1996, s. 4.

® J. Kozielecki, Koncepcje psychologiczne... dz. cyt., s. 9.

10 M. Stas-Romanowska, O metodzie jakosciowej w kontekscie rozwazan nad tozsamoscig psychologii, [W:]
Metody jakosciowe w psychologii wspotczesnej, red. M. Stas-Romanowska, Wydaw. Uniwersytetu Wroctaw-
skiego, Wroctaw 2000, s. 9-10.

11 A. Pankalla, Neo i Psyche. Perspektywa psycho-kulturowa, [w:] Z.W. Dudek, A. Pankalla, Psychologia kultu-
ry. Doswiadczenia graniczne i trans kulturowe, Wydawnictwo Psychologii i Kultury, Warszawa 2008, s. 34.

12 Tamze, s. 43.

13 Tamze, s. 35.



e Ludy Benjamin pisze: ,,obecnie przedmiotem powszechnych narzekan wsrod psycholo-
gow (...) jest to, ze psychologia jest na dobrej drodze do rozpadu lub dezintegracji na
mnostwo niezaleznych nurtow, ktore wkrotce nie beda potrafity, albo juz nie potrafia,
komunikowaé si¢ z sobg”*#;

e kolejne opinie roznych autoréw, na temat psychologii przytoczyt Andrzej Pankalla®®:

- bardziej sztuka niz nauka (J. Hillman),

- prenauka, wiedza w okresie przed paradygmatycznym, psychologowie ciagle rozpra-
wiaja o podstawach swej dyscypliny, to nie moze by¢ zatem dziedzina w dojrzatej fa-
zie rozwoju — nauka normalna (T. Kuhn),

- psychologia nie jest jeszcze w ogole naukg (D. Robinson),

- brak jasnego przedmiotu badan (H.J. Eysenck),

- $wiecka religia, choroba ,,ja-izmu”, nieetycznos$¢ badan, ,,im wigcej psychologdéw, tym
wiecej problemoéw psychologicznych w spoleczenstwie”, ,,hamburgeryzacja” psycho-
logii (W.K. Kilpatrick),

- psychologéw taczy niewiele wigcej niz lojalno$¢ wobec wiasnej profesji (G.W. All-
port),

- eksperymentalne metody i pojeciowy zamet (L. Wittgenstein),

- konstuowanie ad hoc jakich$ matych, wlasnych, nie wiadomo skad wzigtych i najcze-
$ciej nietrafnych ontologii (K. Krzyzewski, Kazberuk).

Znawcy problematyki psychologicznej, najwigksze autorytety w tej dziedzinie, jedno-
znacznie stwierdzili brak jakiejkolwiek naukowos$ci psychologii. Wzbudza to uzasadnione
obawy, czy psychologia jest w stanie pomoéc ludziom rozwigzywac problemy, ktore stwarza
globalizujacy si¢ §wiat, poniewaz jako nauka empiryczna moze bada¢ wylacznie bodzZce,
czyli oddziatywania docierajace do cztowieka z otoczenia, w ktorym si¢ znajduje oraz re -
akcje, ktorymi moga by¢ zachowania cztowieka, jego wypowiedzi, przekazywane odbior-
com komunikaty itp.

Psychologia nie moze bada¢ tego, czego nie mozna zaobserwowacé, czyli procesow psy-
chicznych, gdyz jako procesy wewngtrzne sg poza zasiegiem obserwacji. W cztowieku za-
chodzi przetwarzanie bodzcow w reakcje. Jest to wewnetrzny proces sterowniczy, ktory prze-
biega zgodnie z wewnetrznymi mechanizmami zachodzagcymi w cztowieku 1 odpowiednio do

jego struktury. Kazdy czlowiek ma indywidualng strukture i adekwatnie do niej, zgodnie ze

14 Cytuje za D.P. Schultz, S.E. Schultz, Historia wspétczesnej psychologii, Wydawnictwo Uniwersytetu Jagiel-
lonskiego, Krakow 2008, s. 22.



swg wewngetrzng transformacja, przeksztalca oddzialywanie wejsciowe, czyli bodzZce w
oddziatywania wyjsciowe, czyli w reak cje. Znajomo$¢ docierajacych do cztowieka bodz-
cOw 1 jego reakcji na te bodzce, wobec nieznajomosci transformacji zachodzacej w cztowie-
ku, nie pozwala okresli¢ przebiegu proceséw psychicznych. Psychologia nie zna transforma-
cji, gdyz jako wewngetrzny proces sterowniczy nie jest dostgpna dla obserwacji. Psychologo-
wie nie mogg wigc powiedzieé, jaki jest przebieg proceséw psychicznych w czlowieku. Wy-
powiadane przez nich poglady na ten temat powstaja wylacznie w wyniku ich osobistych
przekonan czy domnieman, ktére nie wynikaja z udowodnionych naukowo zaleznosci.

Proces transformacji w cztowieku, bedacy procesem sterowniczym, przebiega zgodnie z
regutami, okreslonymi w teorii systemu autonomicznego (w teorii tej okreslono wszelkiego
rodzaju oddzialywania wewngtrzne zachodzace migdzy elementami tego systemu) i1 zalezy on
od wszystkich cech osobowosci czlowieka, tak jak w systemie autonomicznym zalezy od
wszystkich wlasciwosci sterowniczych tego systemu, zar6wno statych, jak i zmiennych.

Cybernetyka jako nauka o sterowaniu, ze Scisto$cig obowigzujaca w naukach $cistych,
uzasadnia stusznos$¢ negatywnych opinii psychologéw na temat naukowosci psychologii. Jed-
nocze$nie wiedza cybernetyczna daje wglad w mechanizmy ludzkiej psychiki, gdyz zacho-
dzace w niej procesy sa procesami sterowniczymi polegajacymi na $cistym powigzaniu pro-

cesOw informacyjnych i energetycznych.

Wymagania stawiane pracownikom zapewniajacym bezpieczenstwo informacji

Pracownicy powinni przestrzega¢ opracowanej dla danej firmy ,,Instrukcji dotyczacej spo-
sobu i trybu przetwarzania informacji niejawnych o klauzuli zastrzezone”.

Nawet jesli firma posiada odpowiednio zabezpieczong kancelarie tajng ($ciany, drzwi, ok-
na, szafy, systemy alarmowe), to korzystaja z niej ludzie, ktorych btad w chwili korzystania z
niej, moze spowodowac ujawnienie informacji poufnych.

Pracownik ze wzgledu na prawidlowe funkcjonowanie w zakresie zapewnienia bezpie-
czenstwa informacji, $ciste przestrzeganie ,,Instrukcji dotyczacej sposobu 1 trybu przetwarza-
nia informacji niejawnych o klauzuli zastrzezone” oraz prawidlowe zabezpieczanie kancelarii
tajnej, powinien mi¢dzy innymi:

e bardzo dobrze zna¢ wspomniang instrukcje, tak by w kazdej chwili mogt natychmiast za-

reagowaé w razie pojawienia si¢ zagrozenia dla bezpieczenstwa chronionych informac;ji;

15 A. Pankalla, Neo i Psyche. Perspektywa psycho-kulturowa, [w:] Z.W. Dudek, A. Pankalla, Psychologia kultu-
ry. DosSwiadczenia graniczne i trans kulturowe, Wydawnictwo Psychologii i Kultury, Warszawa 2008, s. 38-39.



gdyby nie pamigtal polecen zawartych w instrukcji i byl zmuszony odszukac je, to w po-

$wigconym na to czasie mogloby dojs$¢ do ,,wycieku” informacji,

o Scisle stosowac instrukcje, aby $cisle ja stosowac nalezy ja bardzo dobrze zna¢ i wykazac
skrupulatnos¢ i doktadno$¢ dotyczaca kazdego jej szczegdtu;

e by¢ przewidujacym i zapobiegliwym, by nie dopuscié, zeby wydarzyto si¢ cos, co mogto-
by zagrozi¢ bezpieczenstwu chronionych informacji;

e jesli wydarzy si¢ co$ nieoczekiwanego, co zaskoczy pracownika, z czym spotkat si¢ po
raz pierwszy, co nie zostato uwzglednione w instrukcji, co zagraza bezpieczenstwu infor-
macji, powinien natychmiast znalez¢ rozwigzanie chronigce informacje tajne przed ich
dostaniem si¢ w niepozadane miejsce;

e dobrze wazy¢ stowa, by zapewni¢ bezpieczenstwo wypowiedzi, to znaczy bezpieczenstwo
komunikacji werbalnej, powinien uwaza¢ na kazde wypowiadane stowo, by przez nieu-
wage ,,nie wygadac si¢” w kwestii na przyktad: rodzaju chronionych informacji, czy spo-
sobu zabezpieczenia miejsca, w ktorym sg zdeponowane.

Prawidlowemu wykonywaniu powyzszych czynnosci sprzyjaja nie tylko nabyte umiejet-
nos$ci, nawyki, czynnosci wykonywane odruchowo/automatycznie ale przede wszystkim pre-
dyspozycje osobowosciowe, ktore determinuja w najbardziej trwaty sposéb zachowania i
funkcjonowanie cztowieka.

Poniewaz wiedza psychologiczna na temat predyspozycji, podobnie jak na inne tematy,
nie jest kompletna 1 jednoznaczna, gdyz r6zni autorzy prezentuja odmienne koncepcje tego
zagadnienia, proponuj¢ opracowang przeze mnie koncepcje stalych indywidualnych cech
osobowosci czlowieka, poniewaz cechy te, jako niezalezne od oddziatywan otoczenia, mozna
uzna¢ za predyspozycje wrodzone. W zakresie tych cech nie ma mozliwosci by cztowiek do-

stosowal si¢ do wymagan stawianych osobie odpowiadajacej za bezpieczenstwo informac;ji.

Predyspozycje czlowieka pozadane ze wzgledu na podejmowanie okreslonych dzialan w
kontekscie koncepcji stalych indywidualnych cech osobowosci
Koncepcja stalych indywidualnych cech osobowosci'®, ktorej teoretyczna podstawe stanowi

teoria systemu autonomicznego®’, opiera si¢ na udowodnionym zatozeniu, ze traktowanie czto-

18 Koncepcje statych indywidualnych cech osobowosci przedstawitam migdzy innymi w nastepujgcych publika-
cjach: J. Wilsz, Psychologizowana wersja koncepcji statych indywidualnych cech osobowosci i jej wykorzystanie
przy wyborze zawodu, [w:] ,,Ksztalcenie zawodowe: pedagogika i psychologia" nr. III, (red. T. Lewowickiego, J.
Wilsz, 1. Ziaziunia i N. Nyczkato), Czgstochowa-Kijow 2001; J. Wilsz, Cmpyxmypa, smicm i @pyuxyii cmanux
IHOUBIOYanbHUX AKOCMEl YYHA y npoyeci donpogeciiinozo nasuanus i euxosanns, Kijow 1997; J. Wilsz, Teoria
pracy, Implikacje dla pedagogiki pracy, Oficyna Wydawnicza ,,Impuls”, Krakow 2009; G. Balt, J. Wilsz, Kon-



wieka jako jeden z przypadkow szczegélnych ogdlnego modelu systemu autonomicznego, po-
zwala rozpatrywac¢ osobowos¢ jako zespot wlasciwosci indywidualnych statych, ktore sg nieza-
lezne od oddziatywan otoczenia i wlasciwosci zmiennych, ktore sg zalezne od tych oddziaty-
wan. State indywidualne cechy osobowosci cztowieka odpowiadajg, stalym wiasciwosciom
sterowniczym systemu autonomicznego, a cechy zmienne odpowiadajg zmiennym wiasciwo-
$ciom sterowniczym tego systemu.

W koncepcji statych indywidualnych cech osobowosci mozna wyrdzni¢ dwie grupy cech:
I GRUPA, tzn. state indywidualne cechy osobowosciw dziedzinie funkcji in-
telektualnych: przetwarzalno$é, odtwarzalnosc i talent.

II GRUPA, tzn. stale indywidualne cechy osobowosci w dziedzinie stosunkow
interpersonalnych: emisyjnos¢, tolerancja i podatno$é.

Pod wplywem oddziatywan otoczenia moga zmienia¢ si¢ tylko zmienne cechy osobowo-
$ci. Stale cechy osobowosci pod wptywem tych oddziatywan nie zmieniajg si¢. W zwiagzku ze
starzeniem si¢ ludzkiego organizmu zmianom ulegaja state indywidualne cechy osobowosci
w dziedzinie stosunkéw interpersonalnych, tempo ich zmian u r6znych osob jest inne. Ponie-
waz ich kierunek u wszystkich ludzi jest taki sam, mozna przewidzie¢, jakie wartosci statych
indywidualnych cech osobowosci w dziedzinie stosunkéw interpersonalnych bedzie miat
cztowiek w przysztosci, oczywiscie, jesli znane sg wartosci tych jego cech dzis. Wiedza ta
pozwala na trafne prognozy przysztych zachowan czlowieka.

Ze wzgledu na utrzymywanie najkorzystniejszego stanu rownowagi funkcjonalnej najbar-
dziej odpowiednig dla cztowieka jest sytuacja dostarczajagca mu bodzcow zgodnych z warto-
sciami jego statymi indywidualnymi cechami osobowosci. Przy czym, najkorzystniejsza jest
dla niego sytuacja catkowicie zgodna z tymi wszystkimi cechami. Do takiej zgodnosci moze
doj$¢ wowczas, gdy cztowiek dostosuje si¢ do sytuacji, albo gdy sytuacja zostanie do niego
dostosowana. Obydwie te ewentualnosci moga wystepowaé wytgcznie w odniesieniu do cech
zmiennych. W odniesieniu do cech indywidualnych statych, pozostaje jedynie mozliwo$é
dostosowania sytuacji do cztowieka. Znajomo$¢ statych indywidualnych cech osobowosci
pozwala wigc okresli¢ rodzaje sytuacji (zarbwno w zyciu prywatnym, jak i zawodowym),

ktore sg dla cztowieka najodpowiedniejsze 1 wskazaé¢ na sytuacje potencjalnie konfliktowe.

cepcja statych indywidualnych cech osobowosci w kontekscie racjonalistyczno-humanistycznej metodologii nauk
0 cztowieku, ,,Czasopismo Psychologiczne”, 21, 2, 2015.
M. Mazur, Cybernetyczna teoria uktadéow samodzielnych, PWN, Warszawa 1966.
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Duze wartos$ci statych indywidualnych cech osobowos$ci w dziedzinie funkcji intelektual-
nych wplywaja na zwigkszenie skutecznosci przetwarzania informacji i tworzenia nowych, na
szybkos¢ 1 jako$¢ podejmowanych decyzji oraz na efektywng ich realizacje.

Rodzaj emisyjnosci czlowieka przejawia si¢ w jego zachowaniach, od niej zalezg jego da-
zenia, stosunek do otoczenia, do przestrzegania zasad, do pracy, do zabawy itd. oraz styl
funkcjonowania cztowieka:

e innowacyjny —uludzio duzej emisyjnosci dodatnie;j;

e innowacyjno-adaptacyjny —uosob o sredniej dodatniej emisyjnosci;
e adaptacyjny —uosoboemisyjnosci zerowej;

e adaptacyjno-ekspansywny —uludzio $redniej emisyjnosci ujemnej;
e ekspansywny —uosob o duzej emisyjnosci ujemne;.

Mozna jeszcze dodaé, ze osoby o duzych warto$ciach statych indywidualnych cech oso-
bowosci w dziedzinie funkcji intelektualnych preferuja poznawczy styl funk-
cjonowania,ktory bedzie zalezal od ich emisyjnosci:

e o0soby o emisyjnosci dodatniej maja sktonno$¢ do ujmowania probleméw abstrak -
cyjnie;

e o0soby o emisyjnosci zerowej — ujmujg problemy konkretnie (dziatania podejmuja
zgodnie z planem, sg one przemyslane 1 systematyczne)

e 0soby o emisyjnosci ujemnej — ujmujg problemy globalnie.

State indywidualne cechy osobowos$ci mozna uzna¢ za psychiczng baze cztowieka, na kto-
rej pod wpltywem oddziatywan otoczenia, procesu nauczania i uczenia si¢, przezywanych do-
$wiadczen 1 pracy nad sobg — ksztaltuja si¢ 1 rozwijaja pozostate cechy, czyli zmienne cechy

0sobowosci.

Kryteria kwalifikujace osobe, jako dajaca r¢kojmi¢ zachowania tajemnicy w kontekscie
koncepcji stalych indywidualnych cech osobowosci

Analiza zadan realizowanych przez osob¢ dajaca rekojmi¢ zachowania tajemnicy, ktora
gwarantuje wlasciwg ochrone¢ informacji niejawnych, pozwala okresli¢ wartosci pozadanych
u niej staltych indywidualnych cech osobowosci. Powinna to by¢:
e bardzo duza przetwarzalnos¢;
e bardzo duza odtwarzalnos¢;
e cmisyjnos$¢ mieszczaca si¢ w przedziale od zerowej do $redniej ujemnej;

e bardzo mata podatnos¢.
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Aby sprosta¢ nieoczekiwanemu wydarzeniu, pracownik powinien posiada¢ bardzo duza
przetwarzalno$¢, gdyz taka jej wartos$¢ przyczyni si¢ do tego, ze bedzie z duzg tatwoscia prze-
twarzal r6znego rodzaju informacje, skutecznie i szybko przeprowadzat analize 1 oceng awa-
ryjnej sytuacji, szybko bedzie podejmowat wlasciwe decyzje w nowych, nieprzewidzianych i
skomplikowanych sytuacjach, nie majac peinej informacji, bedzie w stanie skutecznie wpty-
wac na ludzi i we wlasciwy sposob koordynowac ich dziatania. Dzigki duzej przetwarzalno$ci
pracownik jest w stanie skutecznie poradzi¢ sobie w zaskakujgcej go sytuacji, ktora nie zosta-
ta opisana w instrukcji.

Bardzo duza odtwarzalno$¢, przejawiajaca si¢ w tatwosci szybkiego i trwalego zapamig-
tywania nawet bardzo szczegdtowych informacji, pozwoli pracownikowi na wierne i szybkie
odtwarzanie ich bez konieczno$ci zagladania do instrukcji, zagwarantuje pamigtanie skompli-
kowanych wielostronicowych instrukcji w celu ich $cistego wykonywania.

Emisyjno$¢ zerowa pracownika przyczyni si¢ do $cistego stosowania przez niego instruk-
cji, do tego, ze bedzie Scisle przestrzegat wszelkie zasady i normy, ze bedzie obowigzkowy,
systematyczny, zdyscyplinowany, rzetelny, ze bedzie postepowal zgodnie z harmonogramem
1 prawidtowo realizowat powierzonych mu zadan. Ludzie, ktorzy wejda w fazg $redniej ujem-
nej emisyjnosci, dodatkowo beda bardziej zapobiegliwi, operatywni, beda w stanie trafnie
przewidywac skutki podjetych przez siebie decyzji, dzigki czemu beda mogli unikng¢ skut-
koéw negatywnych. Beda dostrzegali nawet najmniejsze symptomy niebezpieczenstwa 1 wia-
Sciwie na nie reagowali. Jesli pojawi si¢ niekorzystny skutek podjetych przez nich decyzji,
wnikliwie go przeanalizuja, by w przysztosci nie dopusci¢ do pojawienia si¢ podobnego pro-
blemu.

Gdyby pracownik, ktory powinien gwarantowaé wlasciwa ochrong informacji niejaw-
nych, dajacy rekojmi¢ zachowania tajemnicy, miat do$¢ duza emisyjno$¢ dodatnia, zawiodi-
by. Staloby si¢ tak, poniewaz ludzie o tej emisyjnosci sg niecierpliwi, impulsywni, zmienni,
lekkomyslni, nieodpowiedzialni, na wszystko reaguja natychmiast, a reakcje ich sg bardzo
czeste 1 silne, nie uwzgledniajace negatywnych skutkow podejmowanych decyzji, nie potraftig
dostosowac si¢ do narzuconych im wymagan i rygorow organizacyjnych itp.

Rowniez pracownik o duzej emisyjnosci ujemnej nie bylby wtasciwa osoba do zapewnia-
nia bezpieczenstwa informacjom, poniewaz ludzie o tej emisyjnosci nastawieni sg wylgcznie
na korzysci wlasne, gotowi sg nagia¢ kazdg zasade dla osiggnigcia jak najwigkszych korzysci.
Cechuje ich brak skruputow, zaborczos¢ i zachtanno$é. Informacje traktujg jako towar, ktory

nalezy dobrze sprzedac.
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Bardzo mata podatno$¢ pracownika wymagana jest ze wzgledu na to, Zze nie bgdzie on
ulegal naciskom, szantazowi, ani wywieranemu na nim przymusowi.

Bezpieczenstwo komunikacji werbalnej mogg zapewnic¢ ludzie, ktérzy nie majg emisyjno-
sci dodatniej, szczegdlnie duzej dodatniej, poniewaz ludzie o duzej emisyjnosci dodatniej
maja niepohamowang sktonno$¢ przekazywania do otoczenia wszelkiego rodzaju informacji,
zarowno wlasnych, jak i tych, ktére sg im znane. Ludziom tym niezmiernie trudno jest po-
wstrzymac si¢ od przekazywania informacji do otoczenia, nie bedg wigc w stanie zachowac

Scistej tajemnicy dostepnych im informacji.

Zakonczenie

Przeprowadzone przeze mnie i pod moim kierunkiem badania'® dotyczace roznych aspek-
tow funkcjonowania cztowieka — gldwnie w pracy zawodowej, realizowane przy uzyciu opra-
cowanych przeze mnie narzedzi badawczych, potwierdzity w ponad 80% hipotezy badawcze,
a w wielu przypadkach w 100%. Dlatego uwazam, ze wykorzystanie koncepcji statych indy-
widualnych cech osobowosci cztowieka w postepowaniu sprawdzajacym osoby, ktore zapew-
niajg bezpieczenstwo informacji w firmie, powinno przyczyni¢ si¢ do wyboru osoéb odpo-
wiednich pod wzgledem posiadanych predyspozycji potrzebnych przy petnieniu tej odpowie-
dzialnej funkcji.
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